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基于不可信赖托管者的公平电子现金 ‘

子 踪 在托管者 帮助 行 对某特 子 进行 撤 从
以防止利用 电子现金的完全匿名性进行的犯罪活动

。

它包括两种模型 追踪现金的拥有者 用 户

追踪 及追踪用户的现金 现金追踪
。
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图 基于托管者的匿名可撤消电子现金系统
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在 与 的协议中 都只实 了对用户的追踪 且托管者都是在线提供

商家
,

其他用户相互勾结 不能损坏用户的利益
。

撤消匿名性是可选的
,

即跟踪现金就不能

跟踪该现金的用户
。

效率要高
,

托管者只是在必要的时候参与
。

防止犯罪 加入撤消匿

名的体制不能导致更严重的犯罪
。

电子现金的研究现状

目前
,

对电子现金的研究主要着重于匿名可撤消性
,

可分性
,

传递性
,

高效性
。

川

的方案被认为是 目前最有效的电子现金系统
,

和 分别提出了基于该系统的

可控制匿名的方案
,

前者的跟踪协议效率高出后者近一倍 但以上方案在用 户提取电子现金时

要求托管者在线服务
,

效率很低
。

文献 基于证明离散对数相等和 盲签字提出另一个可控制匿名的电子现金
,

特

点是托管者完全脱线
,

每个用户对应一个大素数
,

公共模是这些素数的乘积加
,

数学结构非

常完美
,

只是表示电子现金的数据太长
,

目前还很难实用
。

文献 【 提出了基于证明离散对数相等和 盲签字的托管者 脱线的可控制匿名

的方案
,

效率有所提高

利用一种所谓的
“ ”

提出了一种可行的公平电子现金方案
,

是 目前我

们了解的 比较有效的可控制匿名的电子现金方案 然而
,

该方案给出了过强的用户追踪性质 托
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管者不仅可以确定用户过去提取的所有电子现金
,

而且可以确定出用户将要提取的电子现金
。

当托管者不可信赖时
,

诚实用户的匿名信息就有可能被泄露

— 今

,,
,

认狱
、 , ,

⋯
,

可

图 注册协议

提取协议 协议中所有的运算都是基于模
,

为简便起见
,

我们略去
。

我们假
定用户在银行有一个账户

,

并且他和银行共享一个秘密 通过共享的秘密用户就可以从某一特
定 自己 的账户上取电子现金

步骤 提交 矛
, , ,

⋯
, ,

萝 。 和 矛 二 , , ,

⋯
, 、

了
, 给银行

。

步骤 银行首先验证 的签名
。

若签名无误
,

则对数据 泞
二 , ,

⋯
,

。
,

心 盲

签名得到 矛
, ‘ ,

⋯
, ‘

唁 二 ‘ 并发送给
。

步骤 去掉盲因子后得到 电子现金 “ 二 , ,

⋯
, 、 ‘ “ 。

。

步骤 银行从 的账户上减去相应的数额
。

支付协议 图

机的验证比特串
,

勿
,

·

将 尸 ” , ,

⋯
, ‘ “ 。 交给

,

选择一个随
· ,

发送 给 并做出如下的响应
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如果 , ,

则 发送 、,

乙, , 夕 ‘, 、 给

如果 、 ,

则 发送 ‘ ,

乙、 , ‘ , 、给

如果 验证 的响应符合电子现金
,

则接受现金并交给 货物
,

否则拒收现金

挥 现金

存储协议 提交电子现金和对应的响应给银行 银行验证成立后将现金加到 的

账户上
。

协议的分析
如果银行发现某笔电子现金重复出现

,

而且验证比特串相同
,

则断定 重复存储 如果验

证比特串不同
,

则断定 重复花费
,

他提交该现金给
,

由随机数恢复出 的身份 这

样
,

我们就阻止了重复花费而且实现了追踪现金
。

如果银行要追踪用户
,

他发送该用户的身份

给
,

计算出所有该用户使用的 。 给银行
,

这样就追踪出该用户提取的所有现金
。

当然
,

除非与银行勾结
,

任何人无法窃取用户的现金 然而
,

可以 构造一个
“

陷害
’,

某用户的现金

—他利用该用户的 从 自己的账户上提取现金
,

追踪该现金就无法追踪到
,

这个问题文献
」也没有给出完善解决的办法

,

也许可以采用非对称指纹 ,“ 的技术来解决这个问题 而且
,

为了防止 任意追踪现金和用户
,

即他只能在银行的协助下进行追踪
,

我们给出下面改进的协

议
步骤 选择秘密的随机数

,

令 从 二 。 、,

三艺三
。

然后选取随机数 乞 并发送

叮衅
,

衅 给 使用选择一分割协议检验其中 一 个数据的正确性后
,

对余下

的数据 不妨设为 叶 扩
,

心 护 签名 心衅
,

时 护
步骤 发送 心衅

,

啼 衅
,

矛
, ,

⋯
,

及签名 时 护
,

时 护
给银行

,

银行首先验证签名的正确性
,

并存储该数据和签名 然后对 叶 尹
,

啼 衅
,

或
, ,

⋯
,

盲签名

步骤 去掉盲因子得到 二 ,

护
,

尹 “ , ,

⋯
, ‘

衅 在支

付协议中商家验证 玛 二 , ,

⋯
, ,

存储协议我们就不再给出

分析 如果银行要追踪可疑的现金
,

他首先计算出
,

然后 可根据 八 恢复出提取现

金者 而 单独无法追踪现金 无法得到 使用限制性的盲签名协议保证了用户必须诚

实地提交数据 从
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如果银行规定一个数据 。 只能提取一笔电子现金
,

则 就无法陷害用户
。

如果银行发现

用户提交的数据和签名 已经存储过
,

则拒绝为该数据签名
。

这样一旦有两笔不同现金中的 对

应同一个相同 。
,

则必定是 在陷害用户
。

文献 提出了流量控制的思想
,

使得大笔现金无法转移
。

而司法者 或银行 一旦发现可疑的

用户和现金
,

则可以通过用户追踪和现金追踪恢复罪犯的身份

行贿受贿 对于无转移性的现金
,

行贿者必须
“

花费
”

这笔钱给受贿者 当然他从受贿

者处得到特殊的
“

商品
”

而只要司法者 反贪部门 检查到受贿者有来历不明的巨额资产
,

同

样可以追踪出该现金的提取者
。

一般来说
,

具有用户追踪和现金追踪性质的现金系统
,

都可以

防止这种犯罪行为
,

前提是司法者的有效和公正性
。

不法交易 比如司法者当场抓获某些贩毒交易者
,

可通过现金追踪得到操纵交易的幕

后者 比如 的身份
,

然后再通过用户追踪得到 所提取的所有的现金
,

就可发现

进行的所有交易
。

匿名敲诈 绑架者可以敲诈人质 或其家属 要求提供巨额电子现金
。

当然
,

在保证人

质人身安全的前提下
,

被敲诈者可以将此现金告诉给银行和司法者
,

通过在线现金追踪就可以

得到罪犯的行踪 正如现实世界中司法者在被敲诈者提供现金的地点抓获罪犯一祥 被敲诈者

甚至可以在人质安全后通过银行宣布他被敲诈的现金
,

这样罪犯就无法花费 当然
,

如何保证

人质人身安全也是一个复杂的问题
,

我们这里就不再讨论
。

对于广义的匿名敲诈 问题
,

目前尚无解决的方法
。

我们利用本文中的协议对这个问题做

一讨论
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绑架者 简称 挟持人质要求政府 简称 提交一笔电子现金
,

首先 提交数据 琦 ”,

叶 “ ,

时 , , ,

⋯
,

给银行要求盲签名 然后 去掉盲因子后就得到现金 二

“ , ‘ , , ,

⋯
, ”

。

这样 就可以随意的花掉这笔钱 注意到 的账户上并

结 论

本文我们利用 盲签名技术
,

给出了一种基于托管者的公平电子现金协议
。

与以前协议

不同的是
,

我们对托管者的信任度可以达到最小 即使托管者与银行勾结也无法花费用户的现

金
,

而且托管者只能追踪银行要他追踪的现金
,

从而最大程度的保证了合法用户的隐私 我们

的协议还可以用来追踪可疑的现金和用户
,

从而防止和减少电子现金系统的犯罪活动如洗钱

勒索等
。

当然
,

如何解决广义的敲诈间题
,

提高电子系统的效率需要进一步的工作
。

其次
,

在匿名可
撤消的公平电子现金系统中防止新的犯罪是一个必须解决的问题

。

而且
,

我们的协议采用

的是 盲签名技术
,

为了保证长期的安全
,

其密钥长度至少为 七 而 的椭圆曲

线密码体制就可以提供同等的安全强度
,

所以采用 盲签名技术可以大大地提高该协议的

效率
。
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