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的方法是线性反馈移位寄存器
,

所产生的最大长度二进制序列称 序列 对于非素数的 二 “

元伪随机数序列可以从线性反馈移位寄存器的状态序列中得到
,

但是 序列及其 状态序列

通常并不能安全地直接应用于流密码和扩跳频码
,

最重要的原因之一是其线性复杂度低
,

所以

人们提出了许多非线性组合
,

反馈和前馈的方法
。

从 年代起
,

人们开始研究混沌序列流的产生方法
,

主要是看好它有高的线性复杂度
,

良

好的均匀性和 自相关
、

互相关性
,

但仍担忧其周期点的存在和有限字节下短周期的影响
。

另一

方面
,

混沌算法的非线性对硬件实现来说也是一个难题
。

本文在文献 一 基础上
,

利用 序列及其状态序列稳定的长周期
,

并结合混沌序列流的高

线性复杂度
,

研究一种可在 盯 上实现的长周期 。

元伪随机序列产生方法
。

第 节说明了系统的设计思想
,

第 节分析了系统的周期特性
,

第

节对序列流进行了测试
,

第 节介绍了系统在 的仿真和综合结果
。

混沌的 型有限状态机设计思想

将产生 状态序列的线性反馈移位寄存器和运行在有限字长下的准混沌 ‘
,

“ 序列发生器

综合成一体
,

有三种可考虑的方式 如图
, , ,

借用密码学 通常的说法它们是组

合
,

前馈和 型有限状态机 方式
。

组合方式中 状态序列和混沌序列各 自独立运行
,

只要组合逻辑得当
,

其输出序列周期可

为 状态序列和准混沌序列周期的最小公倍数 前馈方式中混沌函数仅作为独立运行的 状

态序列的非线性前馈
,

若前馈函数合适
,

其输出序列的周期可等于 状态序列的周期
,

文献 【

研究了这种方式
。

第 种实质上为有限状态机方式
,

文献 是作为微扰引入的
。

一 一
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, 一 一
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出字长的要求选择 适当选择的次态

输出逻辑
,

可稳定地保证输出序列的周

期是 状态序列周期的整数倍
。

对于设定的初始状态 。 一 ,

行方式为

图 由 状态序列和字长 天的 阶
非线性数字滤波器组成的系统

‘ 一 乞
, ,

⋯
, 一 系统第 步的迭代运

、苦、,尹、、了、、,了、、万了白从
了了、‘、

廿了‘、
廿尹‘、

。叶 一 二 。 一

。。 一 。 一

黔 , 、一 一 分, 一 ‘
, 一 ,

‘
,

⋯
, 一

黔
, “一 一

艺 ‘ 分, “ 一 ‘ , ‘
一

‘ 儿 。 几 “一 ‘

乞

。 七。 , 。 裂
, 一

式中 二 , , ,

⋯
, 。 为 “ 的位模 加

, 。 一 」为产生 序列的线性反馈多

项式 妙 一 , 一

司为对 比特的 妙 、一 进行移
一

、位的左循环移位函

数
,

、
, ,

⋯
, 、 一

。

艺 ⋯ 为模 加
。

。 织 、一 是对 “ 元素的一个

输出映射

系统的周期特性分析

现分析上述系统的周期特性
。

系统的第一部分为 状态序列发生器
。

对于有 位的线性
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状态序列非全零
,

系统的状态转换仅由 条封闭环组成
。

对循环左移
, ,

位也得到了类

似结果
。

表 十 占 十 位联合系统的周期测试

环环长 条数数

数

第二个系统
, ,

无二
,

取
一 一 二 , 一

循环左移一位
。

迭代

的结果如表 联合系统可选初态数为 “ 一 “无 二 状态序列非全零
,

系统的状

态转换仅由 条封闭环组成
。

对
一 , 一 , 一

取
, , ,

不同左循环移动量的组合
,

也得到了类似结果
。

实际使用 无位输出时
,

还可进一步考虑序列安全性
,

将 一 通过

某个一对一 函数加 以映射
,

输出序列仍将保持定理 保证的 长 周期
。

表 十 二 位联合系统的周期测试

环环长 条数数 又

数 二

输出 “ 元序列的测试

我们使用
一 , 一

位
,

位
,

模型
,

将

阶
,

左循环移位数
一 , 一 ,

位的任选的 个密钥值赋给线性反馈移位寄存
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少‘素

图 长度为
, ,

的 元序列各元素出现次数
,

一维均匀性分布图

输出 元序列游程分布

表 列 出了 个序列样本 游程 一 游程的出现次数
,

与其对 比的为文献 【 指出的随机

序列游程数学期望理论值
,

它们是十分相近的

表 个序列样本的游程分布测试表

数数数学期望望 序列 序列 序列 序列 序列

游程程

游程程

游程程

汉明 自相关和互相关

用作跳频通信
,

我们要检测它们的汉 明自相关和互相关
,

测试是对两条长度为 的

元输出序列进行的
,

它们的 位密钥值每个字节仅 位有差异
。

测试结果如下 图 和

图 是两条序列的汉明 自相关测试结果
,

横坐标是汉明自相关值
,

纵坐标是出现的次数

哟
,

期望的中心值出现在横坐标约为 处 在周期汉明 自相关旁瓣的 次测

试中
,

均匀分布假设是否成立的 尸 测试值为 和
,

小于选取显著性水平为 时
,

扩 通过值 类似在图 是该两条序列的汉明互相关测试结果
,

横坐标是汉明互相关

值
,

纵坐标是出现的次数
,

期望的中心值出现在横坐标为 处
。

在周期汉

明互相关的 次测试中
,

均匀分布假设是否成立的 扩 测试值为
,

小于显著性水平取

时
,

义 通过值
。
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果 横坐标代表长度 纵坐标代表 图 的 从 至 图 的 从

至
。

图示的结果十分相似于理想二元伪随机码序列 侧
一

曲线要求
,

它们是以平均斜

率 的增长 图
,

图像呈骑跨在 直线的阶梯状
,

阶梯不太规则
,

各级阶

梯的宽
,

高度比的平均值 大约是 图
。

寒
闷 。

一

、
一

二厂

斗,、勺︸

︵乞一︶窗︶

护

刀 ,

一 上一
】

二元序列的动态线性复杂度 图 的局部细节图

图

算法在 实现的仿真和综合结果

为了验证上述算法在 上的实现代价
,

我们借助硬件描述语言 编程
,

在电子

设计 自动化 软件平台上完成了仿照跳频码发生器的设计
,

进行了仿真
,

并针对

公司有 可用门的 芯片 实施了综合和布线
。

器件设计成有 位初始值
,

从 个端 口按 个地址输入
,

初始化完成后信号
‘ ’ ,

此后每个时钟可有 位输出
。

资
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源占用约 仅约 可用门
,

时延约为
,

即最高时钟频率可达
,

可见此

的可逆性可立即得到
一 , 一 一咖 一

至于 。 可利用形成 序列的反馈多项式必定是非奇异的
,

即 。 一 。。 。

尹二 。 一 利用此式及 式
,

代入 式便可得到

氛 。笑

一 证明了前面假设的两个相异状态是完全相同的
,

映射是一对一的 证毕

定理 证明 定理的第一部分证明如下 设输出序列的周期为
,

即为状态 的周期
,

八」‘已诊
‘有 喂

, “一 ‘

即 喂
, ”一 ‘

无一 , ,

由 式知状态 ‘ ,
乞

, ,

⋯
, 一 的周期也为 尹

,

‘ 、一 , ,

将 式改写为 、 无一

、一 , 一

、 “ 。 思 、一 ‘
,

所以必有 。 , 一 ‘ 。 ,

态序列的周期 应能整除
,

成立
。

又 易 分
一 ,

即 状

定理的第二部分要证明 三 三
。

首先因为 状态序列运行是独立进行的
,

状态

序列 。 一 要返回初始状态的周期为
,

所以包括 动 一 乞
, ,

⋯
, 、 一 ,

一 在内的全状态从某一初态起又 回到与初态相同的状态
,

只可能是经历了 由 约 。 一 ,

‘ , ,

⋯
, 、 一

,

这 ￡ 位构成的子状态序列中 个 整数 的结果
,

三 三 “ 是必然

的
。

证毕
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