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基于分级密钥管理的安全组播方案‘

              李远征

(北京邮电大学信息安全中心北京100876)

摘 要: 该文提出了一个新的适用于大型动态组播群组的密钥管理方案，在分级结构中采用Hash链作
为数据传递密钥来实现层与层之间的数据传递，在子组内利用数字信封来实现密钥管理.此方案具有良好的
计算、存储性能及动态安全性，为进一步研究提供了一个有价值的参考，
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          A Security Multicast Scheme with
      the Hierarchical Group Key Management

                                    Li Yuan-zheng

(Info. Security Center, Beijing University of Posts and Telecom., Beijing 100876, China)

Abstract A new key management scheme applied for large dynamic multicast group is
proposed in this paper. In the hierarchical structure one-way hash chain is used as trans-
mission key to transmit the data between the levels. Digital envelope is used to realize key
management in subgroups. This scheme is of good attributes in computation, storage and
dynamic security. It provides a valuable reference to further study.
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1引官

    随着因特网的广泛应用，组播也得到了迅速的发展，如Internet视频传输、消息发布等应
用，使用组播可以节省发送者资源、减少网络流量，但是可靠性和安全性问题变得比单播更为
复杂.在组播安全问题中组密钥的安全管理是一个重要的研究课题，已成为目前研究的焦点.
    组播的密钥分配不同于传统的单播密钥分配，尤其在大型、动态、变化的组中有效地管理

密钥更是一个困难的间题.每次当一个成员从一个组中退出时，组密钥必须改变，当有新的成
员加人时同样是这样.组成员必须能够有效地计算新的密钥，而退出成员的任意联合不能够得
到它.在满足这些安全要求的同时，存储代价及通信代价必须考虑在内，因此这一问题的解决
变得很复杂.
    本文提出了可扩展的安全组密钥管理方案的数学模型，采用分级管理结构，可高效地处理

组成员的动态加入和退出，由于运用了基于单向Hash函数及数字信封[Ill的方法，其安全性也
是可证明的，这一方案可灵活应用于集中式和分布式环境.

2系统结构及算法描述

2.1分级结构
    近年来对组播组密钥管理的研究已不是局限于静态的或小的组，而是主要着眼于频繁变化

的大型动态组播系统.根据组密钥的产生方式，组密钥管理方法大致可分为三类，即集中式管
理、分散式子组管理和分散式管理.集中式管理方法是只有一个组控制器来管理所有的成员;
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分散式子组管理方法将整个组分成若干个子组，每个子组有自已的子组控制器来管理子组内成
员;分散式组密钥管理没有固定的组控制器，由所有组共同建立组密钥.
    本文提出的方案基于分散式子组管理.组播系统的结构是建立在原有发送接收关系树基础

上的分级树结构，即原有的上下级层次关系不变，对每一层的成员分组，每个成员加入一个子
组.发送者即为根结点，根结点有子组，这些子组是由接收者组成的，每个子组从成员中选出
一个作为组安全控制器(Group Security Controller, GSC)管理本子组的密钥安全并实现上下级
的数据传递，也可以另外加入一个GSC到子组中来完成管理功能.分级结构如图1所示。

根结点

普通成员

图1 分级组密钥管理示意图

2.2 GSC与密钥管理

    在整个组播系统中，GSC是密钥管理的中心，密钥的初始化或更新是在组播组产生时，接
收者加人、离开子组及子组合并、拆分时进行。GSC可以由组内的某一成员担任，也可以设置专
门的成员完成其功能。设组播组共分为。层，T个子组，第i个组中有n个成员，il，  ...从，

密钥的管理描述如下:

    首先将有关符号作一说明(文中提到的公钥算法可采用RSA，对称算法可采用3DES):
EK(M)为使用密钥为K的RSA算法对明文M加密.E(M,哟为用密钥为k的对称密码算

法对明文M加密.H(m)为用Hash算法计算。的Hash值.}}为连接操作.

    系统初始化:由根结点产生种子Ko，并通过安全通道(利用公钥密码或通过安全载体由人

分发)将各个Hash值送给子组的GSC作为层间传递密钥;GSC负责生成对应于组内各成员的

公私钥对，公钥由GSC保存在它的成员信息表内，私钥通过安全通道(通过安全载体由人分发)

传递给各成员.每个子组的GSC(以第J层第‘个子组为例)需保存的参数:Kj，eii，. . . , ea,，
具体描述如下:

    怕 一 层间传递密钥，保密，J=0， ...， m， i为从根结点算起的分层数.每一层的GSC
保存一个相同的传递密钥，对应于Hash链的一个结点，最高层即根结点产生并保存此Hash链
的种子密钥记为Ko，以下各层依次为Kl，...， Km.定义H为单向Hash函数，各层传递密

钥之间的关系为:凡+l = H(构)，由于此函数的单向性，由第J+1层的凡十;是不可能推
出第j层的Kj值的.传递密钥需定期更换.

    eil，   . ,， ei。一 第i个子组内各成员的公钥，公开，与对应的私钥结合对每次生成的用于加
密数据的对称密钥 ki进行保护.

    组内各成员需保存自己的私钥:

    成‘一 第i个子组内的第l个成员的私钥，保密，用于解密出对称密钥从，之后用k，解
密出数据.

    GSC作为子组中的安全控制器，主要有以下几个功能:

    (1)数据传递:GSC接收上一层的数据，用本层的传递密钥凡 将数据解密后，将数据重
新封装传给下一层，同时传给本组内的成员.



第 7期 李远征。基于分级密钥管理的安全组播方案 1055

    (2)密钥管理:GSC管理子组内的密钥，当一个新的成员加人子组时，GSC创建一对新
的公私钥对，将公钥加入到成员表中，将私钥通过安全通道传给这个新成员。当由于子组合并
或拆分而有新的子组生成时，由它来重新进行密钥初始化，即产生并分发公私钥对.

    由上面的描述可知，GSC作为组安全控制器，会成为被攻击的重点，在实际应用中，如果
需要分散它的功能，可将其产生并分发公私钥对的功能转移出去，由专门的机构实现.
2.3组间数据传递算法

    文献!2」中提到的数据传递方式是，每个子组的控制中心保存本组及其父结点的密钥，当该
子组接收到父结点传来的数据包后，用其父结点的密钥解密该数据包，然后用本组的密钥将该
数据重新加密发送给本组内的成员.本文的方案中采用了一条 Hash链来对应各层的用于数据
传递的密钥，Hash链的单向传递关系简化了密钥的管理，使得上下层传递数据时，下层不必保
存上一层的密钥，由上层可推出下一层的密钥，而下一层不可能推出上一层的密钥，从而数据
传递的安全性得以保障，尤其对于存在上下级关系的组播，这种结构更实用.当然，如果有组
退出或根结点定期更换密钥时，要通知所有的GSC同时更换传递密钥.

    数据传递是这样实现的:第j层向第j+l层传递时的数据包为:E(R,Kj+1)IIE(M,R)，
即由发送者生成一个随机数R，用该随机数作为密钥加密数据M，然后用第J+1层的传递密

钥K.i+;来加密这个随机数，使用随机数的目的是在逐级传递时，不必反复解密并加密数据，而
只需解密并加密这个随机数即可，这样可以提高传输效率，当数据传到第7+1层后，第j+1

层各子组的GSC用凡+;解密数据M并用本子组内的对称密钥k‘及各成员的公钥加密M传
给组内的其余各成员，如需向下一层传送，则由第j+l层的GSC将E(R, Kj+2) II E(M, R)传
给第j+2层.

2.4子组内密钥管理算法
    当子组内的GSC得到数据后，需要将数据传送给组内的各成员.在组播安全解决方案中多

采用对称密码来加密数据，密钥的管理相对困难，再加上成员的加入和退出，需频繁地更换密
钥，更增加了难度，若采用公钥算法会大大简化密钥的管理，但是会使计算开销过大.本文提
出了一种新的建立在数字信封技术上的组内密钥管理算法，它结合了对称密码加密技术和公开
密钥加密技术的优点，用公钥技术来保护对称密钥，每次组内发送数据时产生新的对称密钥，
既保持了数据传送的高效性，又保障了安全性.
    该算法可具体描述如下:
    GSC:如前所述，第i个组内各成员ii, ...,i。具有公钥ei,，  . *,, ein，当GSC从上一层

收到数据M 后，需向组内各成员传送，它首先产生一个对称密钥ki，用该对称密钥加密要发

送的数据，再用各成员的公钥加密上述对称密钥，然后将这两步的结果群发给各成员，如在第i
个组内的第1个成员收到的信息是:Eei, (ki川E (M, ki) .

    成员:以第i个组内的第l个成员为例，它收到上述信息后，首先用自己的私钥di:通过

E,,, (ki)解密出ki，然后用k‘通过E(M, ki)解密出数据M.
    密钥的更新:由于采用了公钥和私钥，并且每次组内发送数据采用不同的对称密钥，因此

公私钥相对稳定，只需定期更换。

3动态安全性

3.1子组的加人和退出
    当子组合并、拆分或有新的子组加入时，子组中的密钥需重新初始化，由GSC生成新的公

私钥对，并由安全通道将私钥分发给相应的成员，由根结点将传递密钥由安全信道传递给新的
GSC，若GSC由组内成员担任，当子组合并时需由根结点重新分配所有的传递密钥.
    当有子组退出时，需重新分配传递密钥，由根结点生成新的Ko，并通过安全通道将各个

Hash值送给子组的GSC.
3.2成员的加人和退出

    当有成员几+1加入时，由GSC产生新的公私钥对，公钥由GSC加入到成员表中，私钥

通过安全通道发放给Pn+l.多个成员的加入与此类似.
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    当有成员只退出时，将其对应的公钥从GSC的成员表中删除即可.多个成员的退出与此

类似.

3.3 GSC的退出
    当某个GSC退出时，首先从组成员中选取一个作为新的GSC或重新设置一专用的GSC,

同时需重新进行组内密钥的初始化，由新的GSC生成并分发新的公私钥对，系统更新传递密
钥.

3.4安全性分析
    子组的独立性 本文所提出的方案保持了子组的独立性，不同层的组之间由传递密钥来实

现数据的传递，不同的子组使用不同的组内密钥，组内的密钥由GSC来产生及更新，某一个子
组内的密钥泄漏不会影响到其它子组的安全，从而简化了密钥的分配并提高了整个系统的安全
性.

    组间传递的安全性 在文献[[3]中，层与层之间是靠每个子组中的密钥控制中心存储本组
及父结点的密钥来实现上下层之间数据的传递，这样安全性差，同时不便于密钥更新，本方案
用Hash链实现了层与层之间的密钥传递，每个GSC不必存储下一级的密钥，而是用 Hash函
数的单向性解决了这一问题，既简化又保证了安全性.
    组内传递的安全性 组内由于采用了数字信封技术，每次传送数据使用不同的对称密钥，

系统有了额外的安全保证，有效地防止了成员泄漏对称密钥可能造成的安全威胁，而且成员加
入和退出时也因不涉及对称密钥不会影响到安全性.

4性能分析

    (1)密钥管理简便 每个GSC只需保存一个传递密钥及各成员的公钥，组内的密钥生成

及更换由GSC完成即可，每个成员只需存储自己的私钥。与文献[3]相比，每个GSC不必存

储本级及上一级的两个密钥，在Wallner, et a洲提出的HBT方案中，每个成员要存储从根结
点到父结点的路线上的所有密钥，相比之下本方案存储量小.成员的加入、退出不需要更换密
钥，省去了大多数方案中每次成员加入和退出都要更换密钥或更换保护密钥的代价。
    (2)传输效率高 由于上下层传递数据时，由GSC产生随机数密钥来加密数据，而传递密

钥只用来加密随机数密钥，层间传递时不必频繁地加密解密数据，只需加密解密随机数密钥，
因此提高了层与层之间的传输效率.在组内传送数据时使用了数字信封技术，既保证了安全性
又保障了效率.

5结论

    对于大型动态组的密钥安全管理，为了支持大型动态组的安全组播，密钥管理方案应该具
有可放缩性，即它能处理大型分布式组的频繁的密钥更新，能够适应组成员关系的调试变化，
能保证成员加入或退出组的秘密性，本文给出的组密钥管理总体方案及数学模型很好地满足了
这些要求，并具有很好的灵活性和可扩展性。
    致谢 本文是在导师杨义先教授的指导下完成的，特此致谢.
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