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美国国家标准研究所 决定选 飞 , 、 。、飞 ’ 密码作为高级力、密标对仁
。

是一种基寸二 二 结构的 , , , , 。
、

, , , 日 。 , , 结构分

组密码
,

目前对它最有效的攻击仍是设 计者 朋 州 等人提 出的
,

后 由 妙以 等 人改进的

。 攻击方法 睁 〕
,

它可川于攻击四
、

五和六轮的 恤且密码
。

本文
一

首次提出 逆序 攻击方法 并对四
、

五和 六轮 朋 密码进行 成功的攻

击
。

本劝
一

法特点是
第 一

,

逆序 、 攻击对五轮和六轮的 淞 密码的攻击略优于 日前给 出的 , ℃ 攻

击
。

文献 指出对五轮和六轮 淞 的 卜,肛 攻 击强度分别为 ‘ 和
,

但 次攻击只
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能得到 密钥
。

而在逆序 攻击中一次攻击可以得到 密钥
。

行移位变换 表
,

它的
, ,

和 行分别循环左移
, , ,

位
。

列棍合变换 表
,

它是左乘一列混合矩阵
,

表 为乘积结果
。

加圈密钥 表

表 轮初态 表 盒变换 表 行移位

了了
【

〕〕 〕〕 〕〕
【

〕〕 〕〕
【

【 【 【

表 列混合

【卜 【 【卜 【 〔
〔 【 卜 卜 组卜

【 十 【卜 注 续卜
【 卜 卜 卜 卜 卜 卜 卜 卜 卜

© 1994-2008 China Academic Journal Electronic Publishing House. All rights reserved.    http://www.cnki.net



第 期 多 磊等 密码的逆序 攻击

卜 , 。。
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密码中密钥扩散准则的变种

在逆序 攻击中
,

密钥扩展方案的 的选取对密码的攻击强度影响很大
,

本

文中的变种方案是

, ,

乙
,

乙 二 ,

乙
,

乙
,

乙 变换
, ,

乙
,

乙
, , ,

攻击和逆序 攻击

攻击是针对 密码提出的选择明文攻击方法
,

它利用 密码的块操作特

性和 结构密码中每一变换的可逆性提出的攻击方法 六轮和六轮以下的 韶 密码的

攻击均比穷尽密钥攻击快
,

因为 密码继承了 密码的块操作特性和

结构

攻击
密码的 特性是选择只有一个字节位互不相同的 组明文

,

三轮加密后

这种取值的不同扩散到所有密文 个字节上且对应字节互不相同
。

将 组密文按字节模

加
,

和序列为全零序列
。
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四轮密码的 攻击方法是

【。」 」 【。 表示猜测的第

穷尽量为

六轮 攻击不同于五轮攻击处在于通过选择 组明文保证在四轮加密后
,

密文的对

应字节和为零
,

所攻击的密钥是
, , , 、 , , ,

和
,

攻击强度为 得到所有密钥需进行两次上述搜索和一次穷尽搜索
,

穷尽量为
。

五轮和六轮的攻击中
,

我们发现每次搜索可以得到最后一轮的 个密钥和上一轮的 个密

钥
,

其中为减少工作量将倒数第二轮的密钥加移到行移位前
,

它不影响穷尽结果
,

但不能通过

前一轮的 个字节密钥得到后一轮密钥的更多有用信息

逆序 攻击

算法的理论根据是 密码的解密过程同样保持了 特性
。

即 如果选取只有

一个字节互不相同的 组密文
,

对其解密后 组明文中各对应字节互不相同 将 组明

文对位模 加后得到全零序列
。

逆序 攻击依赖于密码的这一特性

逆序 攻击方法类似于 攻击
,

四轮逆序 攻击的算法是

【。」 【。」 表示初始密钥的第

个字节
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了

〕」

【 」 表示 的逆变换
, 、〔」 表示明文的第 , , , 个字节

旧
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图一 口 占定字节

口 活动字节

非活动字节

攻 字节

图 五轮 密码的逆序 攻击中活动字节变换情况
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,

熨杂度 名

图 密钥扩展算法 同色表示一次攻击使用的密钥
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图 变种密钥扩展算法 同色表示一次攻击使用的密钥

两种攻击的强度的比较

显然
,

两种攻击方法都是依赖于原密码的 特性
,

不同的是所攻击的密钥字节轮次不

同
,

导致了攻击强度的变化 下面对两种攻击方法的攻击强度进行比较
。

比较结果如表 所示
。

表 两种攻击算法在两种密钥扩展算法条件下的攻击强度

攻攻击方法法 四轮轮 五轮变换换 六轮变换换

原原原原密钥钥 变种密钥钥 原密钥钥 变种密钥钥
一次次 复杂度度 吕吕 了 洲

攻攻击击 攻击击击击击击击击击击击击击击击击击击击击击击击击击击击击击击击击击击击击击击击击击击击击击击 密密密密钥量 批特
计计计算量量 匕匕 任 。名名 住 。‘‘ ‘才 ‘

逆逆序序 一次次 复杂度度
‘

攻击击击击击击击击击击击击击击击击击击击击击击击击击击击击击击击击击击击击击击击击击击击击击击攻攻击击击 密钥量 比特
计计计算量量 匕匕 多 艺峡 ‘ 级 弓昌
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结论
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