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, ,

肠

引言

公钥体制
,

即有效的紧致的子群迹表示
,

是 由 等人 提出的
,

它是一种传

统的基于子群离散对数问题的密码体系
。

它使用 尸 的算术来达到 沪 上的安全性
,

这

样
一

问题就 比分解 灿 模更为困难
。

如果
,

取 的素数
,

则

就 比 七的 更为安全 而且
,

的密钥和参数选取要 比 简单
,

其指数计算
比 标量乘计算快

。

所以
,

在同等的安全程度下
,

就大大减少了数据的存储量
,

计算
量和通讯量 现在

,

许多新的改进和快速算法也已提出
,

已成为一种非常有吸引力的密码
体制

。

并不是最先使用迹表示和计算有限域的子群元素的方幂的体制
,

文献 首先提出使

用有限域的扩域及其子群来降低所传输的数据量
。

然而
,

这种方法非常烦琐
,

效率不高
使用 声 的迹来表示 沪 的阶为 沪 一 子群的元素

,

从而使数据量大约降低到原来

的
。

近来
,

等人将 体制推广到 沪哟
,

我们称之为广义的 体制 简记

为 体制 由于现有的微处理器都是以 为单位对数据进行处理的
,

对特别大的整

数必须用多个 表示
,

计算也非常复杂
。

广义的 体制可以选择与 相当的 抓如选

一 一

收到
, 一 一

改回
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一
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义 。 为
,

的根的 方幂之和
,

即如果
, , , , , ,

则
, 、 人片 九登

广
,

显见
。

关于
,

和 。 的一些基本性质及其详细的证明见文献 【
, 。

给定 和任意整数
,

可利用快速算法 计算
, , ,

卜
, 。, , , 。, 。

用户选择秘密密

钥 并通过计算 。 得到对应的公钥
。

的一些基本性质
这一节我们简述 的一些基本性质

,

细节可参阅文献
。

定义 定义 〔 表示 矩阵 的中间列
,

而且

一 、
、 , , 、

了
几 一

, 义以 ,‘ 、 ”一

,

飞一

几

几

几

、
,‘

, 、

引理 给定 和 。 则有 ” 几全 一 。
。

引理 。 。 “ 。

引理 因为 。一 或 。 可以通过
, 。 和

,

计 或
,

卜 表示出来
,

所以
,

卜
, 、

就不必包括在 公钥信息中
。

证明 利用文献 ’的定理 和算法
,

可类似地推出引理
。

迹的快速计算算法

有限域 中元素的计算无法平行推广到元素迹的运算
,

如 少护 二 尹
,

然而一般情形下

肠 并肠 所以
,

下面我们给出在
,

乙未知时利用
。 , 。如何计算 。的快

速算法
,

这在盲签名及群盲签名方案中有着重要的作用
。

算法 输入
。 , ,

输出 十 。 这里
,

是未知的整数
。

步骤 使用文献 」中算法 计算
, 。

步骤 利用文献 中定理 计算 一 , 。一 , ,

得到
。 一 , 。 , , 。

。一 , 。, 。
。
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要签名的消息为 二
,

是一个安全的 函数

步骤 随机选择
, 。 任 。 ,

计算 。
尹肥 任 尹哟 并发送给

步骤 随机选择 口
, 丫 ,

占。 享
,

利用算法 计算 。 “ 。口 守
沪 。 ”‘ 。

步骤 计算 二
, , 二 一 占 并发送 已 给

。

步骤 计算
, 。 并发送

,

给

步骤 验证 。 人 、“ 任 ,“ ,

然后计算 口
, 。 ,

贝‘对消息 。 的盲签名为 伽
, 。 ,

验证 验证者首先
一

计算 口 二 尹肥岁勺 〔 沙“哟
,

如果 ” ,

’
,

则签名正确
。

这是因为
‘

肠 。 “ , 肠 。 招
, 、“ ‘ 肠 。“ 口 “ , ‘

。

签名方案的分析
由于 体制本身的优点

,

签名方案中所交换的数据量是原来方案的
,

这样就大大提

高了盲签名方案的效率
,

从而提高了电子商务中协议的效率 而且
,

类似于文献 【 」的证明
,

我们可得到 在随机预言模型下
,

上述的
一 一

于 签名方案是可证明安
全的

。

基于 的群盲签名方案

群盲签名是 和 首次提出的
。

它在群签名的基础上增加了签名的

盲性质 即签名者不能识别他签过的信息
。

引入群盲签名的主要 目的是为了建立一个多银行的
支付体系 最近

,

作者利用群盲签名方案给出了一种防止敲诈的电子现金方案

群盲签名方案的核心技术是基于双重离散对数知识证明盲签名和离散对数的 次方根知识
证明盲签名

。

首先我们给出 体制上知识签名的定义
定义

一

令 三 是安全参数
。

对消息 。
,

如果 维向量
, ,

⋯
, , ,

言‘

满足方程

一
。

一
日 卜一

,

其中 ‘ 一 肠 。
’‘

升 。
’‘

【么」

其它

,

那么我们称它是 夕相
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随机选择 计异 必

计算 ‘ 日川 。“ 卜
·

日,

计算 ’
,

其中以 ‘ 一 ’ 」
一 宁

,

矛一

」
其它

验证 尸, 笼工戮 勺

沙“·, , ‘勺

计算介
十 , ,

输出

计算
月

一 兰一一
’
其它

’

盲签名 ⋯

图 协议

基于 体制的群盲签名方案

我们的方案包括以下几个子协议

群建立协议 可信赖的第三方 充当群管理员
,

他选择如下的参数 公钥对
, 。 ,

系统参数 护
”‘ , ,

酌
,

是模 。 的两个素因子都有大的乘数阶的 二中

的固定元素
。

密钥上界 入
,

常数 ‘
。

群公钥是 几
, , ,

伽
, ,‘ , ,

肠份
,

入
, 。

。

当一个用

户 想加入该群体时
,

他通过图 的协议在 处注册并获得一个成员证书
。

随机选择 “ 几
一 ,

计算
,

悟 勺

上立竺翌些竺生望星竺竺二抓成功

计算 份 一 ,

图 群建立协议

签名协议 设签署的消息为
,

用户 和签名者 通过图 所示的协议完成签名
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对于基
, 。 的双重离散对数知识签名

,

记为 。 。
。

这里 是

计算 日川 。“ 卜 日,

计算 ’
,

其中以 ‘ 一 ’ 」
一 宁

,

矛一

」
其它

验证 尸, 笼工戮 勺

沙“·, , ‘勺

计算介
十 , ,

输出

计算
月

一 兰一一
’
其它

’

盲签名 ⋯

图 协议

基于 体制的群盲签名方案

我们的方案包括以下几个子协议

群建立协议 可信赖的第三方 充当群管理员
,

他选择如下的参数 公钥对
, 。 ,

系统参数 护
”‘ , ,

酌
,

是模 。 的两个素因子都有大的乘数阶的 二中

的固定元素
。

密钥上界 入
,

常数 ‘
。

群公钥是 几
, , ,

伽
, ,‘ , ,

肠份
,

入
, 。

。

当一个用

户 想加入该群体时
,

他通过图 的协议在 处注册并获得一个成员证书
。

随机选择 “ 几
一 ,

计算
,

悟 勺

上立竺翌些竺生望星竺竺二抓成功

计算 份 一 ,

图 群建立协议

签名协议 设签署的消息为
,

用户 和签名者 通过图 所示的协议完成签名
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