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一种可逆非线性混沌保密通信系统研究 
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摘 要  该文分析了现有各类混沌保密通信技术的基本原理及其特点，并分别介绍了一些有实用价值的典型结构，

比较了它们各自在实际应用中的性能和不足。在此基础上，提出了一种基于混沌驱动的零动态可逆离散非线性混

沌通信系统。重点模拟分析了该系统的安全可靠性，防信息攻击能力，以及抗信道噪声干扰性能等，并指出了系

统同步的必要性和解决途径。 
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Abstract  All the existing chaotic communication techniques are simply classified into two catalogues， their 

implementation principles and characteristics are outlined，the corresponding valuable realizing schemes are introduced for 

comparing their advantages and disadvantages in application. Then a zero dynamical nonlinear invertible communication 

scheme with chaos driving is proposed. Its performances，such as encryption security，defending ciphertext attack， noise 

robust，etc. are extensively analysed by simulation. Its necessity to synchronization for application and the way to solve the 

problem are also discussed. 
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1  引言 

混沌信号具有明显的宽带白噪声特点；可由非线性动态

系统产生且很容易控制；动态系统不同初始状态所产生的混

沌信号之间相互正交且独立[1]，因此，混沌信号在保密技术

中得到了广泛应用[2-5]。在通信技术中应用混沌信号进行扩

频、调制、加密等，自然而然地使通信系统继承了混沌信号

的一些优点，故混沌保密通信也有着非常诱人的实际应用前

景。然而，正是混沌信号表现出对系统初始状态的高度敏感

性，使其作为通信信号的载体具有一定的困难，需要保证通

信系统收发双方的严格混沌同步[1，6]。直到 20 世纪 90 年代

初，混沌同步试验取得初步成功[7]，并随着混沌同步技术研

究的不断深入，混沌保密通信技术研究才得到强力关注。特

别是近十多年来，由于计算机网络技术的不断发展，信息传

播的速度和信息量越来越大，网络通信保密技术越来越受到
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重视；混沌保密通信作为一种有效的信息保密通信技术，必

然成为了国际上发达国家争相研究的热点[8,9]。 

    本文首先分析了现有一些混沌通信技术及其特征，然后

给出一种基于非线性零动态系统的可逆混沌通信方法。与众

多现有数字混沌保密通信方法完全不同，该方法对原信息的

加密过程是将原信息作为非线性混沌系统中的线性时变因

子，自动改变和控制混沌加密信号的形成，这种变换是非线

性时变的。原始信息既可以是数字符号信息也可以是数字量

值信息，根据输出保密信息的编码结构决定。通过详细模拟

分析，给出了有相当实用价值的结论。 

2 混沌通信技术原理 

尽管早在 60 年代初就已经知道混沌信号和系统的特点

具有通信技术所要求的特征，但是混沌信号在通信技术中的

应用主要局限在混沌编码技术上[2]。随着现代移动通信对具

有自相关性随机码序列的不断需求，混沌信号产生技术、加

密技术和同步技术得到了进一步研究，一些新的混沌通信系
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统和方法不断涌现。它们主要分成二类，即混沌遮掩和混沌

调制，以及这二种方法的混合。 

2.1 混沌遮掩 

混沌遮掩通信方法也称之为混沌覆盖[10]。混沌遮掩通信

技术因其加密过程简单，是最早被研究的一种混沌保密通信

技术。其基本思想是利用混沌信号的频域特性将其作为一个

载体，将所要传输的信息特征掩盖起来一起传送，在接收端

再将混沌信号消除，恢复出原信息。由于混沌信号的宽带白

噪声特征，使得窃收者接收后很难从其频域或时域中分析出

或找寻到信息特征，并被认为是噪声信号，从而起到保密通

信效果。 

尽管混沌遮掩加密技术原理简单，但加密信息的能量相

对较小，因而噪声鲁棒性较弱，另外，实际混沌遮掩通信系

统的具体电路一般比较复杂，用以满足收发双方严格混沌同

步的解密要求[11]。事实上，因为信道噪声和信道衰落的不可

避免，不可能满足这一理想要求，因此，这一技术主要应用

在信道环境比较理想的光纤保密通信实验中。 

2.2  混沌调制 

混沌调制就是利用被传输信息来控制改变产生混沌信

号的系统参数，以达到混沌保密通信的目的[6]。混沌调制方

法主要以混沌开关技术和非线性动力学混沌系统调制技术

为主。 
2.2.1 混沌开关  最早提出混沌开关(CSK)技术是在 90 年代

初[12]，其基本原理是将二进制信号映射成相应混沌基信号，

并利用混沌基的相关独立性，实现混沌解调。该技术可以采

用传统相干和非相干检测技术进行解调，从而避开了混沌遮

掩技术所要求的严格混沌同步限制，但这类保密通信方法的

抗破译性能较弱。此外，CSK技术还存在难以克服的两个问

题: 即混沌基函数复原问题和位能估计问题[13，14]。特别是位

能估计问题，因为混沌函数的非周期性和随机性，使位能估

计值是服从一定分布的随机量，其值是非零的，因而严重影

响到相干解调的误码率 [14]。另外，采用相干解调的CSK系统

仍然存在混沌渐近同步问题。为了改善系统的位能估计问

题，在CSK基础上提出了差分混沌开关(DCSK)技术[15]。虽然

DCSK在理想状态下使位能估计值为常数，但信道存在噪声

时，位能估计问题仍然存在。另外，DCSK在信噪比改善方

面也存在一定的限制[14]。 

考虑到传统调频(FM)信号中的瞬时功率与调制信号无

关，相对于载波，调制信号对信号功率的影响是很小的[16]，

由此提出了调频差分开关(FM-DCSK)技术[17]。该方法的基本

原理是在DCSK之后再进行FM过程，而在接收端先行鉴频之

后直接进行相干或非相干混沌解调。FM-DCSK方法克服了

位能估计问题，较好地兼顾了系统误码率和传输速率的要

求，对多径效应有较好的抑制效果。并随着混沌开关技术的

进一步完善，其抗破译性能也将进一步加强。 

2.2.2 非线性动力学混沌调制  非线性动力学混沌调制系统

展示了混沌容易产生和控制的优越性，同时，系统对混沌初

始状态的敏感性比前述系统强，因此，这类系统的混沌加密

性能最好。混沌调制又称之为宽谱发射，其基本原理是将信

息通过非线性映射，由此改变非线性混沌系统的动态特性，

达到信息信号调制发射的目的，在接收端基于一定的同步或

控制机制，并通过逆映射函数关系实现解调。采用不同的映

射方法或不同的非线性动力学系统，以及建立不同的同步或

控制机制，使这类方法的结构模型层出不穷。因此，这类调

制方法的研究在混沌保密通信领域最为活跃。 

根据信息调制方式，混沌动力学通信系统可以分成两

类[18]，即基于混沌同步和基于混沌控制的非线性动力学系

统．前者的关键是混沌同步技术，且需要另加激励信息能量

控制，使发送信号的信噪比较低，干扰鲁棒性弱[19]。非线性

动力学系统的同步问题实际上也是一个控制问题[20]。基于反

馈控制的混沌动力学系统[18]，通过控制混沌轨迹可以使得混

沌振子携带信息，以实现混沌调制。符号动力学的控制依赖

于混沌振子的符号描述，通过坐标变换，可以在时间上实现

从相空间到子变换空间上的抽象映射，而少量参数的反馈控

制可以敏感地改变混沌轨迹。所以，将信息的变化映射为相

空间上混沌振子坐标位置的变化，进而控制混沌轨迹。这样，

非线性动力学相对应的混沌轨迹的变化，包含了需要传输的

信息内容，从而实现了混沌调制。 

3  可逆零动态混沌通信系统结构 

不同于一般同步控制离散非线性动力学系统，基于混沌

驱动的零动态离散非线性系统的一般形式如下: 

[ 1] ( [ ])
[ 1] ( [ ], [ ]) ( [ ], [ ], [ ])
[ 1] ( [ ], [ ])

c c

c c

c

x k f x k
x k q x k x k g x k x k u k
y k h x k x k

+ = ⎫
⎪+ = + ⎬
⎪+ = ⎭

       (1) 

式(1)中，u[k]为激励信息信号；f(xc[k])包含一个或多个选定

的混沌动态子系统，其状态xc[k]作为非线性系统的另一激励；

x[k]为零动态非线性加密系统状态。变换f(.)为混沌映射；变

换q(.)和g(.)均为零动态过程，其中g(.)实现信息信号u[k]的非

线性调制，从而实现混沌加密；函数h(.)则为混沌加密系统调

制器，实现混沌加密信息调制输出。在h(.)满足正定 
和可观测条件下，该系统是稳定和左逆的[21]，故利用逆变换

h-1(.)，在系统同步条件下实现接收信号的混沌解调。基于可

逆零动态混沌离散通信系统的基本结构如图 1 所示。 

 

图 1  可逆零动态非线性混沌通信系统原理图 
(a)发射部分            (b)接收部分 

Fig.1  Principle of chaotic communication system 
with invertible nonlinear zero-dynamics 
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从图 1 中可以看出，发射部分的调制器与传统非线性调

制器不同，它在信息信号和混沌动态子系统的共同驱动下进

行非线性加密，实现混沌调制；由于零动态加密系统存在对

应的零动态解密系统，且结构形式相似，因而在软硬件实现

中均可进行模块化设计。为了检验上述方法的具体性能，我

们构建了混沌通信系统，具体形式如下． 
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很容易验证系统式(2)是左逆的。混沌驱动系统含有两个

混沌动态系统，其状态变量分别是xc1和 。令
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c1[k]=xc1[k]， ，可得到式(2)的最小左逆系统

具体形式如下： 
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为了消除极值情况出现，逆动态系统模型式(4)修改为 
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初始状态已知为 。 21
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系统式(2)和对应的最小左逆系统式(4)和式(5)中，u[k]

和x[k]，k=0，1，2 , 分别表示原信息和加密激励信号，y[k]，

k≥0为需要传输的混沌加密信号。接收端接收到的混沌加密

信号用 表示，通常它含有信道噪音等干扰信息。w[k]为

混沌解密后的信息。z

,L

[ ]r k

c1[k]=xc1[k]和zc21[k]=xc21[k]，zc22[k]=xc22[k]

分别为Cubic和Henon混沌模型[22]。众所周知，当初始状态值

xc1[0]和xc21[0]，xc22[0]分别满足一定条件时，xc1[k]和 xc21[k]，

xc22[k]均表现出混沌现象。例如，xc1[0]在区间( 1，1)上取值

时，x

−

c1[k]，k≥0为混沌波形；xc2[0]处在图2所示的取值域时，

则xc2[k]，k≥0也同样具有混沌现象[22，23]。 

根据系统式(2)和相应逆系统式(4)的结构形式，在知道混

沌初始状态和系统同步之后，混沌驱动信号可以在本地直接

产生，因而，解密系统相对简单；另外，零动态左逆系统具

有最小递推阶数，因而其实现的实时性理想，硬件所需存储

单元少；在通信系统设计中，由于激励系统(发射部分)和左

逆系统(接收部分)中的混沌激励相同，故便于硬件标准模块 

 
图 2   Henon 模型的混沌状态映射空间 

Fig.2   Chaotic region for the Henon attractor 
化设计，从而简化通信系统构成，实现系统通信过程的有效

性。 

4  系统性能分析 

4.1  加密安全可靠性分析 

图 3 给出了原信息时域波形和频谱，以及根据本文方法

所设计的混沌加密系统得到的混沌加密波形和频谱。图 3 中，

原始信息是一段语音信号，该语音信号为标准的wav格式文

件的记录．其抽样速率为 22050Hz，即抽样点k之间的间隔为

45.35147µs。加密信号为系统式(2)的输出，系统初始状态为

xc1[0]=0.15 ，  xc21[0]=0.1 ，  xc22[0]=0.1 ，  以及初始值

x1[0]=0.15001。比较图 3(a)，3(c)和 3(b)，3(d)，可以看出加

密信号的时域波形是混沌的，它的频谱为宽带白谱，具有白

噪声特性。因而，一般侦听者会认为是噪声信号而将加密信 
号丢弃，从而起到了保密作用。 

对照比较图3 (a)、3(c)和图3(b)、3(d)可以看出，无论是

时域波形还是频谱分布，原信息在加密信号中的残留信息极

少，时域和频域均难以被侦测到。因为语音信号主要能量分

布在2kHz之内，进一步将原信息和加密信号的频谱在0~2kHz
间放大，见图4。仔细比较不难发现，在原信息主要能量分

布的频点及其周围，对应的加密信号频谱没有原信息的任何

痕迹。因此，采用传统信号分析方法难以侦测到通信信号中

原信息痕迹。 
在众多现有数字混沌保密通信方法中，基本原理都是将

数字符号变换成对应的混沌波形。而接收系统中，解密过程

利用混沌基信号相互正交的特性，根据接收信号自相关结果

的幅值来进行阀值判决，从而解密出原始信息。但是，本文

方法所设计的零动态混沌激励模型对原信息的加密过程与

传统方法完全不同，原信息作为非线性混沌系统中的线性时

变因子，自动改变和控制混沌加密信号的形成，这种变换是

非线性时变的。原始信息既可以是数字符号信息也可以是数

字量值信息，根据输出保密信息的编码结构决定。在相同初

始状态条件下所产生的加密信号其自相关函数具有显著的

单线尖峰特性，不同初始状态条件下的加密信号是相互正交

的，它们的互相关函数具有平缓的特性没有尖峰值出现。然

而，系统式(2)在某一初始状态输入下，将递推出加密信号。

图5(a)和图5(b)是利用系统式(2)所产生的加密信号的自相关

函数和互相关函数。 
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图3  原信息和加密信号的波形和频谱 

(a), (b) 分别为原信息和加密信号的波形, 
抽样点k之间的时间间隔为45.35147µs; 

(c), (d) 分别为原信息和加密信号的频谱 
Fig.3 The original and encrypted waveform and their spectra 

(a), (b) are respectively original and encrypted waveforms. The duration 
between sampling points k is about 45.35147µs; (c), (d) are spectra of 

correspondingly original and encrypted waveforms 

 
图4  原信息谱和加密信号谱的局部放大图 

(a)和(b)分别是Fig. 3(c)和3(d)对应频段的放大图 
Fig.4  The zoomed figures of corresponding spectra of 

original and encrypted waveforms. 
(a), (b) are respectivelyzoomed figures of Fig.3 (c) and 3(d). 

图5(a)是初始状态值xc1[0]=0.15，xc21[0]=0.1，xc22[0]=0.1 

时加密信号的自相关特性；图5(b)是初始状态xc1[0]=0.15，

xc21[0]=0.1+10-11，xc22[0]=0.1时的加密信号与图5 (a)所对应的

加密信号之间的互相关特性，不同初始状态下加密的原始信 

 
图5   加密信号的自相关函数和互相关函数 

(a)是初始状态xc1[0]=0.15, xc21[0]=0.1, xc22[0]=0.1时加密信号的自 
相关函数; (b)是(a)所对应加密信号与仅xc21[0]相差10-11

所对应加密信号之间的互相关函数 
Fig.5   The autocorrelation and correlation of encrypted signals  

 (a) the autocorrelation of encrypted signal with initial states 
 xc1[0]=0.15, xc21[0]=0.1, xc22[0]=0.1; (b)the correlation between 

 encrypted signal of (a) and that with 10-11 bias to xc21[0]=0.1 

息是一样的。其他初始状态值的测试模拟结果完全相同，因 

篇幅所限，在此省略。尽管初始状态仅仅只是xc21[0]相差

10-11，但是，所得到的加密信号有明显的正交特性，即根据

不同初始状态值所产生的加密信号是相互独立的。图5 所示

的正交特性非常适用于多用户环境下的通信，如CDMA通信

和WLAN无线接入[24]。与伪随机码扩频通信相比较，图5 的

正交特性具有更好的保密安全，随着信号长度的增大，这种

优越性更加明显。 

事实上，混沌驱动模型对初始状态值是非常敏感的。尽

管混沌激励信号模型和混沌保密通信模型可以公开获得，但

是，在初始状态取值范围满足一定条件时，窃听者很难破译

出原信息。所以，可以将初始状态值xc1[0]， xc21[0]， xc22[0]

作为不同加密过程的密钥，或者通信双方相互保持正确加解

密的PIN码。图6是在无通道噪声时，左逆系统式(3),式(4)分

别使用正确初始状态和非正确初始状态时解密出的信息波

形和频谱。 

图6(a)和图6(c)是在PIN码与加密过程的初始状态值完全

相同时，即zc1[0]=0.15， zc21[0]=0.1， zc22[0]=0.1时得到的解

密信息的时域波形和频谱；图6(b)和图6(d)则是左逆系统在初

始状态值zc1[0]=0.15+10-11，zc21[0]=0.1，zc22[0]=0.1时解密出

的信息波形及频谱。ε的取值均为10-12。不难看出，尽管只有

PIN码中初始状态zc1[0]出现10-11的偏差，但解密出的信号仍

呈现混沌状态。因此，左逆系统使用的初始状态与激励系统

存在任何微小的偏差，均会导致解密结果保持混沌现象不

变。仿真结果说明，窃密者即使知道通信系统的模型或结构，

但仍很难估测出准确的PIN码，从而无法威胁保密通信系统

的安全。根据密码理论，加密密码空间至少需要1030大小[23]。

本文模拟结果是在16浮点数精度下取得的。以16位浮点数精

度计算，因本系统具有3个初始状态，并根据对应的混沌区

间范围，实际上本文系统的密码取值空间大于10100，因此，

足以对抗强力攻击。需要强调的是，图6是在保持激励系统

和左逆系统中零动态混沌信号序列同步的情况下得到的。 
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图6  无噪声时的解密信息(取ε=10-12)．(a)和(c)分别是用 
正确PIN码解密的信息波形和频谱; (b)和(d)是在初始状态 
zc1[0]与原值存在＋10-11偏差时解密的信息波形和频谱． 

Fig.6 Decryptions with no noise while ε=10-12．(a) and  
(c) are decryption waveform and its spectrum with correct 
 PIN codes;  (b) and (d) are decryption waveform and its  

spectrum with ＋10-11 bias of zc1[0] to its original state 
4.2 抗信息攻击能力 

加密信息的攻击者除采用密钥攻击外，还可对加密信息

内容进行相关统计分析，从而找出原始信息的痕迹，经特殊

滤波器破译有用信息。不同信息内容，相互之间不是完全独

立的，特别是相同种类的原始信息之间存在较强的联系。 

如图 7(a)所示为两段语音信号之间的互相关特性；图 7(b)

为对应相同初始状态下不同原信息的加密信号的互相关特

性。明显可以看出：原信息之间具有很强的相关性，有一定

的语音信号特征。而加密信号之间的相关性完全独立。在初 
始状态完全相同时，其互相关性与加密信号的自相关函数相

同；如果不同信息加密时的初始状态不同，则其互相关性与

图 5(b)完全相同，因而不同加密过程之间具有高度的独立

性．所以，信息经本文方法加密后，窃译者几乎不可能从信

号之间的相关分析寻找到攻击点。 
事实上，本文方法的加密过程，已将原始信息幅度分布

的概率统计特性均匀化。图 8 所示为加密前后信号幅值分布

统计特性曲线。从图 8 可以看出，原始信息的幅度概率统计

分布特性呈现出明显的不均匀性，信息内容在低幅度上出现

的概率高；而从加密信号的幅度统计特性可以看出，其信号

幅值分布的平化状态已经大大改善，因而其信号特征不明 

 

图7  原语音信息及其加密信号的相关统计分析结果 
(a)是两段语音信息的相关统计特性 
(b)为对应加密信号的相关统计特性 

Fig.7 The correlations of original and corresponding encrypted 
 messages (a) the correlation between two pieces of  

original message (b) the correlation between the two pieces 
 of corres pondingly encrypted message 

 

图8  原始信息和加密信号的幅度分布统计特性 
Fig.8 The characteristics of amplitude statistical distribution 

for original and encrypted signals 
显，从而达到了保密安全的目的。 

4.3  抗噪声特性 

作为通信系统，首先需要面对的是信道噪声问题。本文

方法构造的可逆混沌通信系统是否具有噪声鲁棒性，体现在

左逆接收部分对初始值r[0]是否敏感。事实上，信道中的噪

声是无法避免的。在式(5)中，我们已经根据系统计算精度设

定了界限，可以证明：只要 211 [cz k] 是有界的，则原信息u[k]

总能从含有信道噪声的混沌加密信号 中有效恢复出 [ ]r k

来[21]。设接收信号存在信道加性高斯白噪声，则有 

   [ ] [ ] [ ]r k y k n k= +                  (6) 
代入式(4)，有 
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所以，逆系统输出噪声为 

    1

21

2 [ ] [ 1] [ 1][ ]
[ 1]

c

c

n k z k n ke k
z k

+ − −
=

−
             (8) 

因为激励混沌信号的幅值范围在( 1，+1) ，则有 −
1 [ ] [ ] 3 [ ]n k e k n kε − < <  1ε −  

很显然，逆系统的噪声是有界的。但是， ，故系

            (9) 

统1 1ε − >>

输出噪声得到了放大。然而，输出解密信号的信噪比为 
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因为噪声与混沌激励信号是相互独立的， 1var{ [ ]} 1cz k = ，所

  

以 
2

2

3 1
SNR 10lg

3
y

w
n

σ
σ

+
=                 (11) 

式中σy是发射混沌加密信号y[k]的标准均方差; σn是信道加性

       (12) 

式中σy和σn的意义

截止频率为3kHz的低通滤波

器的

高斯白噪声的标准均方差。故解密信息的信噪比并没有恶

化，具有一定的鲁棒性。图9给出了其信噪比SNR为25dB时

得到的解密信息波形。其中信噪比SNR定义为 

SNR=20lg(σy/σn)           

同式(10)。 

图9(a)中解密信号是经过了

输出，尽管信息波形被背景噪声严重污染，但能够明显

看出原语音信息波形的包络；图9(b)为解密信号的频谱分布，

从中可以看出，本逆系统解密之后的频谱与原信息频谱特征

非常吻合，只是存在较为严重的白噪声谱分布。对信道噪声

本身而言，本逆系统输出噪声虽得到放大，但对解密信息而

言，信噪比稍有改善，即通信系统对信道噪声不够敏感。 

 
图9   通道噪声为SNR＝25dB时的解密信息波形和频谱

(a)  

(a) The l  

4.4 系统同步

加密系统还是数字加密系统，同步特性

是混

励系统和左逆系统中零动态混沌序

列，

零

5   

混沌保密通信在安全保密性能和通信有效性能上体现

出了
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