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一种支持多频道服务的抗共谋的非对称公钥叛逆者追踪方案 
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摘 要  该文提出一种新的叛逆者追踪方案，将会话密钥S分解成S1与S2之和。基于离散对数困难问题，引入多频道

服务参数和特殊多项式函数来解密S1，利用中国剩余定理来解密S2。新方案具有支持多频道服务、抗共谋、非对称

性、用户密钥的耐用性、黑盒子追踪等优点，并且在DDH(Diffie-Hellman Problem)困难问题的假设下证明了新方案

是语义上安全的，通过分析表明新方案的整体性能明显好于已有方案。 
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Abstract  A new traitor tracing scheme is proposed , whose essential idea is the session key S is divided into a sum of S1 
and S2. Based on DL(discrete logarithm)problem, S1 is decrypted  by introducing a multi-channel service parameter and a 
special polynomial function, S2 is decrypted  by Chinese Remainder Theorem. The new scheme has many advantages such 
as multi-service, collusion-resistance, asymmetry, long-lived subscriber’s key and black-box tracing. It is proved to be 
semantically secure under the DDH (Diffie-Hellman Problem) assumption and its whole capabilities are much better than 
that of the existing ones.   
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1  引言  

叛逆者追踪[1–4]是保护数据提供商(Data Supplier，DS)和
合法用户的一个热点问题。文献[5]提出了一种抗共谋的付费

电视方案，但其方案是对称方案(不具有不可否认性)，并且

还属于私钥方案(只有特定的人才能发送加密数据)，同时仅

支持单个电视频道的服务。文献[1]提出了一种完全的非对称

公钥叛逆者追踪方案，但其方案不能抵抗共谋攻击。因此，

本文提出了一种支持多频道服务(如多个电视频道服务等)的
非对称公钥叛逆者追踪方案，核心思想是将会话密钥S分解

成S1与S2之和，由方案1[5] 经过修改后来解密S1，由方案2[1]来

解密S2。与现有方案相比较，新方案具有支持多频道服务、

抗共谋、非对称、用户密钥的耐用性、黑盒子追踪等众多优

点，并且在DDH(Diffie-Hellman Problem)困难问题的假设下

证明了新方案是语义上安全的，通过分析表明新方案的整体

性能明显好于已有方案[1,3–5]。 

2 方案 1 

该方案是方案 1[5]修改后的方案，原方案和本文修改后

方案的比较如表 1 所示。 
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表 1  方案 1[5]和本文修改后的方案的比较   
Tab.1 A comparison between scheme1[5] and our nodified scheme   

 
算法 
类型 

频道 
类型 

抗共谋 
增加/ 
撤消 
用户 

用户密

钥耐 
用性 

方案 1[5] 私钥 
算法 

单频道 支持 支持 
部分 
支持 

修改 
方案 

公钥 
算法 

多频道 支持 支持 
部分 
支持 

2.1  系统设置   

系统管理员(System Manager，SM)任选大素数 ，p *
pZ 是

阶为 的乘法群，q | 1q p − ， *
pg Z∈ 为生成元。设 i R qx Z∈ ，

，则次数为 的多项式函数0,1, ,i = L n n ( )f x 构造如下： 
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设 为最大用户数的上限，实际用户数为 ，n m 0 m<  
n≤ ，n m− 提供新用户加入系统时用。以下步骤 SM 将构造

加密公钥和用户解密密钥： 
步骤 1   选择 个不同的随机数n i R qx Z∈ ，其中 1,i =  
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2, ,nL 。 

步骤 2   计算
1

1 0
( )mod

i
jn n x

ij i
A g−

= =
= ∏ ∏ p ， A 只需要计

算一次。 

步骤 3  计算 modn n
i kk i

x x q
≠

= ∑ 。 

步骤 4  计算 ˆ modn
i i ix s x q= 。选取每对 ,i i q ,s s Z′ ∈ ..对于

，使得1, ,i = L n modi i is s s q′ ′= 。 

步骤 5  DS 选定频道 对应的随机数 ( )，秘密

安全地传送给 SM 作为对频道 的注册， 是保密的。SM 

l le le Z∈ q

l le

然后选择随机数 ，令b
1

mod
n

i
i

s s
=

′= ∏ q 。SM 的主密钥SK 为 

( )f x 和 ，公钥q PK ( , , , , , )le ss bs bsp g g g g A−= 。 

2.2  用户注册 
用户 注册时，SM 将i ˆ( , )i ix x 发送给 i 作为其密钥。 

2.3  用户订阅频道 

用户 订阅频道 后，SM 将频道密钥i l ˆ ˆl
i i l iK bx e x x= + i 发

送给用户 ，记录订购单i ˆtext || || ||
l

i i l i isx bsK e sx xi g g g −= 。

ˆ( , , )l
i i ix x K 为用户 对频道 的解密钥。  i l

2.4  加密算法 

数据提供商选 *
R ps Z∈ 作为加密消息时使用的对称密

钥， R qr Z∈ ，计算 srg g= ， ˆ bsrg g= ， ，le srg g−=% bsrc sA= ，

广播密文 ˆ( , , , )g g g c% 。 

2.5  解密算法 

 ˆˆ
l

i i i ix K x xcg g g s=%  

定理 1  经过注册的合法用户能够按照上述的解密算法

正确解密。 

证明 根据 2.1 节步骤 4 和步骤 5 的构造，有 i is s′ =  

modis q′ ，
1

mod
n

i
i

s s
=

′= ∏ q ，据此可以看出，对于合法的订阅 

用户 ，i modiss s q= 成立。 
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定理 2  假设 DDH 问题在 *
pZ 上是困难的，则方案 1 对

于被动攻击者是语义上安全的。 
证明  假设方案 1 对被动攻击者不是语义上安全的，那

么就存在一个攻击者，在 *
pZ 上可以利用此攻击者的输出结

果，能够以不可忽略的优势来区分 *
pZ 上一个四元组

1 2 1 2( , , , )g g u u 是属于 Diffie-Hellman 四元组  1 2 1( , , ,aD g g g=

2 )ag ，还是属于随机四元组 1 2 1 2( , , , )a bR g g g g= ，具体过程如

下： 

步骤 1  设 1
bsg A= ， 2

sg g= 。 

步骤 2  将公钥 PK ( , , , , , )le ss bs bsp g g g g A−= 给攻击者，

攻击者输出 *
0 1, pM M Z∈ 。 

步骤 3  随机选择 ，构造密文头  {0,1}B ∈ 2 2 2( , , ,lebC u u u−=

1)BM u 。 

步骤 4  将密文头 给攻击者，攻击者输出C {0,1}B′∈ 。 

步骤 5  如果 输出 ，否则输出 。 B B′= D R

可以看出，如果四元组 1 2 1 2( , , , )g g u u 来自 ，则密文头

是

D

C bM 的加密。如果四元组 1 2 1 2( , , , )g g u u 来自 ，那么密 R

文头C 是 1 2bM u uλ 的加密，其中 1 2
1 1 2 2,a au g u g= = ，

1

n
n
i

i
b xλ

=

= ∑ ， 

也就是说此时密文是随机消息的加密。因为攻击者对来自

或 的四元组

D

R 1 2 1 2( , , , )g g u u 有不同的响应，故与 DDH 问题

成立假设矛盾。                                证毕 
    定理 3  如果用户共谋数量的上限为 ( ，则方案

1 能以很高的概率抵抗共谋。 
k )k n<

证明  不失一般性，先假设有两个合法用户 i 和 j ，其

解密钥分别为 ˆ( , , )l
i i ix x K 和 ˆ( , , )l

j j jx x K 。如果这两个用户共

谋 ， 其 可 能 的 解 密 钥 为 ˆ ˆ( (1 ) , (1 )i j i ,jx x x xθ θ θ θ+ − + −  
(1 ) )l l

i jK Kθ θ+ − ，其中 ,(1 ) qZθ θ− ∈ ,且 θ− 为θ 关于 的加

法逆元。因为 是 SM的主密钥之一，用户 i 和
q

q j 均不知道 ，

而要得到 相当于解决

q
q *

pZ 上的离散对数问题，概率为1/ p 。

在不知道 的情况下要找到q θ 关于 的加法逆元q θ− 是很困

难的。对于用户共谋数量为 的情况也有类似的结

论。 
(2 )c c k< ≤

3  方案 2[1]  

设 是实际用户数，选择素数 ，其中 是奇

素数，为方便假设

m 2i ip q= +1 iq

1 2 mp p p< < <L 。令 1
m

iiM p== ∏ ， g) 是

模每一个 的公共素根。 ip

3.1  密钥和公钥的建立 

用户 i 选密钥 *
ipid Z∈ ，发送 ( , )i ipβ 给 SM， ˆ id

i gβ =  

mod ip 。 S M 计 算 1 mod , / ,m
i i i i ii M y M M M pβ β== =∑  

1(mod ),( , , )i i iM y p g Mβ≡ )
为公钥。 

3.2  加密和解密 

加密：令明文 1px Z∈ 。DS 选择随机数 ，密文10 r p< <

1 2( , ) ( , )r rC z z g xβ= = )
。解密： 1

2 1( ) modid
ix z z p−= 。 

定理 4[1]  方案 2[1]对于被动的攻击者是语义上安全的。 

4  新方案 

   除非另作说明，以下介绍中的符号含义同第 2、3 小节中

的说明。SM 的主密钥 为SK ( )f x 和 ，SM 公布的公钥为q
PK ( , , , , , ) || ( , , )le ss bs bsp g g g g A g Mβ−= )

。 
4.1  用户注册 

用户 i 注册时，产生的密钥为 ˆ( , ) ||i i ix x d 。 
4.2  用户订阅频道 

用户 i 订阅频道 l 后， ˆ( , , ) ||l
i i i ix x K d 成为用户 对频道 l

的解密钥，SM 记录订购单

i
ˆ )l itext || ( || ||

l
i i isx bsK ei g g g −=

i

sx x  
mod || modidp g p⋅ )

。 

4.3  加密算法 

DS 随机选 s p< 作为加密消息时使用的对称密钥，不妨

设 1 2 mp p p p< < < <L 。令 1 2s s s= + ,其中 1 2, 1s p s p< < ，

选择
1R pr Z∈ 。DS 发送的六元组密文头为 

1 2 1

2

ˆ(( , , , ), ( , )) (( , , , )mod ,

                                      ( , )mod )

le srsr bsr bsr

r r

g g g c z z g g g s A p

g s Mβ

−=%
)  
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4.4  解密算法 
步骤 1  利用 2.5 节解密算法可得到 1 mods p 。 
步骤 2  利用 3.2 节解密方法可得到 2 mod is p 。 
步骤 3  1 2 1 2mod mod ( )mod modis p s p s s p s p+ = + =  

s= 。 
4.5  追踪算法 

定理 5[3]  假设DDH问题是困难的，则盗版解码器不能

识别合法密文头与非法密文头。 
当 SM 得到一个解密钥为 1 2 3( , , ) || idα α α 的盗版解码器

后，任选 3 个线性无关的向量 3
1 2 3( , , )j j j j qz z z Z= ∈Z ，

，构造 3 个非法密文头:  1,2,3j = 1 2 3(( , , ,j j l jsz bsz e sz
jC g g g −=

1 2 3
2 1 2 3)mod ,( , )mod ) (( , , , )mod ,( ,j j jz z zr r rW p g s M h h h W p gβ =  

2 )mod )rs Mβ 。 
当输入一个非法头 j 给解码器时，解码器按照正常的

解密算法输出一个值

C
1 1 2 3

1 2( j jz z
jR Wh hα α= 3 1 2

3 2) (mod )p 。jzh sα α +  
通过输入 3 个非法头 ，得到 3 个不同的输出 。

由

, 1,2,3jC j = jR

1 2 3, ,R R R 联立可解出 1
1hα ， 3

2hα 和 1 2
3hα α ，即  31 , ,bssg g αα

1 2le sg α α− 。 通 过 比 较 确 定 出 与 之 相 对 应 的 定 购 单
ˆtext || ( || || )mod || mod

l
i i l i i isx bsK e sx x d

ii g g g p g p−= )
，即用户 i 为

叛逆者。因为具有非对称性，所以 SM 可以提供不可否认证

据，用户不能抵赖其叛逆行为。 
4.6  用户密钥的耐用性 

用户密钥的耐用性是指当增加用户或者撤消用户时无

需改变现有用户的密钥，而只需改变公钥 PK ( , , ,sp g g=  
, , ) || ( , ,le sbs bs )g g A g Mβ− )

即可。 
情形1  若用户 γ 已被撤消(用户 γ 是叛逆者或自愿离开

系统 )，则 SM 进行如下操作：先计算新的 ,s M ： s′ =  

1,
mod

n

i
i i

s q
γ= ≠

′∏ ， 。然后，公布新的公钥 ： 1( )M M pγ
−′ = PK

PK ( , , , , , ) || ( mod ', , )le ss bs bsp g g g g A M g Mβ′′ ′ ′− ′= )
。这样一来，

用户 γ 不能解密 s ，从而其密钥就失效了，但是现有用户的

密钥此时无需改变。 
情形 2  若一个新用户 加入这个系统，则 SM 只需

重新计算 中的

1m +

PK ( , , )g Mβ )
： 1 1( , , ) ( m mg M p v Mβ β β+ += + w

) ))  

1 1mod , , )mMp g Mp+ +⋅ m
)

，其中 1mp + 是新的素数且不同于

， , 。SM 公布

新的 为：PK
1 2, , , mp p pL 1(mod )p v M≡

PK ( , , , , , ) || ( , , )le ss bs bsp g g g g A g Mβ−=
m 11(mod )mMw p +≡

) ))
。这样一

来，合法的新用户 不能解密加入系统前的1m + s ，现有用

户的密钥此时也无需改变。 
4.7  安全性分析 

(1)新方案对被动攻击者来说是语义上安全的。新方案由

方案 1 和方案 2 以“叠加”方式组成，由定理 2 和定理 4 可以

直接推出。 
(2)如果用户共谋数量的上限为 ( ，则新方案能以

很高的概率抵抗共谋。虽然方案 2 不能抵抗共谋，但是由定

理 3 可知，若用户共谋数量上限为 ( ，则方案 1 能以

很高的概率抵抗共谋，所以总体来说新方案仍能以很高的概

率抵抗共谋。 

k )k n<

k )k n<

(3)新方案具有前向安全性和后向安全性。由 4.6 节的分

析可知，用户被撤消后，公钥已经改变，公钥中与被撤消用

户相关的部分信息已经被去掉，因此被撤消用户不能解密未

来的加密信息，所以新方案具有前向安全性。另一方面，增

加新用户后，虽然新方案中对应于方案 1 中的公钥部分没有

改变，但是新方案中对应于方案 2 中的公钥部分已经改变，

因此新增加用户不能解密加入系统前的加密信息，所以总体

来说新方案仍具有后向安全性。 
4.8  与其它有关方案的性能比较 
表 2  本文方案与其它有关方案的性能比较( 表示实际用户总数) n

Tab.2 Comparison of capabilities between our scheme and other 
schemes( is the number of total users)  n

5  结束语 

本文提出了一种支持多频道服务抗共谋的非对称公钥

叛逆者追踪方案，主要贡献是具有支持多频道服务、抗共谋、

非对称性、用户密钥的耐用性和黑盒子追踪等优点。在DDH
困难问题假设下证明了新方案是语义上安全的，分析表明其

整体性能明显好于已有方案[1,3–5]。 
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 文献[3] 文献[1] 文献[5] 文献[4]
本文 
方案 

算法类型 公钥 公钥 私钥 公钥 公钥 
非对称性 不支持 支持 不支持 不支持 支持 
频道服务 
类型 

单频道 单频道 单频道 单频道 多频道

抗共谋 
攻击 

不支持 不支持 支持 不支持 支持 

增加/ 
撤消用户 

不支持 支持 支持 不支持 支持 

用户 
钥耐用性 

不支持 支持 
部分 
支持 

不支持 支持 

黑盒追踪 低效 n  不支持 1 3 

 


