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一种高效的可选择验证完整性和消息源的加密体制
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摘 要:该文改进了P. Paillier等提出的公钥加密体制，提高了体制的效率，并证明了改进后加密体制的安全性与

原体制的安全性是等价的。在不增加密文长度的情况下，进一步把此体制改进成高效的“加密+签名”体制，如果

消息的接收方认为有必要，可以随时验证明文消息的完整性和消息的确切来源。
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Abstract The efficiency of a public-key encryption scheme proposed by P. Paillier et al. is improved. The equivalence of

security of the improved encryption scheme and that of the original encryption scheme is proved. Without increasing the

size of the ciphertext, the scheme is further modified into an efficient "signcryption" scheme. If necessary, the receiver can

verify the integrity and source of the message at any time.
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1 引言

    基于计算和判断Z2n上的n次剩余问题的困难性，P.

Paillier和Pointcheval (P-P)提出了一种抵抗CCA2攻击的密

码体制，并给出了一种能够验证消息完整性的加密方案来抵

抗适应性攻击[D1，许多密码研究者对这一体制作了有意义的

分析和推广[[2,31
    P-P加密体制可以看作是对Okamoto和Uchiyama (O-U)

提出的加密体制在安全性上的一个改进[41，避免了选择密文

对分解模数的攻击。

    本文通过选取适当的参数，提高了P-P体制的加、解密

效率，并证明了改进后的加密体制的安全性与原体制的安全

性等价，分析了改进后 (原)加密体制的单向性与几个困难

问题的等价关系。在此基础上，在不改变密文长度的情况下，

通过加入签名机制或嵌入用户双方共享的秘密身份信息，使

此体制成为一种高效的“加密+签名”体制，用户在对密文

解密后，如果认为有必要可以随时验证明文消息的完整性和

消息的确切来源。最后以表格的形式具体给出了改进的加密

体制与原P-P加密体制在加、解密的效率以及需要传输的数

据量方面的简单对比。

2  P-P加密体制

n=p。是RSA模数，gE耳，A =lcm(p一1,。一1)
m任凡是待加密的消息。

加密体制 I

公开参数:n,g:秘密参数:几。

加密

解密

:随机选取r E Z.*，C = g'r"modnz;
      11力几___」__z.
      为LC  muun) 」 -t,- ,+,，，、 ， ，、，

刀: _            _—  m ou刀 ， -R- It, iltxI= t工一 11/刀
            1._n _~_ 」 __‘、 、 ， 、 ，

      L气g uiuu n)

(x E Z"2，且x，1 mod n)。

3 改进的P-P加密体制

加密体制

公开参数:

2— 改进的P-P加密体制

n;秘密参数:b = /1-1 mod n。

加密

解密

:C=(1+mn)r"modnz;

m = bL(C) mod n，其中L(C) = (CA mod n2一1)/n。
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    由于;是在加密之前由加密用户随机选取的，加密用户

可以在加密之前随机选择多个;E Z;,，并作预计算
r" mod n2，在加密时用户随机选取一个;" mod n2对明文m

加密即可。这样，加密只需在Z,"上做两个简单的乘法运算，
进一步提高了加密的效率。

    注1:以上的结果可以用于改进Paillier等给出的其它几

种变形的加密体制[111.

4 对改进的加密体制的安全性分析

    定理1 加密体制2是单向的，当且仅当n次剩余问题

是困难的 (当且仅当加密体制1是单向的)。

  对于he Z二[++1，令h" mod n2 = [h" ]a + [h" ], n，于是

    (1 + n)x h"=(1 + xn)([h" 10 + [h" ], n) mod n2

              =[hn10+([h" ],+x[h"IO)n

一个显然的结果就是[h"], = h"mod e = C mod n

    (4)

是知道

假设。二P9是RSA模，g E Z"a，定义函数Eg如下:

Eg，Z" x Zn -4 Znz
(x,Y) --> g"y"modn2 (1)

不难证明此映射是一一映射。

    定义1D1。次剩余 对于式((1)定义的函数::和某个

yE式，满足的Eg (x, Y) = w的唯一的二，称为Z̀,x中w的。
次剩余。

    定义2   n次剩余问题 由w求x的问题，称为n次

剩余问题。

    引理1加密体制1是单向的，当且仅当Zn}中的。次
剩余问题是困难的。

    假设A为Z2n中所有的阶整除。的元素全体，由于
(1+n)"--1 mod n2，而(1+n)P # 1 mod n2和(1+n)q # 1 mod n2，

所以A=毛(1 + n)' mod n2, i = 0'..., 1) ,

    由于Z二中元素的阶均整除A=ICm(p一l,q-1)，不难证

明对任意的a, #a2 E式和任意的i, jE [0,..-,n-1]，都有

(1+n)'ai *(1十n)i a2，这样形式的元素共有nA个，恰好等

于Z:2中元素的个数。于是我们得出，对任意的9任Zn2可以
写成下面的形式:

      S=(1 + n)' 0"， iE [O,n一1]， p。式

所以，对于加密体制1中的g E Znz，存在刀“式，使得
  S=(1 + n)' P"modn2=(1+in)#"modn2,  iE[0,。一1]  (2)

这样，加密体制1中的密文:

      C=gmrn=(1+n)'m (ymr)n mod n2

        =(1+n)'m R"modn2=(1 + imn)R" mod n2       (3)

这里的R可以看作是式中的一个随机数。

    分析1 显然，由式(2)恢复i同由式(3)'M复im mod n具

有相同的困难性。如果两者都是容易的，则可以由i和

im mod n '恢复出明文消息m。这样的话，加密体制1(由引

理 1，即n次剩余问题)是容易的;相反，如果n次剩余问

题是容易的则，由式(2)恢复iE [O,n-1]是容易的。

    根据以上的分析，我们得到下面的结论。

的。于是，式(4)中对x起到加密作用的只有[h" ],。所以，假

设ZR"Z中的。次剩余问题是困难的，就是假设在不知道h的
情况下，由h"mod n求[h"],(即h"modn2)是困难的。于

是我们有下面的结论。

    定理2 加密体制1是单向的，当且仅当在不知道h的

情况下，由h" mod n求h"modn2是困难的。

  定义3  Z二2上的离散对数问题对于g r= Znz，由

9x mod n2求二mod nA的问题称为Z二3上的离散对数问题。
  定义4   Zn2上的部分离散对数问题对于g E Zn,，由

g"modn2求二mod。的问题称为Zn2上的部分离散对数问
题。

    定理3 加密体制2(即加密体制1)是单向的，当且

仅当Z'"z上的部分离散对数问题是困难的。

  证明 由式(2)，对于gE斗，存在yez二，使得
g = (1 + n)' y" modn2，i E [0,。一1]于是

            g" mod n2=(1+n)'x h" mod n2        (5)

    如果Z二2上的部分离散对数问题是容易的(即多项式时
间内可求解)，显然我们可以从C = (1 + n)'0 r"modn2和

C = g'r" mod n2中求得m，于是加密体制2(即加密体制1)

无单向性。

    反之，假设加密体制 2无单向性。由分析 1，可以由

g = (1 + n)' P"modn2和C = g'r" mod n2恢复出x，于是部分

离散对数问题可解。

    因此加密体制2(即加密体制1)的单向性与Z5n2上的
部分离散对数问题是等价的。

    根据Catalano和Cramer等对Paillier加密体制的安全性

的分析[[2,51在假设Z*,上的离散对数为n一困难的(DL,(.) is n
hard)的条件下，P-P体制的所有n个比特将同时具有核心

安全睦(simultaneously hard-core).

  对于Z'2n上一般的离散对数问题，我们不加证明地给出
下列结果。

  定理4对于任意的gE斗，求g mod n(或n2)的阶(或
阶的倍数)等价于分解n ,(这里的9满足:

[M] Z= (0,1,⋯,n-1), Z,; ={I, (I n)=1, 0<1<n}.
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9(p-I)/2三-1 mod夕，9(q-t)12三1 mod q)。

  定理4 如果存在算法求解Z',Z上的离散对数问题，当
且仅当存在算法分解n和求解GF(p), GF(q)上的离散对数

问题。

    以上证明了改进的加密体制 (或等价地P-P加密体制)

的单向性与几类相关问题的简单等价关系，如果在绝大多数

情况下Z.n上的离散对数问题是困难的，则改进的体制是安
全的。对于这类问题的研究，将另文给出。

5 可选择认证完整性及消息源的加密方案

“加密+签名”体制 3的验证步骤，来验证m的完整性以及

确切来源，如果验证等式成立则密文在传输中没有被改动，

同时也验证了消息的正确来源，起到了非否认的作用，否则

丢弃消息。对于经常发送消息的用户双方来说，如果他们拥

有事前共享的秘密身份信息IAB，可以直接与明文消息“异或”

来代替签名，即Sgn(H(mljr))=mllr . IAB，可进一步提高“签

名十加密”的效率。

6 效率分析

    公钥密码体制最大的贡献就是改变了传统的密钥传输

方式，接收者收到某个发送者发送的密钥K(或消息)，他可

以直接用K来加密或解密需要处理的信息。如果接收者认为

有必要，他就需要进一步确认收到的密钥K(或消息)的确

切来源或密文在传输过程中是否己经被更改。Zheng给出了

一种加密+签名的方法，它的效率比传统上加密和签名作为

两个独立的步骤运行的效率要高[[6)。他的方法把明文消息和

密钥区分开来，实际上是公钥与对称密码体制混合使用的一

种变形，如果传输的是具体有意义的消息，如表决票和指令

等，还需要加密体制另外具有语意安全特性，而Zheng的加

密方案将泄露一部分的密钥k,，由文献[[1,21关于语意安全性

的分析，用改进的P-P加密体制可以很好地做到这一点。

    参数选择同于第2节，其中消息m<2 In卜“，，随机数r<2',

H(")是hash函数，Sgn(")是发送者对消息的签名或嵌入与接

收者共享的秘密身份信息，}}为消息的连接符号。

    “加密+签名”体制 3

    公开参数:n，秘密参数:b= }一，modn;

    加密:z=Sgn(H(mlir))+rmodn, C=(1+(mllr)n)z"modn2v

    解密:m'llr'=bL(omodn，其中L(C) = (& mod n，一1) l n:

    *验证:H(m'llr')?=Very(SgnH(mllr))o

    在 “加密+签名”体制 3中，用户可以用与加密体制 2

同样的步骤恢复出明文m，如果认为有必要他可以随时运行

    各种体制的运算效率比较如表to

    “加密+签名”体制3是对文献【1]抵抗适应性攻击的改

进，加、解密的效率有了很大程度的提高。用户双方事前如

果有共享的秘密身份信息，则体制3将拥有几乎与改进的加

密体制2同样高的效率。

    表2列出了当取RSA模数为1024 bit时的传输公共参数

的数据量比较:

表2 传输效率比较

加密体制1 加密体制2

传输数据 (量) n,g (3072bit) n (1024bit)

7 结论

    本文的主要结果是在不降低安全性的前提下提高P-P体

制的加、解密效率，并同时改进了抵抗适应性攻击的加密方

案，分析了改进后 (原)加密体制的单向性与几个困难问题

的等价关系。文献〔1』的抵抗适应性攻击加密方案只验证的数

据完整性，本文在改进的P-P体制的基础上和在不增加密文

长度的前提下，通过加入签名机制，使此体制成为一种高效

的“加密+签名”体制。如果认为有必要接收方可以随时验

证消息的完整性和消息的确切来源。如果事前用户双方有共

享的秘密身份信息，则“加密+签名”体制将与改进的P-P

加密体制几乎具有相同的效率。本文的结果同样可用于提高

文献【1]中其它几种加密方案的效率

表 1 运算效率比较

加密体制1 加密体制2 加密体制2(含预计算) 抵抗适应性攻击加密体制1 “加密+签名”体制3

加密 2-E(n2)  1-M(n2) 1-E(n2)  2-M(n2) 2-M(n2) 2-E(n2)   1-M(n2) 1-E(n2)  2-M(n2) 1-Sgn

解密 2-L   1-D(n) 1-L  1-M(n) 1-L  1-M(n) 2-L  1一(n) 2-E(n)  1-M(n) I一 1-M(n)  *I-Very

符号表示:2-E(n2): 2个modn2幂运算; 1-M(n2): 1个modn2乘法运算: 1-D(n): 1个modn除法运算; 2-L: 2个L函数的计算，

L(x)=(x'modn2-1)In;   I-Sgn:一个签名运算 1-Very:一个验证运算。
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