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一种可认证的动态秘密共享方案 ‘

另外 秘钥共享体制为适应现代的发展 提出了密钥的更新和复用问题 即不修改子密钥
就不能更新所保管的密钥或在恢复旧密钥后所有用过的密钥都不再用

。

文献 一 初步对密钥

的认证及签名进行了探讨
,

但没有有效地解决密钥的更新和复用间题
。

或者引入了较多的参数
选取

,

给方案的实施和计算以一定的烦琐
,

参与者与管理者也无法认证相互的身份合法性
。

本文基于椭圆曲线加密的安全性提出了一种新的秘密共享方案
,

椭圆曲线加密 图 是对曲线

上的点进行加密
,

明文为两个参数
,

这样就有效地解决了密钥的更新和复用问题
。

并且使管理
者 和参与者 尸 可以互相认证身份

,

防止了非法成员的参与及欺诈
。

而且椭圆曲线加密速度
快

,

安全性高
,

方便简洁
。

方案设计

本方案首先有一个管理者或管理中心
,

个参与者 尸
,

几
,

⋯
,

氏
。

首先 选取一个大素数
,

设 为一个定义在 吞 上的椭圆曲线 沪 二 护 十 十

哟 川
,

这里
, 〔 易 是一个满足 斌 护 荞 即 的常数

,

则 包含一个

循环子群
,

其阶至少被一个大素因子整除
。

令 尸 二 岑 弓
,

军 ‘ 弓
,

定义

二 , , ,

川口二
,

其中 〔 ,

三 为私钥 其中 是 。 元的阶
,

公开
,

尽
。

然后每个参与者 只 选取 〔 ,

叭
,

尽, 叭 ‘ ,

公开 仇
,

口
。

成南构河按下述 步骤发送密钥 在 几 中随机选取 一 个数
, ,

⋯
,

乙卜 , 一 并
,

多项式
。 乙 ⋯ ,一 , 一‘ 尹

一 一

收到
, 一 一

改回
“

九五
”

国家密码发展基金资助
、

河南省高校杰出科研人才创新工程项目

省自然科学基金
、

中国博士后基金资助
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随机选取 几 任 吞
, ‘ 任 场川

,

丛乞三哟
,

计算 丸 取 。 为即时时间
,

将明文设为

二‘ ‘ , ‘ ‘ , 尹
,

加密明文

‘ 二‘ 。 , 军‘ , 夕

密钥 更新 在分配了 乞个密钥 。 , ,

⋯
,

后 要分配第 艺 个密钥 只要重

复发送密钥的步骤即可 因为此时时间参数为 ‘ ,

分配密钥 、。 , 。 ,

⋯
, 、、一 时每次对应分配的

。 ,
艺, ,

⋯
,

认一 各不相同
,

所以 , , 。 、 各不相同
,

子密钥数据间没有任何联系
。

定理 经上述的选取
,

加密 。 。 。。 ,
,

,
、 后

,

用 。 万 犷‘ 尸 ,
夕 于‘ 如

能解出明文
证明 因为 夕。 ,

夕 二 , ,
岁

, , ,

口
,

而 刀
,

。
, ,

则 。。 口
, ,

。 、 犷‘ 尹 ,
, 牙‘ 刀

, , ‘ 尹 , 二 牙‘ , , 。

证毕

定理 “ 每个参与者 只 兰‘三 都能通过检验 ‘ 二 。 又仁互二叫 来认证管理者

的合法身份
。

证明 因为 、 一 。 ,

二 一 ‘可‘ 三‘三‘一 ‘
,

则 、 艺 』二袱 一 。 或“,

叫
。 十 以或娜 一 一

。

证毕

性能分析
此方案的安全性是基于椭圆曲线上离散对数难解问题 发送的数据 、, 。 。‘ 公开

,

任何人都可以得到
,

但是并不能解出 叭 和 。
。

其他人要得到 , , ,

则必须解椭圆曲线上

离散对数问题
,

是难解的 所以 ‘ 和 。 是安全的
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即使参与者中有欺骗者
,

或想用错误数据得到其它的数据
,

但通过检验 ‘ 和 。 可

认证出其合法身份来
,

所以欺骗不能成功
,

也可防止非法成员的参与
此方案可以让参与者 只 ‘ 三‘ 通过验证 ‘ 一 又 或二州 来认证 的合
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