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摘 要: 稳健性是数字水印技术的一个核心问题.数字水印技术发展到今天，已有大量不同的算法，它
们广泛提出了“稳健性”的声明.然而，绝大多数算法所强调的“稳健性”只不过是水印对抗一般信号处理
的稳健性，它们不能抵抗甚至是微小的几何攻击.本文分析总结了当前图像水印抗几何攻击的各种方法，提

出了下一步可能的发展方向，对改进和设计水印算法具有一定的指导作用.
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Abstract    Robustness is the key issue of digital watermarking technology. Up to now,
various watermarking algorithms are proposed with much emphasis on the "robustness".
However, the "robustness" claimed in most of algorithms is only against common signal
processing operations such as compression and signal filtering. It is now clear that even
very small geometric distortions can prevent the detection of a watermark. In this paper the
current methods against geometric attacks are analyzed and summarized, and some probable
development directions of digital watermarking at next stage are introduced which are the
key issues to improve and design watermarking algorithms.
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1引言

    数字水印作为一种数据认证和版权保护的手段，必然会受到各种形式的攻击，因此稳健性

(Robustness)是水印系统的一项基本要求，也是近年来图像水印的主要研究内容.针对水印处

理的不同阶段，对水印系统的攻击可分为4类[[I]:信号去除攻击(Removal attacks)、表示攻
击(Presentation attacks)、解释攻击(Interpretation attacks)和合法攻击(Legal attacks)。信

号去除攻击涉及到水印信号的去除，包括“基本攻击”(Basic attack)、“共谋攻击”和专用的

攻击程序等.表示攻击又称为“同步攻击”(Synchronization attacks)，它使水印检测失败，这

种攻击不是从有水印的对象中去除水印，而是将水印变形到检测器检测不出来。其中最典型的

就是几何变形攻击(Geometrical distortion attack)和马赛克攻击(Mosaic attack)。解释攻击

又称 “死锁攻击”，它是通过伪造水印而成功的，这种攻击造成原来水印不能被判断和不再说明
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任何意义.合法攻击主要是利用法律上一些条款的漏洞以达到攻击的目的、这种攻击大多超出
了技术讨论的范围.
    数字水印技术发展到今天，已有大量不同的算法，它们广泛提出了“稳健性”声明‘不幸的

是，绝大多数水印算法所强调的稳健性只不过是水印对抗一般信号处理(例如压缩、滤波和噪声

干扰等)的稳健性能.诚然，数字水印技术在应用了嵌入对策、扩频技术、信道编码技术和利用

了视觉系统特性提高水印的嵌入强度后，对多数常规攻击的稳健性较好。然而，绝大多数水印算
法不能抵抗甚至是微小的几何攻击【2-5]，即现有的水印技术抵抗表示攻击的能力很差。因此，
抗几何攻击的数字水印技术仍然是一项富有挑战性的工作.
    本文主要介绍和分析目前抗几何攻击的主要水印算法，试图说明当前抗几何攻击水印算法

所存在的问题和今后可能的发展方向。本文的安排如下:第2节简单介绍几何攻击的作用;第
3节和第4节分别介绍非盲检测和盲检测抗几何攻击的水印算法;第5节是结论和可能的发展
方向.

2几何攻击的作用

    对于给定的水印算法，水印检测器必需知道水印嵌入的确切位置。由于常用的变换 DCT
(Discrete Cosine Transform)、DWT(Discrete Wavelet Transform)等不具有几何不变特征，在
几何失真后，原有位置系数的值都将产生较大的变化.尽管水印分量从一定意义上讲，仍然可
能存在于数字媒体中，但各分量的存在位置已经与嵌入时完全不同。因此，几何攻击破坏了水
印分量的同步二如果水印算法中没有设计抵御这种攻击的措施，水印的检测是十分困难的.
    一个简单的采用随机序列作为水印的例子如图1所示。图1(a)为原始水印序列，图1(b),..,

图1 (d)为改变后的水印序列(模拟从受攻击后的宿主载体信号中检测的水印)。图1(b)为序列

向右平移一个元素，等效为水印的同步受到破坏;图1(c)为原始序列叠加一个随机噪声，等效

水印数据受到改变.设原始水印序列与其自身的规一化相似性为1，可以计算图1(b)、图1(c)

与图1(a)的相似性分别为0.00和0.58.为了进一步说明水印同步的重要性，我们将图1(a)裁

掉了70%的数据，但不破坏其同步性，得到图1(d).其与图1(a)的相似性为0.61.这个例子
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说明了在水印检测中，同步问题的重要性.从水印攻击的角度，破坏水印的同步比直接破坏数
据更加有效.

    目前，水印对抗几何攻击有非盲检测和盲检测的方法。一般来说，盲检测水印算法的稳健
性较差.

3非盲检测抗几何攻击的图像水印

    如果水印检测时可以借助于原始图像或者未受攻击的水印图像，则可以从攻击后的水印图
像与原始图像的几何关系，估计出水印图像的几何变形，在水印检测前以一定的精确度对水印
图像进行相反的几何变换(如图2)，从而有效降低水印的检测错误率。从原理上讲，这是一种
已知降质的图像恢复方法.对几何变形的水印图像进行恢复，包含二个步骤:

原始图像

水印图像

IL坚 It}Tu il} :一-----------------IkiLr*CPw%

图2 基于几何校正的水印检测

(1)借助参考图像，估计水印图像的几何变形类型和相应的参数。

    水印所受到的几何攻击包括RST(Rotation, Scaling, Translation)、shearing(剪切)、线性

变换等.
    几何变形类型和参数的估计可以采用现有的图像校准((Image registration)技术[[6,7].从原

理上说，图像校准是对不同图像相似性的测量。
    图像校准算法可分为基于区域相关法、基于图像几何特征的校准法以及Fourier变换法.基

于区域相关的校准法，一般在进行处理之前，首先定义区域的大小，并将参考图像划分成若干
个分离的临时区域。然后通过改变目标图像上移动区域的位置和大小，来计算它与参考图像上
所选区域的相关值，再利用循环比较的计算方法来搜寻一定范围内有最大相关值的位置，其所
在位置的坐标和两区域比例因子的大小作为校准公式参数.由于这类方法直接利用图像的像素
信息，抗噪声能力差，对旋转攻击处理比较困难，并且计算量大，校准效率低。在基于图像几何
特征的校准法中，算法的稳定性主要依赖于特征空间的选取(点特征、线特征、区域特征等)、

相似性度量、搜索空间、搜索策略等.从实际情况来看，图像几何特征的数量与位置的精确性
定位通常很受限制，经常因图像中的几何基本体太简单化而使图像几何特征稀少和不精确.另
外，在原始图像中嵌入水印后，图像的特征点往往会偏移1至2个像素。这容易导致校准精度
的下降.基于Fourier变换法，利用Fouirer变换的性质校准平移和旋转.但对缩放校准困难，
旋转校准需进行二维搜索。
    由于几何变形事先不可能知道，因此几何变形的类型和参数的估计只能采取搜索判断的策

略，这是一项计算量较大的工作。图3是估计几何变形类型和参数的流程。对每一种可能的攻
击，需要以一定的步长进行逆变换，然后计算逆变换的水印图像与参考图像的相似性，以此决
定水印图像的几何变形类型和相应的参数.为了减少计算量，可以采取多分辨率搜索和变化搜
索步长的方法。
    (2)根据上述所求出的参数，对水印图像进行几何变换.这种变换是几何变形的逆运算，变

换的目的在于抵消几何变形的作用。
    由于几何变形的类型和参数的估计本身就是一个先进行逆几何变换，再计算相似性的过程，

因此，在完成几何变形类型和参数的估计时，实际上也完成了几何变形的逆变换.
    现有的非盲检测抗几何攻击的图像水印算法不多.我们[181在DWT域嵌入水印，然后把原

始图像当作参考图像，可能已变形的水印图像当成目标图像，依靠现有的图像校准技术，恢复
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参考图像

水印图像

IL何参数

图3 几何变形类型和参数的估计

几何变形，取得了比较好的效果。其它的非盲检测算法，也是以一定的精确度对所有可能的攻
击进行相反的变换，然后确定哪种反变换可提供最好的结果，从而从两幅图像中估计出几何变
形，对此变形进行恢复。Davoine等[[9l受到视频编码中运动补偿的启发，将原始图像划分成三
角网格，并将该网格作为参照坐标系，在水印检测前对可能已变形的水印图像与参考图像进行
运动估值，然后对可能已变形的水印图像进行补偿.但该算法仅对类似帧间运动那么小的变形
有效。Johnson等[[10}把不同分辨率和不同角度的图像边缘特征点作为参照坐标系来识别图像
的变形和参数，然后恢复几何变形.但由于借助于图像特征点的方法本身精度不够，该算法还

需借助于原始图像应用normal flow进行精细校正.Braudaway等[111在原始图像和水印图像
中建立三个以上的参考点，然后采用穷尽搜索的办法找到它们之间的最佳匹配，以此来确定水
印图像中每个像素在水平和垂直方向上的变形.我们[[12}在DWT域嵌入水印，并引入距离测
量的概念，通过寻找使水印图像和原始图像间的距离最小的反攻击变换，实现水印检测的重同
步.

    另外，刘瑞祯等[[13〕提出一种基于奇异值分解的单向非对称的水印算法，其特征在于将一
幅数字图像设为非负矩阵，进行奇异值分解，将伪随机序列构成的水印嵌入到原始图像的奇异
值中。由于奇异值表现的是图像的内蕴特性而不是视觉特性，当图像被施加小的扰动时，图像
的奇异值不会有大的变动，从而可以有效抵抗旋转和图像的扫描与打印引起的一些几何变形。
    非盲检测的方法由于需要借助于原始图像，或者需要在海量的数据库中寻找未受攻击的水

印图像，使得它的应用受到较大的限制。

4盲检测抗几何攻击的图像水印

    在许多应用场合无法确定原始图像，比如图像监控或跟踪，不可能得到原始图像。在其它
一些应用，比如视频水印应用，由于要处理的数据量很大，使用原始视频也是行不通的。因此

不需要原始数据的盲检测技术具有更广阔的应用领域。
    与非盲检测算法相比，具有抗几何攻击的盲检测图像水印的实现更加困难.为了考虑各种

可能的水印图像的再定位和大小调整，目前有两种策略可供选择。第一种策略是预防性的，寻
找对几何攻击不敏感的特征，把水印嵌入到该特征空间;第二种策略是是治疗性的，通过嵌入
一个能够指示出几何攻击参数的辅助信息，以便对被攻击图像的几何变换做后验估计，然后在
提取水印前进行相反的变换.

    目前抵抗几何攻击的水印方法大致可以分为如下三类。
4.1利用几何不变量的抗几何攻击图像水印
    这类算法的基本思想是从原始图像中找到具有几何不变性的量用来隐藏水印。由于具有几

何不变性，在水印图像遭受几何攻击后，这些量没有变化。因而隐藏于其中的水印信息得以保
存。该类算法的优点是不用确定并恢复几何攻击，但目前该类算法只能抵抗RST .
    Fourier-Mellin变换是一种具有RST不变性的变换.O'Ruanaidh等[14]首先提出把水印

嵌入到Fourier-Mellin变换域中。该算法第一步计算图像DFT(Discrete Fourier Transform)。
因为图像在空间域内的线性平移只是引起Fourier变换域内的相位线性平移，而幅值不变，因此
如果水印嵌人到幅值的子空间里，它对于空间坐标平移具有不变性。第二步，对DFT的幅值进
行LPM(Log-Polar Map)，这时笛卡儿坐标系变为对数极坐标系。笛卡儿坐标系中的缩放和旋
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转对应于对数坐标系中的平移。第三步再对对数极坐标上的系数做DFT，只取DFT的幅值，
那么得到的空间具有RST不变性.水印嵌入到该空间可以对抗RST.水印图像由两次逆DFT

和一次逆LPM得到。事实上，该算法仅仅是理论上的，文献【14」中提到的困难限制了它的应
用;而且在512x512x8bit图像上嵌入的信息量也只有13个字符.值得说明的是，该算法实际
上是第一个专门设计抵抗几何攻击的算法。它的一个简单变形是Wu等[[15]基于Radon变换的
算法。Lin等[16}改进了O'Ruanaidh的方法，不是作两次DFT得到“强不变量”而是只作一
次DFT.该算法把图像DFT的幅度谱重采样后做LPM，再沿着坐标轴log(r)把幅度系数连

加得到一维函数，最后把水印加载到该函数上。那么水印平移不变;对水印图像的旋转攻击，只
是引起水印的一个平移，利用简单的搜索来补偿;对水印图像的缩放攻击，只是引起水印能量
减弱或加强，利用相关检测度量来补偿。但检测的结果只是0或1(即水印的存在与否)，即信息

量只有1 bi七。上述算法有两个主要缺点:(1)使用这种策略的水印只能抵抗RST，不能同时

抵抗剪切、长宽比(Aspect ratio)改变和RST联合攻击中常伴随的剪切等其它攻击;(2)当坐
标系变化时，即进行LPM和逆LPM时，由于需要某种形式的插值会导致水印图像质量急剧下
降.Lin[17]提出的方法是一个与文献【14」类似的方法，用Log-Log Map (LLM)代替LPM，由
于笛卡儿坐标系中x和y轴不同比例的缩放对应于对数一对数坐标系中的平移，因此可以抵抗
图像长宽比的改变，但不能抵抗旋转，它同样需要某种形式的插值，而且在512x768x8bit图

像上嵌入信息也只有56 bit.
    利用DFT的性质，直接在DFT域的某些特定系数上嵌入水印，也是一种可能的考虑.比

如，可以把水印隐藏在DFT幅度谱的零频率为中心的圆周或圆环上，都可以生成满足一定几何
不变性的水印.Pitas等[1s]提出了把二值水印嵌入以图像DFT幅度谱的零频率为中心的圆环
中。这种方法能抵抗平移、缩放和旋转角度不大于30的旋转，嵌入的信息量也只有1 bit。Lick
等[191在文献【18]的基础上，提出在DFT幅度谱的中频带的某一圆周上嵌入伪随机序列，只
是克服了Pitas方法在抵抗旋转方面的局限性，但对长宽比的改变或裁剪一行或一列将会导致
水印检测失败，检测的结果也只是0或1.后两种方法与前两种方法不同，不是把水印嵌入到
RST的不变域中而是不管RS攻击的影响，因此后两种方法不用LPM，从而避免了应用LPM

引起的水印图像质量的急剧下降。
    对水印攻击最常见的例子是打印和扫描过程引起的形变。文献【17,20]给出了打印和扫描的

模型.文献[20}还给出了几种提取几何不变量的方法。

    需要注意的是，目前该类算法只利用了DFT的幅度成分，未用相位成分。而Hays等[21]
研究表明，对图像理解而言，相位比幅度更重要.因此如何同时利用幅度和相位成分是该类算
法的一个发展方向.

4.2利用辅助信息的抗几何攻击图像水印
    我们清楚，只要知道图像水印的几何变化，通过实施逆变换，就有可能重同步并检测出水

印.因此，在隐藏水印的同时，嵌入一个能指示出图像几何变化的辅助信息是一种很直接的思
路。必须注意到，辅助信息的数据量应该尽可能小.
    有一类抵抗几何攻击的算法是将一个可识别的结构嵌入到空间中。水印检测之前，由提取

的结构信息纠正水印图像可能遭受的几何攻击。Fleet等畔]将正弦曲线嵌入到图像的颜色通
道中.该正弦曲线信号作为一个参考坐标系能用来校正水印图像.Gruhl等【23]提出通过改换
图像平面的最不重要位(Least Significant Bit LSB)将不可见交叉号嵌入到图像中。之后，对

交叉号的检测可以确定水印所经过的攻击，并由此来进行畸变修正.如果还要确保对裁剪的抵
御，则除了交叉号外，行和列的信息也被编码。但这个系统的稳健性不高，因为水印参考信息
很容易被去除或破坏.Kutter[24]提出一种对文献【23」的扩展方法，提出在图像的4个平移位
置各嵌入一个参考水印模式，水印的自相关函数可以反映图像所遭受的几何攻击。四个由随机
序列组成的水印信息有关，它们是彼此的移位序列.初始序列模式是一个二维伪随机序列，根

据预先确定的水平偏移b二和垂直偏移6y，第二个模式是初始序列在水平方向上平移a二列，

第三个模式是初始序列在垂直方向上平移6。列，第四个模式是初始序列在水平方向上平移b.,
列、垂直方向上平移6、列。四个模式交织嵌入:初始序列奇行奇列嵌入，第二个模式奇行偶列
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嵌入，第三个模式偶行奇列嵌入，第四个模式偶行偶列嵌入.这样，同一随机数嵌在四个不同

的位置:(二，，)，(x+2晃+1, y)，(x,y+2匀+1)，(x+26x+1, y + Zby+1).在水印
提取过程中，通过应用一个预滤波器，计算出一个可以估计出水印模式的二维自相关函数.自
相关函数有9个极值点，中心的极值点代表滤波后图像的能量，强度最大，而其它对称于中心
点的8个点是由4个嵌入的随机序列的自相关函数产生。这些极值点的结构与从可能遭受几何
攻击的水印图像抽取的极值点的结构相比，决定水印图像所遭受的仿射变换。实验结果表明:
该算法可以抵抗一般的几何变换包括长宽比改变、旋转和剪切等。它的主要缺点:(1)易受压

缩的影响;(2)由于水印嵌入在空间域内，自相关函数不能检测平移，从而不能抵抗裁剪.在

512 x512x24bit图像上嵌入的信息量是34 bit，其中2 bit扩频后用于恢复水印所遭受的几何

变形。类似算法还有不少〔2s-27]。
    另一类抵抗几何攻击的算法是在变换域嵌入一个模板(Template)作为校准因子.由于DFT

在几何变换方面具有较好的性质，目前该类算法的模板都嵌入到DFT系数中，不同的算法体
现在组成模板的点数、强度和嵌入位置的不同.模板由Fourier幅度谱中人为生成的极值点组
成，也就是改变一些Fourier系数的幅度成为极值点。模板的强度由Fourier幅度谱的局部统计
值自适应决定。水印检测时，利用小的检测窗检测Fourier幅度谱的所有极大值点，通过模板点
和检测到的极值点的匹配，确定水印图像遭受的几何变换。除文献[28,29]外，该类算法的水印
也嵌入到DFT系数中，平移不变。Pereira等[[2s}把4个字符构成的有意义水印自适应嵌入
到512 x512 x8 bit图像的LOT(Lapped Orthogonal Transform)域的高频成分.该算法在DFT

系数嵌入模板，可以抵抗缩放因子不小于0.65的缩放、旋转和一定大小的裁剪。O' Ruanaidh
等[[30]利用平移不变量构造裁剪不变量，用LPM补偿旋转和缩放，用LLM补偿图像长宽比改
变，因而可抵抗裁剪、RST或图像长宽比改变，在512 x512 x8 bit图像上嵌人的信息量是13

个字符.Pereira等[31}和文献!30}非常相似，只不过在512 x512 x8 bit图像上嵌入的信息量是
10个字符。以上两个算法利用LPM只能检测旋转和缩放因子，利用LLM只能检测长宽比的
改变，一般变换不能恢复。Pereira等牌】提出一个可以恢复一般仿射变换的算法。同时在模板
匹配时，因为抽取的极值点可能不是模板点，该算法提出了一个方法修剪搜索空间降低算法的
计算复杂度。模板匹配过程中可能需要一些迭代才能得到一个精确的仿射矩阵，此矩阵决定水
印图像可能遭受的几何攻击。一旦仿射变换确定，对水印图像进行逆仿射变换，就可在Fourier
变换域内检测到水印。该算法隐藏的信息量大约为60 bit。在此基础上，我们【2s]在DWT域
嵌入45个字符构成的水印，用直接序列扩频嵌入到 DWT低频带作平移同步，在水印图像的
DFT域嵌入28个模板点，’平均在两条直线上.由于一条模板线上的模板点在经历了线性变换
后仍是局部极大点且在同一条过原点的直线上，因此极大地降低了算法的计算复杂度.Csurka
等[33]应用文献[31]的方法抵抗旋转、缩放或裁剪，Deguillaume等[34]把文献!31」的算法推
广到三维(视频)信号。该类算法还有文献!35,36].

    需要指出，利用嵌入辅助信息来抵抗几何攻击的方法存在几个弱点:(1)如果辅助信息的

检测失效，将导致水印检测的失败。(2)利用这种方法的水印图像都有一个共同的辅助信息，因

此易遭受共谋攻击。目前基于模板的水印算法已被文献[37,38]简单地利用局部插值而攻击掉。

(3)辅助信息将或者降低水印图像的质量或者减少水印的数据量。因此，设计安全、稳健、“好”

的模板是一个十分重要的课题，是该类算法下一步要解决的问题.
4.3第二代水印
    现有的水印算法大都应用像素或者变换系数嵌入信息，这样的技术被称为第一代水印方案.

这种方法的缺点是水印不是嵌入数据视觉的最重要部分。Kutter等网提出了第二代数字水印
的概念，它考虑的不是应用像素或者变换系数，而是应用数据的重要特征来嵌入水印信息。所
谓的第二代水印由于把水印与图像连结在一起，在稳健性方面有很大的提升能力，因此很具生
命力。当然系统的稳健性依赖于特征的选择方法和水印的嵌入技术.
    并不是所有的特征都适合于水印，Kutter等提出了适合于水印的视觉重要特征一般具有

的性质:(1)对噪声不敏感(有损压缩，加性、乘性噪声等)。这意味着只有重要的特征适合于
水印，因为攻击不会改变这些重要特征，否则图像的商业价值将丢失。(2)协变于几何变换(旋
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转、平移、下采样、长宽比改变等).描述了图像受到几何攻击时特征应有的变化，并且适度的

几何调整不应破坏或改变特征.(3)局部性(图像裁剪不会改变剩下的特征点).意味着特征应
该有较好的局部属性，使得水印算法能抵抗图像裁剪等.寻找提取适合于水印的特征的提取算
法是一个很具挑战性的工作，Celik等[40]提出了几个解决这一问题的方案，并分析了这些方
案在理论和实践上的限制。

    具备上述性质的特征可以以两种方式应用:(1)用于水印检测的参考点;(2)直接用于嵌
入水印.Celik等[[40]分析了把特征用于水印检测参考点的水印算法.他们把这类算法分成三
部分:(1)特征点的提取;(2)基于特征点的图像剖分和剖分后区域的校准;(3)水印的嵌入

和抽取。Celik等讨论了算法每一部分的需要和满足要求的解决方案以及方案在理论和实践上
的限制。基于文献!40」最直接的例子是Bas等[41}提出的算法.Kutter等【391也提出了一个这
方面的例子，但缺少了文献[40」的剖分后区域的校准，从而该算法不能恢复仿射变换等带来的

几何形变。该算法首先对图像进行Mexican-hat小波分解，然后按照特征点最邻近区域将图像
划分为若干部分.在各部分中分别嵌入扩频水印。由于寻找的特征点具有平移、裁剪协变性，
从而可以抵抗这些几何变形。抵抗旋转、缩放变形通过应用LPM变换寻找旋转角度和缩放因
子来完成。此方法局部化了水印的嵌入和提取过程.Kaewkammerd等人[42】提出了一个基于
DWT和特征的水印算法。该算法把一个无意义的伪随机序列组成的水印嵌入到小波分解最高
级别的高频带的大系数(图像的边界和纹理)中，即把水印直接嵌入到特征点，但它还把一部分

特征点作为水印检测的参考点.
    如何提取合适的特征、应用这些特征是该类算法需要进一步研究的问题。

5结论和可能的发展方向

    本文分析综合了目前抗几何攻击的水印算法，可以看出水印对抗几何攻击是一个十分困难
而极具挑战性的课题。通过采用Fourier-Mellin变换构造几何不变特征、隐藏几何校正模型、将
水印以一个可识别的结构嵌入到载体数据中和基于原始数据的重要特征等，为水印抵抗几何攻
击问题提供了一些可能的解决方向.但还存在许多问题:(1)抗大面积剪切、Random bend等

的稳健性尚未得到解决。(2)抗一些几何攻击的有意义水印算法嵌入的数据量少。(3)基本上

讨论的是对图像的整体几何攻击，而未讨论对图像的局部几何攻击.(4)目前大多数抗几何攻

击水印算法基于经典Fourier变换，但Fourier变换与DWT,  DCT相比，存在自身的弱点，
难以成为主流算法.
    为了战胜几何攻击，未来的水印软件应设计成为能容忍通常的几何攻击，并与人进行交互

才能进行成功的检测.根据水印抗几何攻击的研究现状分析，一些研究思路和可能的发展方向
如下:

    (1)综合利用第二代水印的优点和现有技术无疑很具生命力。基于DWT域的水印算法要

注意应用DWT的多分辨率特性、时频局部化特性和局部的时频的对应性。
    (2)利用几何变形在局部几乎都是线性的这个事实(等价于平移和旋转)，用基于块的检测

算法，对抗局部几何攻击。
    (3)应用信道编码技术、位置随机置乱和交织技术来提高抗裁剪的稳健性。

    (4)应用密码学、数字认证和数字签名或者数字信封等技术，以对抗各种攻击。
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