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性却是各种用户认证方案有待解决的问题
。

本文首先利用签名与验证速度较快的 数字
签名方案 ” 构造基于身份的交互式用户认证与双向认证方案

,

然后再推广为基于身份的交

互式共享认证方案
,

提高了认证系统的安全级别与可用性
。

数字签名回顾

于 年提出了一种基于离散对数的数字签名算法
,

具有简化签名生成过程
、

加速签名验证过程等优点
。

方案简述如下 是一个大素数
, 。 是 功 中的一个

本原元
,

是单向函数
。

签名者的密钥为
,

这里 任 , 一 月
, 一 二

,

公

钥为 夕 二 护 川
。

设 。 为要签发的消息
,

签名者选择一随机数 〔 【
, 一 ,

计算

三 砂 功 及 吕 二 约一 斌 一 ,

则
,

为签名者关于消息 的数字签

名
。

签名验证方程为 尹 十 兰 。‘

川
,

如果验证方程成立则签名被接受
。

一 一

收到
, 一 一
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基于身份的用户认证方案

案

择

系

其

户

步骤 用户 认 把 刁发给

步骤 收到 认 的 ‘, 、 后
,

选择随机数
, 。 满足 。 〔 , 一 且 。 , 一 二 ,

井 计算
。 三 。 , 尹

然后把 叨 发回给 矶
。

步骤 用户 认 收到 以后计算

三 ‘ ‘

然后把 万 发回给
。

步骤 收到 后
,

验证以下等式是否成立

‘ 一 三 ‘ 一
’ ,

如果 卜述验证方程成立
,

则说明 认 的身份真实
。

式的证明如下
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而且对于每个 队 相应的 均不相同 因此 不能唯 决定

综上所述
,

基于公认的
“

求解离散对数是 一计算困难问题
”

这 前提下
,

我们的方案是
安全的

。

双向认证与密钥交换
我们可以把前面的用户认证方案推广为任意两用户 认

,

矶 问的双向认证方案
。

双向认

证在电子商务中非常重要
,

以信用卡购物为例
,

不仅商家要确认持卡人的真实身份
,

与此同
时

,

购物者 持卡人 也必须确认商家的真实身份
,

以确保款项付给 了真正的商家
。

队
,

巧

之问的双向认证的步骤如下
步骤 认 选择随机数 。‘, 。‘ 满足 、 〔 , 尹 一 」月 。‘ , 尹 一 ,

计算 叭 三

‘ 夕
,

把 ‘, ‘, 、‘ 发给 巧
。

步骤 矶 选择随机数 巧
,

满足 约 〔 , 一
一

且 巧
, 一

,

计算 妈 三

” , 及 勺 三 厂
, 夕

,

把 , ,
,

,

哟
,

勺 发给 队
。

步骤

真实
。

然后
,

步骤

真实
。

矶 验证等式 , ‘ , ,十 。 二 ,

厂
‘ , 是否成立

,

若等式成立
,

说明 巧 身份

队 计算 、 三 ‘全 功
,

并把 、 发给 矶
。

矶 验证等式 , 了 ‘ 二 ,

万
‘ , 是否成立

,

若等式成立
,

说明 认 身份
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通过 匕述步骤
,

享密钥
,

方法如下

,

矶 间不仅彼此认证了对方的身份
,

而且可以 计算出 认
,

矶 间的共

在步骤 确认 矶 身份后
,

利用 自己的秘密信息 ‘ , ‘计算
矶队

凡 三 石
于‘ 一‘ , 三 。 ·‘· , ·‘·于‘ 一‘ ,

而

验

意

证

认
若

的可用性 认证系统只要有 名以上验证者在场即可提供认证服务
,

个别验证者缺席或出现
别的问题也不致于影响认证服务

。

本文采用 秘密共享方案 卜” 分发共享秘钥
。

初始化
选择一单向函数

,

大素数
, 。 二 一 也是大素数

,

是 。 一 的素因子
。

, 是随机数 。 ‘ ,
,

则 , 三 斑
, 一 , ’‘ 川 是 伽 中阶为 。 的生成元

。

已 是随机数 、
,

则 三 ‘ 一 , 。面 是 、 中阶为 的生成元 。 。

选择随机数 二 的作为秘钥
。

由文献 知
,

存在 口‘满足 犷三 那 功
矶 的公钥为 , ‘ 三 那 三 犷 功

。

上述参数中
, , , 二 , , ,

乳 ,

八 为公开参数
。

用户注册
用户住册过程与 节类似

,

用户 认 提交 ‘后
,

产生 ‘, ‘ , 二 时
‘

功

及 ‘ 三 ‘ ‘ 一 ‘ ,

其中 是随机数
。

通过一可靠信道把
, ,

,
,

口,

传给 认
。

矶 可通过等式 , ‘ ‘ ‘ 三 消扩
‘

验证 , , 、,

, ‘
,

口、 的有效性
。

在 中随机选择 ‘ 葱
, ,

⋯
, 一

,

构造多项式 三 艺二 ‘ ‘ 。
,

其中 是 的秘钥
。

对于认证系统中的 。 名验证者 巧 二
, ,

⋯
,

哟
,

假设 巧的公开

参数为 ‘ 如身份标识等
,

向 巧 分发关于秘钥 的部分信息

三 ‘ , 。
, , ,

⋯
, 。
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巧 二 , ,

⋯
,

把 勺 作为个人密钥保管
。

此外
,

为方便起见
,

在认证系统中还应存放各

用户 认 的公开参数 ‘ ,

口‘ 。

队 的秘钥 ‘ 。

少于 名 巧 合作不能从 式计算出 了 及 , ‘ 就算可以 计算出 及
, ‘

,

但从 了 求解 却是面临求解离散对数之困难问题 由 , ￡ 三 衅 功 求解 及由

刀三 必 句 求解 ‘ 也等价于求解离散对数
。

假冒的 认 与认证系统中少于 名 巧 串谋合作也不能假冒成功
。

首先
,

假冒的 队

不知道 ‘ ,

因而不能正确计算 刀三 必 功
,

也就不能通过验证方程 式的检验 再

者
,

中多名 巧 的 串谋合作也不能得到真正 队 的秘钥 ‘ 。

因此
,

假冒的 认 与 中个别

验证者串谋也不能伪造认证数据 叼
。

综上所述
,

本文提出的共享认证方案是安全的
。

结束语

数字签名方案 具有签名生成过程简单
、

签名验证速度快等优点
,

本文利用
方案 卜

,

结合零知识证明的思想构造了基于身份的用户认证方案与双向认证方案
,

并首次
将这种基于身份的交互式用户认证方案推广为基于身份的交互式共享认证方案

,

提高 了认
证系统的安全级别及可用性

。

本文还对上述各种方案的安全性进行了分析
,

在
“

求解离散对
数是一计算困难问题

”

这一公认的安全性假设前提下
,

本文的方案是安全的
。
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