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无线 Ad hoc 网动态密钥管理问题的研究 

傅  坚    张  翎 

(中国网通集团研究院  北京  100036) 

摘  要  作为一类自组织动态网络，无线 Ad hoc 网面临着严重的安全威胁。该文在分析 Ad hoc 网络特点的基础上，

提出一种基于扩展 Diffie-Hellman 交换的分级组密钥管理方案(HGKM)。HGKM 协议采用分级架构，利用成员过滤

函数维护统一的组密钥，有效减少密钥更新对 Ad hoc 网性能的影响。 
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The Research on the Dynamic Key Management of  
Wireless Ad hoc Network 

Fu Jian    Zhang Ling 
(China NetCom Group Labs, Beijing 100036, China) 

Abstract  As a kind of dynamic self-organized network, wireless Ad hoc network is faced with serious security threat. On 
the basis of analyzing the characteristics of Ad hoc network, a hierarchical group key management solution (Hierarchical 
Group Controller-Based Group Key Management protocol) based on extended Diffie-Hellman protocol is presented. The 
HGKM utilizes member filter function and hierarchy to maintain a single group key to adapt to the special requirements for 
frequent key refresh of Ad hoc network. 
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1  引言 TPF

 
FPT 

近年来对Ad hoc网的研究成为热点P

[1 − 3]
P。1997 年Internet

工程任务组——IETF成立了移动Ad hoc网络(Mobile Ad hoc 

Network)工作组，负责多跳Ad hoc网络的路由算法研究和标

准制定，目前已完成了十几个Internet草案标准的制定。Ad 

hoc网主要应用领域为军用、紧急情况下的组网或其他一些

对安全敏感的环境，其它应用例子包括小型传感器网络、虚

拟教室等。 

作为一种无线网络，传统无线网络中存在的安全问题在

Ad hoc网中同样存在，并且由于其特殊性，涉及的安全问题

更为复杂P

[4 − 6]
P。文章针对Ad hoc网的密钥管理问题，在分析、

比较现有的解决方案基础上，提出一种基于组控制器的分级

组密钥管理方案Group Controller based Hierarchical Group 

Key Management(HGKM) protocol。基于分布式处理，HGKM

协议简化了组管理操作，对Ad hoc网络具有很强的适应性，

文章最后给出了HGKM方案的性能分析。 

2  Ad hoc 网的组密钥管理问题 

Ad hoc 网是一类由移动节点组成的动态自治系统，其最

大特点是不存在任何固定的网络基础设施(Infrastructure)。与

依赖于移动交换中心、基站等网络基础设施的常规无线网络
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(如 GSM)不同，Ad hoc 网中网内节点通过互相协作实现互联

(Interconnect)。如果两个节点位于对方的信号覆盖范围，那

么它们之间可以通过无线信道直接通讯，否则依靠邻近节点

充当路由器在二者间进行消息转发。Ad hoc 网的另一特点是

网络拓扑结构动态变化，移动节点可以随时加入或离开。此

外 Ad hoc 网中的节点一般计算能力、内存、电源供给有限。 

对Ad hoc网而言，采用组密钥技术有两大优点：(1) 充

分利用邻近节点的广播能力，避免对任意节点和其他参与方

直接连通性的不切实际假设 P

[5]
P；(2) 减轻了动态加入/离开节

点的密钥更新负担。 

超立方体协议 P

[5]
P利用Diffie-Hellman交换，d轮交互即可

使 2P

d
P个节点间共享一个组密钥。文献[4]提出了一种基于扩展

Diffie-Hellman交换的组密钥建立协议——GDH.2，GDH.2 协

议依托线性拓扑结构，N个节点完成组密钥共享只需N-1 条

单播消息和一条广播消息。文献[6]提出一种基于二叉树的组

密钥分发协议，该协议中根节点负责产生组密钥，并沿树中

根到叶子节点的路径分发组密钥。概括起来，这些方案存在

以下不足：(1) 依赖某种特殊的网络拓扑结构，如树状结构P

[6]
P

或立方体结构 P

[4]
P；(2) 密钥刷新耗时较长，需要重新运行协

议 P

[4, 5]
P；(3) 对动态成员引起的密钥更新缺乏足够的重视P

[5]
P。

出于维护密钥独立性的考虑P

[7]
P，新成员加入或组内现有成员

离开，组密钥应立即更换。 

3  分级组密钥管理方案 

基于组控制器的分级组密钥管理方案(以下简称分级方
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案)基本思路可以概括为：相邻的几个移动节点构成一个组，

整个 Ad hoc 网由若干个组构成。每个组内有一个组控制器

(Group Controller, GC)，组内所有节点都可以与组控制器直

接通信。 

与组内普通节点不同，具有广播能力的组控制器具备管

理功能，包括新加入接点的身份验证和强制注销已有节点，

只有通过组控制器的身份验证，新节点才可以加入当前组，

强制注销节点被列入黑名单，完全排除在当前组之外。GC

通过广播成员过滤函数控制组密钥的更新，组内成员关系变

化，GC 控制的成员过滤函数也相应改变，保证 GC 认可的

节点才能获取组密钥。 

作为其管理域内(所在组)的核心节点，组控制器另一项

主要功能是负责管辖范围内组密钥的更新与分发，组控制器

之间通过扩展 Diffie-Hellman 协议完成密钥加密密钥(KEK)

的共享，KEK 则被用来在各组之间安全分发组密钥；在组密

钥更新之前某一组控制器或者主动发起 KEK 协商或响应其

他组控制器发起的 KEK 协商以便最终生成 KEK。 

在详细描述HGKM方案之前，首先介绍文中出现的变

量： N 为组控制器的个数； i jn 为第 i 组内第 j 个节点，

[1, ]ij t∈ ，这里 it 代表第 i 组 ig 的节点总数；不失一般性，

假设 1in 为 ig 的组控制器。 K 为组控制器共同生成的密钥加

密密钥； Kg 为所有成员共享的组密钥； ,p p′ 为大素数，

2 1p p′ = + ；G p′是模 既约剩余系 *Zp′ 的真子群，α 是秩为

p的G的本原元，p, α 公开； ix 为 第 i 个组控制器生成的秘

密随机数， i px Z∈ ； ( )1i jg − 为第 i 组组内节点 i jn 与组控制器

之间共享的组内初始化密钥， [2, ]ij t∈ ； ir 为第 i 个组控制

器生成并保存的随机数，对普通节点严格保密，新节点加入

或退出立即更换； ( )if x 为n B i 1 B 维护的成员过滤函数， 

( )
0

( ) mod
m

m j
i i j

j
f x a x p−

=

= ∑ 。假设该组有 m 个节点，h 为单向 

散 列 函 数 ； 组 控 制 器 利 用 过 滤 参 数 集

{ }( ) ( )0 ( )1 ( ) 1, , ,i i i i mC C C C −= L 和 Kg 来构造 ( )if x ，构造公式如

下： 
1

( )
0

( ) ( ( )) mod
m

i i j K
j

f x x h C g p
−

=

= − +∏          (1) 

3.1 初始化 

在所有成员共享组密钥之前，必须进行初始化。在分级

方案中，初始化过程分为 3 个阶段。 

第 1 阶段首先进行组内Diffie-Hellman交换P

[8]
P，使组控制

器与组内其它成员共享组内初始化密钥。在所有组内的普通

节 点 和 该 组 控 制 器 之 间 共 享 ( )1i jg − 后 ， 其 中

[1, ], [2, ]ii N j t∈ ∈ ；协议继续进入第 2 阶段。 

第 2 阶段采用组间 Diffie-Hellman 交换进行组控制器之

间的密钥协商，这里假设在发起协商之前各组控制器已完成

身份认证，并确定之间顺序关系； 11n 作为第 1 个组控制器，

ig 组的组控制器 1in 作为第 i 个组控制器，以此类推。组间

Diffie-Hellman 交换由第 1 个组控制器发起，最后 1 个组控制

器生成组密钥 Kg 并分发传给其他组控制器后结束，交互过

程如下： 

(1) 11n 产生随机的 1x 计算 1 modx pα ，将结果发送到 B 

BnB21B； 

(2) 1in 产生 ix 并依次计算
1 2

1 2 mod {
i

i k

x x x
x x x xpα α

L
L ，  

mod | [1, ]}p k i∈ ，这些值被送给下一个组控制器 1jn ，其中

[2, 1] 1i N j i∈ − = +， ； 

(3) 1 1i N i i≠ − = +若 ， ；跳到第(2)步执行，否则继续； 

(4) 最后一个组控制器nBN1B收到前一个组控制器传来的

中间值后，利用自己产生的随机数 Nx 计算组间共享密钥 K ，

另一半公钥 1 2{ mod | [1, 1]}N ix x x x p i Nα ∈ −L ；然后生成随机的

组密钥 Kg 并向其它各组控制器发送一条广播消息：

1 2{ mod | [1, 1]}, modN ix x x x
kp i N K g pα ∈ − +L ， 其中 K =  

1 2 modNx x x pα L 是所有组控制器共享的一个密钥。 

(5) 收到n BN1B的广播后，组控制器nBi1 B利用自己保存的私 

钥 ix 和收到的
1 2

mod
N

i

x x x
x pα

L

计算产生 K ，然后解密组密 

钥 , [2, 1]Kg i N∈ − 。 

包含 5 个组控制器的组间密钥交换流程如图 1 所示。 

 
图 1  5 个组控制器间密钥交换消息流程 

Fig.1  Message flow among five group controllers 

在所有组控制器之间共享 K 和 Kg 后，每个组控制器分

别在其控制域内进行第 3 阶段的密钥分发。在分发密钥之前，

n Bi1B首先利用与普通节点之间共享的秘钥 ( )1i jg − 构建过滤参数

集 ( ) ( ),i iC C 中每个元素的选择遵循下列条件： 

( )0

( ) ( )1 1 [1, 1]
i i

i j i j'

C r

C g j j j m−

= ⎫⎪
⎬′= = + ∈ − ⎪⎭， ，

       (2) 

组 控 制 器 然 后 将 ( )if x 整 理 为 标 准 形 式 ( )if x =  

( )
0

mod
m

m j
i j

j
a x p−

=
∑ ，最后在本组内广播整理后的 ( )if x 和 

( )Kh g 。 

组内普通成员 ijn 收到广播后，如果拥有 ( )1i jg − 则计算

( )1( )ij i jx h g −= ，将 ijx 作为变量代入式(1)中，得到的输出 iy 就

是组密钥 Kg ： 

( )

( )1
2

( )

( ( )) ( ( )) mod (3)

i ij

m

ij i ij i j K K
j

y fi x

x h r x h g g p g−
=

=

= − − + =∏
 

相反，如果某个节点没有与组控制器共享密钥，即使收

到广播并选取随机数 x′进行计算，只能得到一个无效值，无

法获得组密钥。 

组成员可以通过计算 ( )ih y ，并与收到的 ( )Kh g 比较，判

断是否获得正确的组密钥。在所有组 , [1, ]ig i N∈ 完成组内广
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播后，整个网络所有节点共享一个密钥 Kg ；任意两个节点

或多个节点之间，可以使用该密钥对它们之间传送的消息进

行加密保护。 

3.2  新节点加入 

Ad hoc 网络的一个重要特点是新节点可以随时加入网

络，这对密钥管理提出了新的挑战。如果不改变组密钥，新

成员加入后，可以使用 Kg 不受限制地访问截获的加密的旧

消息，破坏消息的机密性。所以组成员关系发生改变后，有

必要更换组密钥。 

要加入 ig 的新节点 ixn ，首先向组控制器n Bi1 B提出加入申

请；通过加入申请n Bi1B对新节点的身份进行必要认证，通过认

证的节点获准加入当前组，否则被排除在当前组之外。获准

加入的新节点与nBi1B进行一次Diffie-Hellman交换，建立双方共

享密钥 ( )1i xg − 。 

接下来nBi1B产生新的组密钥 Kg' 并在整个网络内进行分

发，在保证网络内所有节点安全接收更新的组密钥前提下，

为提高分发效率，组密钥更新采取组内广播和组间广播两种

形式： 

组间广播针对网络内其它组控制器，广播的内容是

mod K KK g g' p+ ；收到n Bi1 B的广播后，其余组控制器首先利用

自己保存的 K 解密，然后在其控制域内广播 mod K Kg g' p 将

新密钥 Kg' 安全分发给每一个普通节点。拥有旧密钥 Kg 的任

意节点，均可以解密组控制器的广播消息来获取新密钥，实

现组密钥的同步更新。 

nBixB加入 ig 后，该组的成员控制函数 ( )if x 必须改变以反

映当前组内成员关系。组控制器首先改变过滤参数集

( ) ( )1-2 ( )1-3 ( )1- ( )1-{ ,i i i i i m i xC'  r' g , g , , g , g= }L ，接着利用式(1)重新

构建成员控制函数 ( )if ' x 并在本组内广播 ( )if ' x 和 ( )Kh g' 。 

组内所有成员包括新加入的节点因为和组控制器之间

共享组内初始化密钥，可以从 ( )if ' x 推导出新的组密钥 Kg' 。

需要指出一点：新节点只能获得 Kg' ，无法得到旧密钥 Kg 。 

3.3 删除节点 

由于某种原因(某个节点遭到恶意攻击或节点主动离

开)，组控制器可能需要删除当前组内的节点。与新节点加入

类似，此时也需更新组密钥以保证组密钥的独立性。 

一种可能的做法是直接利用旧密钥来安全分发新密钥，

这样做的不利之处在于无法阻止拥有旧密钥的节点通过非

法窃听获取新密钥，分级方案采取了另外一种办法： 

假设 imn 被从 ig 中删除，组控制器n Bi1B首先产生新组密钥

Kg' 并向全网分发。在开始组内分发密钥之前，nBi1B重新生成

ir' 并将元素 ( )1{ }i mg − 从过滤参数集 ( )iC' 删除，然后基于式(4)

重新计算成员过滤函数 ( )if ' x ，n Bi1B最后广播成员过滤函数

( )if ' x 和 ( )Kh g' 实现控制域内组密钥的安全分发。除了节点

imn ，组内其他节点 ijn 均能由 ( )if ' x 推导出新的组密钥 Kg' 。 

( )1 2 ( )1 3

( )1 ( 1)

( ) ( ( ))( ( ))( ( )) 

( ( )) mod (4)
i i i i

i m K

f ' x x h r' x h g x h g

x h g g' p
− −

− −

= − − −

− +L
 

组控制器nBi1B通过组间广播 mod K KK g  g' p+ + 向其它组

控制器分发新密钥。收到n Bi1B的组间广播消息后，第 j 组的组

控制器n Bj1B首先解密获取新密钥 Kg' ；然后生成新随机数 jr' 并

根据式 (5)计算成员过滤函数 ( )if ' x ，最后在本组内广播

( )if ' x 和 ( )Kh g' 来分发新组密钥 Kg' 。 
( ) ( ( ) )( ( )) ( ( )) modi j K j j Kf ' x f x g x h r' x h r g' p= − − − +    (5) 

3.4 组控制器变更 

若某个组控制器离开或处于失控状态，出于安全考虑，

必须隔离该组控制器，随之产生一个新问题——新组控制器

如何产生。假设组 ig 的组控制器 1in 被隔离，则该组内其它

节点{ |1 }i jn j m< ≤ 开始选举产生新组控制器，选举主要依

据候选节点的处理能力和安全特性，第 1 个符合条件的节点

成为该组的组控制器 1
'
in 。若通过选举依然无法产生新组控制

器，则剩余节点移动到就近组控制器 1{ | }jn j i≠ 周围，申请

加入组 jg 。 

选举产生新组控制器后面临组密钥更新问题。如果不更

新 K ，仍然使用 modKK g' p+ 分发新密钥，拥有 K 的 1in 照

样可以获取 Kg' ，密钥更换失去了意义。 

本方案中组控制器变更后密钥变新是通过重新运行初

始化协议实现的，除了新产生组控制器的组外，其它组无需

运行第1阶段的初始化。 1in 被排除在第2阶段初始化过程外，

第 2 阶段初始化由第 1 个组控制器发起，最后一个组控制器

生成组密钥 Kg' ，向其它所有组控制器广播 modKK' g' p+ 。 

第 k 组的组控制器 1{ | }kn k i≠ 解密 Kg' 后，根据式(5)重

新生成成员过滤函数 ( )if ' x ，然后在组内广播 ( )if ' x 和

( )Kh g' 来分发新组密钥。 

新组控制 1in' 运行第 3 阶段的初始化，利用与节点

{ |1 1}i jn j m< ≤ − 共享的组初始化密钥构造新成员过滤函

数，然后通过广播 ( )if ' x 和 ( )Kh g' 在本组内安全分发 Kg' 。 

若隔离 1in 后剩余节点全部加入其它组，等同于多个新节

点加入，限于篇幅不再重复。 

3.5 密钥更新 

密钥一般需要预先设定寿命，寿命过期之前，密钥必须

立即更新。 

组密钥的更新可以由任意组控制器发起，发起方同时负

责生成新密钥 Kg' ，然后在组内和组间广播 mod K Kg g' p+ 。

收到发起组控制器的广播消息后，各组控制器除了解密获取

新密钥外，还继续在其控制域内广播该消息；对节点 ijn 而言，

无论是否处于发起组控制器的控制域，只要其拥有 Kg 就可

以解密广播消息获取更新后的组密钥 Kg' 。 

4 方案分析 

4.1 安全性 

分级方案的安全性依赖于Diffie-Hellman交换和成员过

滤函数的安全性。Diffie-Hellman交换的数学基础是有限域离

散对数计算难题P

[8]
P，文献[4]还进一步指出根据Diffie-Hellman
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判定假设：给定 pZ 域内 3 个随机数 , , , , ,a b ca b c α α α< > 和 

, ,a b abα α α< > 是多项式不可分离的。 

成员过滤函数实际上属于有限域模运算问题P

[9]
P。在第 i 组

内，非法节点可以接收到广播的成员过滤函数 ( )if x 的标准

形式： 1
0 1 -1   modm m

m ma x a x a x a p−+ + + +L ，其中的常数

项为 ( )1-2 ( )1-3 ( )1-( ) ( ) ( ) ( )   modi i i i m Kh r h g  h g  h g g  p+L ，除非非法

节点拥有 1 2 ( )1-3 ( )1-( ) ( ) ( ) ( ),i (i) - i i mh r h g  h g h gL 否则无法从常数

项中分离出 Kg 。另一方面，非法用户即使获得某个过滤参

数 ( )1-( ) i jh g ，也无法利用单向的散列函数h，反向推导出 1in 与

( 1)i jn + 间共享的密钥 ( )1-i jg ，并进一步从 ( )if x 中推导出 Kg 。 

删除节点 imn 后，即使该节点 imn 保存了 ( )1i mg − ， Kg 以

及 ( )if x ，并通过窃听获取更新的成员过滤函数 ( )if ' x ；由于

ir 是每次更新的随机数， imn 无法利用公式 ( ) modi Kf ' x g' p−  

( ){ }( )1( ( ) )( ( )) ( ) ( ( ) modi K i i m if x g x h r' x h g x h r p−
⎡ ⎤= − − − −⎣ ⎦ 计

算获取 Kg' 。 

由于 ir 由组控制器产生并严格保密， imn 即使移动到其

他组也无法获取 Kg' 。首先它无法解密组间广播消息

mod K KK g  g' p+ + 获取 ;Kg' 其次由 ( )if ' x 的计算式(5)可知，

即使该节点在移动到 jg 之前预先窃听了 ( )jf x 并拥有旧密钥

Kg ，移动到 jg 后又获取 ( )if ' x ，没有 jr 同样无法解密 Kg' 。 

4.2 性能 

无线Ad hoc网络的最大特点是节点不断移动，节点间链

路情况不断变化。为了更好检验HGKM协议的实际性能，采

用通用的ns-2 网络模拟软件 P

[10]
P进行了模拟。 

首先简要描述一下模拟环境：每个移动节点的物理特征

(如无线网络接口的接收灵敏度和天线传输能力)与 AT&T 

Wave LAN 标准类似，节点最大移动速度 10m/s，节点等停

时间为 5s。模拟空间随节点数量变化而变化，总模拟时间为

1500s。由于密钥管理方案属于高层应用，需要在 ns-2 提供

的代码接口基础上编写应用 Agent。在实现过程中，节点间

通信采用基于 UDP 协议的组播和广播。 

无线 Ad hoc 网络规模以节点个数表征，在分级方案中节

点总数为各组节点数之和。假设每个组控制器平均控制 4 个

普通节点，则组控制器个数的变化就对应了网络规模的变

化。组密钥的更新过程由新节点加入、离开或组控制器加入

触发，触发节点随机选择。根据文献[11]，在 8 位微处理器

的典型终端 512 位模幂运算大约耗时约 0.1s。因为远远小于

通信延迟，协议运算对性能的影响可忽略不计。 

当节点变化幅度为 5 节点个数从 25 变到 80 时，图 2－

图 4 分别给出了普通节点加入、普通节点删除、组控制器删

除情况下组密钥平均更新延迟变化曲线，这里组密钥平均更

新延迟代表所有节点接收并解密 Kg' 所用时间的均值。上述

3 图中，HGKM协议分别与GDH.2 协议，CKD协议P

[12]
P比较了

组密钥更新延迟。 

 
图 2  普通节点加入组密钥       图 3  普通节点离开组密钥 

更新延迟                       更新延迟 
Fig.2  Group key rekey delay    Fig.3  Group key rekey delay  

when new node join               when node leaves 

 
图 4  组控制器离开组密钥更新延迟 

Fig.4  Group key rekey delay when group controller leaves 

分析上述模拟结果可以发现，无论是新节点加入还是普

通节点离开，分级方案的组密钥更新延迟要好于其它两种方

案。这是因为，分级方案将较大的密钥分发范围细分为若干

较小的分组，在每个分组内很好利用了处理能力强的移动节

点——组控制器，减少了普通节点的处理负担，组密钥分发

大量采用了广播的形式，有效减少了组密钥在传输过程中可

能遇到的各种延迟，加速密钥的分发。 

对于组控制器离开，因为只有 HGKM 协议存在组控制

器，对其它两种协议比较采用普通节点离开条件下组密钥更

新延迟的数据。当组控制器离开后，因为需要重新运行协议，

分级方案与 GDH 2 性能基本相当，但优于 CKD 协议。 

5 结束语 

迅速发展的无线 Ad hoc 网对密钥管理提出了特殊的要

求，文章在分析 Ad hoc 网的特性基础上，综合现有的解决方

案，提出一种基于组控制器的分级组密钥管理方案(HGKM)。

HGKM 方案在兼顾安全性的同时，采用灵活的分级成员管理

方法，在组控制器和普通节点间不对称地分配运算量，有效

控制了密钥管理对节点性能的影响。今后研究的重点是进一

步提高效率。 
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