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究 状

自从信息伪装和数字水印的概念提出以来
,

信息伪装技术和数字水印技术都得到了迅速发
展

。

但用于保密通信的信息伪装技术远没有数字水印技术发展得迅速
。

由于图像在信息的表达
中扮演了重要的角色

,

人们也将会越来越多地使用图像 因此
,

如何保证图像信息的安全已成
为人们关注的重要问题

近年来
,

人们已提出了几种保护图像信息的密码系统 , 它们都是将要保密的图像加密

变成一幅经过编码的密图 如果密图在传送过程中被非法拦截
,

当拦截者试图

查看密图内容时
,

他只能看到一幅由一堆乱码所构成的毫无意义的图像 但另一方面
,

这也容
易引起拦截者的怀疑

,

从而激发起拦截者的破解密图信息的兴趣
。

为了弥补这个缺点
,

人们开
始研究基于信息伪装的保护图像信息的方法

,

其基本思想是经过编码的密图仍是有意义的
,

因

此不易引起拦截者的注意
,

从而大大减少了遭受拦截者试图破译的可能 这方面的工作见文献
睁

,

月
,

图像经过伪装后
,

多了一层保护
,

仿佛是 自然界中生物的保护色
,

增加了图像的保密性和

安全性
。
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民

图 修改系数区域

逆 变换 对以上得到的每一个 众
。
进行逆 变换 玩

, ,‘

从
, 。 并将各方块 。 。 合并为一个整图

‘ ,

即为隐藏有秘密图像的新图

像
以上提到的系数 将对隐藏后的载体图像 的质量以及由其恢复的新秘密图像的质量产

生重大的影响
, 。 越大

,

恢复的新秘密图像的质量越好 相反
,

越小
,

图像 的质量越好
一般的

,

可以将 的值取为 之间
同时

,

由于以上算法中采用的是变换域的方法
,

改变的是 系数
,

可以抵抗 弓等
压缩编码的破坏 由于在图像隐藏之前首先用小波压缩技术对秘密图像进行了压缩

,

因而可以

隐藏更多的信息
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信息提取

设图像 为 已经隐藏了秘密图像的载体图像 现要根据使用者输入的 口 令
,

将所隐藏的

实验结果

本文对以上算法进行实验 使用 图像 见图 作为载体图像
,

图像 见图

作为秘密图像 系数 隐藏了 的 图像见图
,

恢复的 图

像见图
,

采用峰值信噪比作为图像性能的度量
,

其峰值信噪比分别为 和

实验中我们对图 中的图像进行了破坏
,

只保留了部分图像内容 参见图
,

由其恢复的

的新图像为图 所示
,

其峰值信噪比为
, ,

虽然效果 比较差
,

但仍然可以看清

楚

图 是将图 和 图 中的图像隐藏到 图 中的 图像后的结果
,

其峰值信噪 比为
。

图 和 图 是从图 恢复的两个秘密图像
,

其峰值信噪 比分别为 和
。

图 图
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翼翼翼蹦蹦

图 图

图 图

结 论

本文借助 变换和小波变换
,

提出了一种图像伪装技术
,

主要应用于保密通信等领域
,

也可以 用于数字水印
,

来实现数字产品的版权保护 由于本算法可以将一幅或几幅图像隐藏于
同一图像中

,

因而也可以考虑到用于图像压缩领域
。
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夏光升

陈明奇

杨义先

胡正名

男
,

年生
,

博士生
,

研究兴趣涉及信号处理
、

信息伪装
、

数字水印
、

密码学
、

网络安全等领域
,

男
,

年生
,

博士生
,

研究领域包括信号处理
、

信息安全
、

计算机安全等

男
,

年生
,

教授
,

博士生导师
,

研究兴趣甚广
,

涉及编码理论
、

密码学
、

信息安全
、

网络安全
、

通信原

理
、

信号处理
、

图像处理 离散数学等领域 目前已在国内外刊物上发表论文 余篇
,

出版十余部专著
男

,

教授
,

博士生导师
,

研究方向涉及编码理论
、

密码学
、

信号处理
、

应用数学等领域
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