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一 类广义 Feistel密码的安全性评估 
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摘 要 该文评估一类广义Feistel密码(GFC)抵抗差分和线性密码分析的能力：如果轮函数是双射且 

它的最大差分和线性特征的概率分别是 P和 q，则 16轮 GFC 的差分和线性特征的概率的上界为 P 和 

口 ；如果轮函数采用 SP 结构且是双射， S盒的最大差分和线性特征的概率是 ps和 qs， P 变换的分 

支数为 ，则 16轮GFC的差分和线性特征的概率的上界为 (ps)。Pd+1和 (qs)。Pd+1． 
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1引 言 

差分密码分析 【 J和线性密码分析 是 目前已知的最有效的理论攻击方法，因此，每个分 

组密码设计者都要想办法估计新算法抵抗差分密码分析和线性密码分析的能力。现有的做法是 

给出最大差分和线性特征的概率或给出差分和线性特征的概率的上界。对 目前流行的 Feistel密 

码 (以 DES为代表)和 SP密码 (以 Square为代表)，有大量文献讨论此问题。针对 SP密码， 

文献 [3】介绍了分支数的概念，分支数代表了连续两轮非平凡差分 (线性)特征中活动s_盒的最 

小数目。因为每个活动 S_盒都降低了差分 (线性)特征的概率，所以分支数给出了连续两轮差分 

(线性)特征概率的上界。针对 Feistel密码，文献 [4】给出如下结果： 

结果 1 对于具有独立子密钥的 广轮 Feistel密码，令 P和 q分别表示轮函数的最大差分和 

线性特征概率， DCP[． 和 LCQ 分别表示 r轮最大差分和线性特征概率；则有 

(1)当 r=2m，2m+1时， DCP~． P ，LCQ qm； 

(2)当 r=3m，3m+1，且轮函数是双射时， DCP P ，LCQ q ； 

(3)当 r=3m+2，且轮函数是双射时， DCP P ，LCQ g 冲 。 

文献 [5】进一步讨论了轮函数使用SP结构的 Feistel密码的情况，给出了下面的结果： 

结果 2 对于具有独立子密钥的 4r轮 Feistel密码，如果轮函数采用 SP结构，且 S和 P都 

是双射，则差分和线性活动的盒子数都不小于 r x Pd+【r／2 J。其中活动盒子和 如下定义： 

定义 1 差分 活动 s_盒是指输入差分非 0的 s_盒；线性活动 s_盒是指输出的表示向量非 

0的 s_盒 。 

定义 2 令 P：( ) _÷( ) ， _÷P( )=Y，P的分支数 定义如下： 

Pd 
△

m i
≠

n

。
(日”(△ )+Hw(△y)) 

其中 =(Xl，⋯ ，X )∈( ) ，Xi∈Gm，AX 表示 的差分向量， 日 (ax)是 AX 的表示 

向量的汉明重量。 

C．Adams在文献 [6】中推出了如图1所示的广义 Feistel密码 (GFC)，此结构的最大优点 

是：能够直接重用过去的轮函数。众所周知，过去的分组密码都是 64bit分组长度，而随着计算 
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能力的提高，现在设计分组 密码都要求是 128bit分组长度；对于传统 Feistel密码，分组长度 

的增加意味着轮函数规模的增加，而构造大规模的轮 函数又是比较困难的；如图 1所示的广义 

Feistel结构为我们设计密码创造了一条捷径。因此，本文我们讨论此结构抵抗差分和线性密码 

分析的能力。 

图 1 1轮 GFC 

2估计 16轮 GFC抵抗差分和线性攻击的能力 

假定轮函数都是双射，我们用 (X4i+3，X4i+2，X4i+l，X4i)，(Ax4i+3，AX4iA-2，AX4iA-1，AX4i)(0 

i 15)表示第 i+1轮的输入和输入差分。为了方便，我们不考虑具体的差分，用 “1”表示 

不为 0的差分；因此，输入非 0差分仅有 15种表示： 1=(0 0 0 1)，⋯ ，15=(1 1 1 1)。 

2．1 4轮 GFC 

1=(0 0 0 1) (1 0 0 1) (1 1。1) (1 1 1 1) (1111)=1 

因为轮 函数是双射，所 以输入非 0差分 ，则输出差分一定非 0。因此前 3轮 比较清楚。对于第 

4轮，当 Ax12和 AX13都不为 0时，F(AXl2)和 Ax13有可能相等，因此，输出有两种情况． 

而且每一轮的输入差分都非 0，即 AXo，Ax4，Ax8和 Ax12都不为 0．我们用下列记号表示输 

入为 1=(0 0 0 1)的 4轮 GFC： 

：△A x。o△A x 4△A x s△A x 1 2 
类似地，我们给 出输入为其它值的情况： 

f >1 

3{— 14 
I 15 

6{兰 5 

4 8 l2 

0 

△x0△x4△x8△xl2 

0 4 8 l 2 

d 

A4△ 8△ 2 

4— 13 

f— 3 

5{— 14 
I— 15 

8 l 

△ 0△ 4 

△x0△x4△x8△xl 2 

0 4 8 l2 

8 9 l2 
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15 

2 3 

—  12 

2 13 

—  14 

2 15 

2 5 

—  7 

—  10 

2 1 1 

2 12 

2 13 

—  14 

2 15 

2．2 8轮 GFC 

吴文玲等：一类广义 Feistel密码的安全性评估 

△ 0△ 4 

0 8 l2 

0 8 l2 

0 4 8 l 2 

0 4 8 l 2 

4 8 

4 8 l2 

△ 0△ 8 

0 8 l2 

0 8 l2 

0 8 

△ 0△ 4△ 

0 4 l2 

0 4 l2 

0 8 l2 

0 8 l2 

0 4 8 l2 

0 4 8 l2 

— 4{ 2 15 
2 5 

—  7 

—  1 1(10) 

—  13(12) 

—  15(14) 

9 

11 

—  7 

2 8 

2 9 

—  14 

2 15 

2{耋 3 
M{ — 15 

△ 0△ 4△ 

0 4 8 l2 

0 4 8 l 2 

0 4 8 

0 l2 

0 l2 

0 4 8 l2 

0 4 8 l2 

8 

△ 8△ l2 

4 8 l2 

0 4 8 l2 20 24 

0 4 8 l2 20 28 

△ 4 8 l2 20 24 28 

0 4 8 l2 l6 24 

0 4 8 l2 l6 20 24 

0 4 8 l2 16 20 24 

0 4 8 l2 l6 24 28 

0 4 l2 l6 20 24 28 

1179 

7  

孟一 

http://www.cqvip.com


1180 电 子 与 信 息 学 报 24卷 

可以看出以 1=(0 0 0 1)为输入差分的 8轮 GFC至少有 6个轮函数的输入差分非 0；记 

为 Ⅳ1(F) 6。如果轮函数采用 SP结构， Pd是 P的分支数，我们可以证明以 1=(0 0 0 1) 

为输入差分的 8轮 GFC至少有 2 +1个活动盒子：记为 Ⅳ1(S) 2 +1。 

我们以 1 14 6为例证明之。 

首先需指出：如果 △y =AX 0 AZ，则 Hw(△y) 日 (AX)+Hw(AZ)。令 AYi= 

F(x)0F( 0Axi)，从 8轮 GFC的结构知：AYl2=Axo0Ax16，AYl6=Ax4①Ax2o，AY2o= 

Ax8~Ax24，Ay24=Ax12~Ax28。又从分支数 Pd的定义可知：H(Ayi)+H(Axi) Pd。因此， 

我f门有：Hw(Ax0)+Hw(Axl2)+Hw(AXl6) ，Hw(Ax4)+Hw(Axl6)+日 (Ax2o) ： 

Hw(Axs)+Hw(Ax20)+Hw(Ax24) ，Hw(AX12)+Hw(Ax24)+Hw(Ax28) 。 

对 1 14 6， 

Ⅳ1(S)=Hw(Axo)+Hw(Ax4)+Hw(Ax8)+Hw(Axl2)+Hw(Ax2o)+日 (AX24) 

Hw(Ax4)+Hw(AYl2)+Hw(Axl2)+Hw(Ay2o)+日 (Ax2o) 2 +1 

同理可证以 Ⅳ2(F) 5，N2(S) 2 +1；N3(F)2 5，N3(S) 2 +1；N4(F) 4 

Ⅳ4(S) 2 +1；Ns(F) 4，Ⅳ8(S) 2 ；输入差分为其它值的情况如下： 

fNs(F)=3 b 1
Ⅳ5( ) 6 

。fN6(F)=4 b 1
Ⅳ6( ) 5 

IⅣ7( )=3 l 

7jNT( )：4 l 

NT(F)=5 lⅣ7( )≥5 

9 
Ⅳ9( )=5 

【N9(F) 6 

Ⅳ5( ) +1 

N5( ) 2 +1 

Ⅳ6( ) +2 

Ⅳ6( ) 2 +1 

( ) +1 

Ⅳ，( ) +2 

Ⅳ7( ) +3 

Ⅳ7( ) 2 +1 

Ⅳ。( ) +3 

Ⅳ。( ) 2P．+1 

5一． 2 3— 1 

else 

6— 2—  15 

else 

7一． 2 3— 1 

7 2 12— 4 

7—  12—  13 

else 

9 7—  3 

else 

Ax0AxaAxl6 

4 20 24 28 

0 4 l6 

0 8 l2 24 

0 8 l2 24 28 

0 4 8 l6 20 
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fN。。(F)=5 I 

10{Ⅳlo(F)=3 l 
Nio(F) 5 

fⅣ。。(F)=5 
1l'
I 

NII(E)：3 

l NIl(E) 5 

。fⅣl (F)=4 
NI2(F)>_4 

13 

14 

15 

fN。 (F)=4 I 

lⅣl3(F)=4 

IⅣl3(F)=5 【N
i3(F) 5 

fN。 (F)=5 I 

lⅣl4(F)=3 

IⅣl4(F)=4 【N
I4(F)>_5 

fⅣ。 (F)=4 I
Ⅳ。 (F)=5 

J Nis(F)=5 1
NIs(F)：4 
I IⅣ

． (F)=5iJ- IⅣ
l5(F) 5 

Ⅳlo( ) +3 

Ⅳlo( ) +1 

Ⅳl0( ) 2 +1 

Ⅳll( ) +3 

Ⅳll( ) +1 

Ⅳll( ) 2 +1 

Ⅳl2( ) +2 

Ⅳl2( ) 2 +1 

Ⅳl3( ) +2 

Ⅳl3( ) +2 

Ⅳl3( ) +3 

Ⅳl3( ) 2 +1 

Ⅳl4( ) +3 

Ⅳl4( ) +1 

Ⅳl4( ) +2 

Ⅳl4( ) 2 +1 

Ⅳl5( ) +2 

Ⅳl5( ) +2 

Ⅳl5( ) +3 

Ⅳl5( ) +2 

Ⅳl5( ) +3 

Ⅳl5( ) 2 +1 

10— 6— 15 

10— 6— 2 

else 

11— 7— 3 

1 1 2 8— 2 9 

e1se 

4 8 2o 24 28 

4 8 2o 

。 4
AXsAXl6 2o 

。 l2 28 

12 4—  15 2o 24 28 

else 

13—  5—  3 8 l6 2o 

13—  12 4 。 l2 24 

13—  12—  13 。 8 l2 24 28 

else 

14 6—  15 2o 24 28 

14—  6 2 4AXsAX2o 

14— l1— 8(9) 4 l2 l6 28 

else 

15—  5—  3 Axo 8 l6 2o 

1 5—  7 3 。 4 8 l6 2o 

15— l1— 8(9) 。 4 l2 l6 28 

15—  12 4 8 l2 24 

15—  12—  13 8 l2 24 28 

e1se 

由以上讨论可得 以下引理： 

引理 1 对于 8轮的 GFC ，如果轮函数是双射，则有 

(1)至少有 3个轮函数的输入差分非 0； 

(2)如果轮函数采用 SP结构，至少有 Pd+1个活动盒子， Pd是 P的分支数。 

2。3 16轮 GFC 

引理 2 对于 16轮的 GFC，如果轮 函数是双射，则有 

(1)至少有 7个轮函数的输入差分非 0； 

(2)如果轮函数采用 SP结构，至少有 3Pd+1个活动盒子， Pd是 P的分支数。 

证明 (1)我们只需看 (F)=3的情况： 

5 3 1，7 3 1，10 6 2，11 8 9
， 14 6 2。因 为 

Ⅳ1(F) 6，Ⅳ2(F) 5，Ⅳ9(F) 4，所以 16轮的 GFC至少有 7个轮函数的输入差分非 0。 

证 毕 
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(2)我们首先列出满足 (S) 尸d+1的 8轮 GF'C 

5— ： 3—  1
， 6—  2—  15， 7—  ．3 1

， 

7— ： 12— 业  4
， 7—  12—  13， 9— 4盟 ．． 7 3 

10—  6—  2， 10—  6—  15
，
11— 4盟 ． 7 3 

l1—  8— ： 9
，
12— 业  4—  15

， 13—  ．5 3 

13— ： 12—  4， 13—  12—  13
，
14—  2 6 15 

14—  6—  2， 14—  l1—  8
， 14 l1 9 

15—  5—  3， 15—  7—  3
，
15一  )_． l1 2 8 

15— ： l1—  9
， 15—  12—  13， 15—  12． 4 

l 为 NI(S) 2尸d+1，Ⅳ2(S) 2尸d+1， Ⅳ3(S) 2P．+1，Ⅳ4(S) 2P．+1和 

Ⅳ8(S) 2尸d，所以可能不满足 (2)的 16轮 GF'C肯定在下列的 36种情形中
。 

11—  8— ! 9 ，7一  2 3 

l5—  11—  9—  7 ! 3 

14— 11— 9— 盟  7 2 3 

6— 2— )_ 15— 5 2 3 

6— 2— ： 15一 2 7 1 3 

6—  L÷ 2—  L÷ 15— ! ，11 8 

6— ! 2— ! 15
— !盟 ，11 2 9 

6— ÷ 2— 15一  2 12 2 13 

6— ! 2—  L 15
—  )_ l2一  4 

10— ! 6—  盟  15
— !盟 ，5 2 3 

10—  6—  15—  7 ) 3 

10— ! 6— ! 15
— ! ，11 2 8 

10— ! 6— ! 15— !盟 ，11 2 9 

10— ! 6—  L  15
— !盟 ，12 13 

10—  6—  15—  12— ! 4 

l2—  4—  15—  5 2 3 

12—  4—  15—  7 ) 3 

12— ! 4— ! 15— ! ，11 2 8 

12— ! 4—  L  15— ! ，11 9 

12— ! 4— ! 15
—  ’12 2 13 

12— ! 4— ! 15
— ! 12 !! 4 

l4—  6—  l5 5 1 3 

14—  6—  15 ，7—  ) 3 

14—  L  6— ! 15— !盟 ，11 8 

14—  三L 6— !盟  15
— ! ，11 9 

14—  6—  15 12 2 13 

l4—  6—  15—  12 2 4 

7— ! 12— ! 13
— 盟 ，5 2 3 

7—  12—  l3—  l2一  4
， 

7—  12—  13— ! 12 13 

13—  12— ! 13—  5 2 3 

13—  L÷ 12—  13—  12
一  4， 

13— ! 12— ! 13
— ! 12 2 13 

15—  l2—  13—  5 2 3 

15—  12—  13—  12 !!! 4
， 

15— 三 12— ! 13
— 垃  12 2 13 

首先需指出：从 16轮 GF'C 的结构知： A912= Azo 0 Azl6
，
A9l6 ： A 4 0 Az20

， 

A 92o △X8 0 A：r24
，
A924 Az12 0 A z28

，
A928 A z16① A za2

，
△ 32 △ 20 0 Az36

， 

△ 936 △X24~ Az4o
，
A 94o A z28~ Az44

，A944 2Xza2~ Az48，A948 Az36~ Az52
，
Ay52 

△ 4o0AX54，A 956 Az44~ Az6o
，又从分支数 Pd的定义可知：H(zXy。)+ (△ ) Pd。因此， 

我f门有： w(△ o)+ w(△ 12)+ w(△ 16) 尸d，Hw(zXz4)+ w(△ 16)+IqW(zXz2o) Pd
， 

Hw(Az8)+／／w(Az2o)+gw(／"z24) 尸d，Hw(ZXz12)+Hw(zXz24)+Hw(zXz28) 尸d， ⋯ ， 

Hw(zXz44)+Hw(zXz56)+Hw(Az6o)>Pa。 
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对11 8 4(11 9 4(3l 7 4(21 3由前面的讨论知：它的非0轮函数输入是△ oA l2A 28A 32 

△ 36△ 4o△ 48△ 52，因此 它 的 活动 盒子 数为 

Hw(Axo)+Hw(Ax12)+Hw(Ax2s)+Hw(Ax32)+Hw(Ax36) 

+Hw(Ax4o)+Hw(AX4s)+Hw(Axe2) 

= (Hw(Axo)+Hw(Ax12))+(Hw(Ax32)+日w，(AX36))+(Hw(／--XX40) 

+Hw(Axe2))+Hw(Ax2s)+Hw(Ax48) + + +2=3Pd+2 

证 毕 

对其它情形可 以类似证明。 

由引理 2可得如下结果： 

定理 1 (1)如果轮函数是双射且它的最大差分和线性特征的概率分别是 P和 q，010 16轮 

GFC的差分和线性特征的概率上界为 P 和 q ； 

(2)如果轮函数采用 SP结构且是双射，S盒的最大差分和线性特征的概率是 ps和 qs，P 

变换的分支数为 ，则 16轮 GFC的差分和线性特征的概率上界为 (Ps)。Pd+ 和 (qs)。 +l。 

上面讨论 了 16轮的情况，对于 17轮和 18轮有如下结果： 

推论 1 如果轮函数是双射且它的最大差分和线性特征的概率分别是 P和 q，则 17轮和 

18轮 GFC的差分和线性特征的概率的上界为 P 和 q 。 

证明 详细分析 8轮 GFC，我们列出不超过 6个非零轮函数输入差分的所有可能： 

2 5，3 14(15)，4 12(13)，4 5，5 1，6 5，6 15，7 5(13)，7 4， 

7 1，8 7，8 14(15)，9 3，10 5(15)，10 2，11 9，11 3(7)， 

12 12(13)，12 15(5)，13 s(4／3(4)，13 5(13)，14 5(7，15)，14 8(9)，14 2， 

15 3(4)，15 3(5，6，8，9，13)。 

进一步，我们对 16轮 GFC列出不超过 9个非零轮函数输入差分的所有可能： 

2 5 ! l 

6 5 l 

7 5 1 7———— ———、二 

8 l1 2 

l l 7 l 

l2 2 15 2 3(1) 

14 2 5 

14 2． 7 

：3 盟 l4 2 ：3—— l— 

6 幽 2 l5 3(1) 

卫  二  

10 2 5 

ll 9 3 

13 1 5 

l1 5 l 

l5—  2 1 2 5 

7 ． 5 

8 ． 7 4 

Io—  5 l 

匝  豇  

l：3 5 l 

l1 7 l 

l5 5 l 

又以 1=(0 0 0 1)为输入的 1，2，3轮 GFC的非零轮函数输入差分的个数的下界分别为 1， 

2，3；以 2=(0 0 1 0)为输入的 1，2，3轮 GFC的非零轮函数输入差分的个数的下界分别为 1， 

2，3；以 3=(0 0 1 1)为输入的 1，2，3轮 GFC的非零轮函数输入差分的个数的下界分别为 1， 

1，1；以 4=(0 1 0 0)为输入的 1，2，3轮 GFC的非零轮函数输入差分的个数的下界分别为 0， 

0，1。因此， 17(18)轮 GFC的非零轮函数输入差分的个数的下界为 8。 

证 毕 
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3结束语 

由于差分和线性 密码分析是 目前最有效的攻击方法，因此，每个分组密码设计者都要想办 

法估计新算法抵抗差分和线性密码分析的能力。现有的做法是给出差分和线性特征的概率的上 

界。本文评估一类广义 Feistel密码抵抗差分和线性 密码分析的能力：如果轮 函数是双射且它 

的最大差分和线性特征的概率分别是 P和 q，则 16轮 GFC的差分和线性特征的概率的上界 

为 P 和 q ；如果轮函数采用 SP结构且是双射， S盒的最大差分和线性特征的概率是 ps和 

qs， P变换的分支数为 尸d，则 16轮 GFC的差分和线性特征的概率的上界为 (ps)。Pd̈ 和 

(qs)。 十J。此工作的意义在于，以后设计采用 GFC结构时，只需确定各个模块的密码特性就 

能估计整个算法抵抗差分和线性密码分析的能力。进一步要做的工作是讨论此类广义 Feistel密 

码抵抗其它攻击的能力。另外，从本文的结果我们猜想： r( 7)轮 GFC的非零轮函数输入差 

分的个数的下界为 I I。希望有兴趣的同行证明之。 
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SECURITY EVALUATION FOR 

A CLASS OF GENERALIZED FEISTEL CIPHERS 

W u W enling He Yeping 

(State Key Lab of Info．Security，Institute of So#ware，CA Beijing 100080，China) 

(Eng．Research Center／or Info．Security Technology，CA Beijing 100080，China) 

Abstract This paper studies the security evaluation against difierential and linear attacks 

for a class of generalized Feistel ciphers．If the round function iS bijective and its maximum dif- 

ferential and linear characteristic probabilities are P an d q，then the upper bounds of max imum 

difflerential an d linear characteristic probabilities for 16一round ciphers are P and q 7． If the 

round function iS bijective and SP structure．the max imum difierential an d linear characteristic 

probabilities of S—boxes are Ps and qs，the branch number of P is Pd，then the upper bounds of 

maximum differential and linear characteristic probabilities for 16一round ciphers are ps)。 + 

and(qs)0 +1． 
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