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摘 要: 多输出逻辑函数是构造密码系统的重要工具，相关免疫性是设计安全逻辑函数的重要准则.该
文利用一种较为简单的方法证明了多输出逻辑函数相关免疫性两种刻划的等价性.还对一类利用多输出逻辑
函数相关免疫函数构造的密钥流生成器进行了相关性分析，证明了这种构造方法是不成立的，并不能达到构
造者期望的相关免疫性，并且分别利用Walsh变换技术和线性序列电路通近方法找出了这类密钥流生成器
的漏洞，从而说明这类生成器在相关攻击下是脆弱的.
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Abstract  Multiple outputs logic function is an important tool for constructing cryptog-
raphy systems, and correlation immunity is a critical criterion in designing secure logic
functions. In this paper, a very simple method is used to prove that two descriptions of cor-
relation immunity of multiple outputs logic function are equivalent indeed. The correlation
properties of a kind of keystream generator are analyzed, which is defined场multiple out-
puts logic functions. It is found that this constructing method is wrong, which means that
the immunity expected by the construction cannot be obtained. Walsh transform technique
and linear sequential circuit approximation method are applied to find the weakness of this
kind keystream generator respectively. That is to say the keystream generator constructed
by this method is vulnerable.
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1引言

    在流密码的设计当中，我们经常以线性反馈移位寄存器(LFSR)作为输入，非线性函数作

为组合器来形成密钥流.Siegenthaler在文献【1]中发现如果输出的密钥流中如果泄露了某一

个移位寄存器的信息的话，就可以对这个密钥流生成器进行分别征服攻击.为此文献[2, 3]提
出了相关免疫性的概念，从此相关免疫性成为设计流密码的一个重要指标.

    多输出逻辑函数在私钥体制的设计中也有非常广泛的应用，例如用来设计分组密码.在流
密码的设计中如果我们利用多输出逻辑函数，虽然安全性会有所降低，但每个时刻可以产生多
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个密钥比特，就会提高软硬件实现的速度.因此对多输出逻辑的相关免疫性的研究也是一个重

要的课题.文献[4-6}分别引入了两种不同的多输出相关免疫函数的概念.文献闭对这两种概

念进行了等价性证明，但证明方法较为复杂，本文在第2节中给出了一种更为简单的证明.第

3节我们介绍了有记忆的密钥流生成器.文献【7]还利用多输出相关免疫函数构造了一种密钥流

生成器，认为它可以获得很好的相关免疫性，但本文在第4节中指出它就是一种有记忆的多输

出密钥流生成器，并证明了这种组合器在记忆比特位数小于等于输入的个数的时候，这种相关

免疫性是不成立的.文中还针对这种组合器给出了几种不同的相关性分析方法.结论在第5节

中给出.

2两种相关免疫概念的等价证明

    首先给出两种多输出相关免疫函数的概念.

    定义1[')设二11⋯，二。是n个相互独立的均匀分布二元随机变量，F(xi,⋯，Xn) : F2n--+

凡 是一个多输出逻辑函数，1<t<n，如果对于任意的1<i1<⋯<it < n，有F(xl, . . . x动

与随机向量(xil,...,xi,)统计独立，则称F是(n, m, t)第一类相关免疫函数.

    定义2[6]设x1,⋯,x。是。个相互独立的均匀分布二元随机变量，F(xi,⋯ixn):F2 -+

即 是一个多输出逻辑函数，如果对于任意。E咫 ，v-F都是t阶相关免疫的布尔函数，则称

F是(。，m, t)第二类相关免疫f数.

    文献【7]证明了这两个定义是等价的，但方法较为复杂，以下我们给出一种较为简单的证

明.

    引理1一个多输出函数F(X,的与X统计独立当且仅当F的分量的所有非平凡线性组

合与X的所有线性函数统计独立.

证明 设F = (.fl,...,.fm), X E刁', Y E珍2.

必要性 dc, d〔凡，a,ZE理 ，w, Y E衅‘
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    定理1设:1,⋯，二。是。个相互独立的均匀分布二元随机变量，F(xi,⋯,xn):增 斗珍

是一个多输出逻辑函数，则F是(n, m, t)第一类相关免疫函数当且仅当F是(n, m, t)第二类

相关免疫函数.

    证明 此定理是引理 1的直接推论.

3带记忆的密钥流生成器

    我们称仅以非线性函数作为组合器的密钥流生成器为无记忆的密钥流生成器.在无记忆的

密钥流生成器中，Meier和Staffelbach在文献[[8l中指出输出比特与所有输入的线性函数之间
的相关系数的平方和满足

                          艺                          c?2‘ (‘)

选择具有一定相关免疫阶的组合函数就意味着某些c‘会消失.然而由式(1)，这就导致其他一

些相关系数的增加.所以在无记忆的组合器中，相关免疫性与非线性度总有一定的制约关系。

Rueppel在文献[[91中建议引入记忆来消除这种制约关系.他发现只需要引入1 bit记忆就可以
使相关免疫阶和非线性度同时达到最大.并且他给出求和生成器作为例子.

    一个有N个输入、M 比特记忆的密钥流生成器定义如下:
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St+i=F(Xt,又)， t>o

  ，，=f(Xt,st), t > o

其中F:衅 x犁 一理 是状态向量函数，F:衅 x理 一凡是输出函数.st=
(51,t, . . . , Sm,t)是在时刻t的状态向量，so是初态，Xt = (xi,t, . . . , XN,t)是在时刻t的输人向
量，Yt是时刻t时的输出比特.在理论分析中我们总假设输入是相互独立且平衡的随机变量序

列.GoM在文献【101中分析了有记忆密钥流生成器的相关性.他证明了必然存在一个M+1
个连续输出比特的线性函数与某个M+1个连续输入的线性函数统计相关.并对有记忆的密钥

流生成器提出了线性序列电路逼近的相关性分析方法。

4一类密钥流生成器的相关性分析

    文献【7」中利用多输出相关免疫函数构造了一类密钥流生成器，它的输出函数和状态函数
分别如下:
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其中F(Xt, St)是具有N个输出的多值逻辑函数，G(Xt, St)是一个具有M个输出的多值

逻辑函数，在时刻t的输出向量为姚 二(y1,t, Y2,t, . . ', YN,t)，输入向量为Xt，记忆向量为

St.文献【7]认为(F, G)可以是(N+M,N+M,N)相关免疫函数，因此该密钥流生成器输

出符号f1J2,- .,知的任意线性组合。丝1 uifi,。‘E凡与各线性反馈移位寄存器的输出符号
X1,x2,...,x。的任意线性组合。丝1vixi, vi〔凡之间的相关系数都为0，这样就可以避免利用
相关攻击或者线性逼近攻击来获得线性反馈移位寄存器的初态，即该密钥流生成器的密钥。然
而经过我们的分析，这种组合器并不能达到该文作者预期的目的，而且在安全性上存在着很大
的漏洞.以下，我们给出3种不同的相关性分析方法.

4.1当前的输出与当前的输人相关
    首先我们给出关于多输出相关免疫函数的一个定理.

    定理2[11]对于任何(n, m), n一2>。>1,不存在(n, m, n一m)相关免役函数.
    由定理 2，我们得知对于上述密钥流生成器、当记忆比特个数 M 小于等于输入个数 N

的时候，输出向量的函数(f1, f2,...,知)并不是(N+M,N,N)相关免疫函数.也就是说必

然存在输出符号fi,儿，⋯，知的某个线性组合。丝lvifi与各线性反馈移位寄存器的输出符号
X1,X2,...,XN的某个线性组合。丝lvix‘之间的相关系数不为0。这样，我们就可以利用快速
相关攻击得到线性移位寄存器的初态.这个算法的复杂度为O[(M+N)2 M+2们。
4.2穷举Walsh谱值
    如果4.1节的方法获得的相关系数比较小，或者是当M >N时，该方法对于快速相关攻

击就不是十分有效了.通常的情况下，我们预期的效果是获得具有最大绝对值的相关系数的输
出输入线性函数对，有时候我们还希望获得不止一对具有较大绝对值的相关系数的输出输入线

性函数.给定一个输出的线性函数，它与一个输入的线性函数之间的相关系数可以通过Walsh
变换技术获得.对于任意的正整数m以及任意的t>。一1，用玲 =(yt, . . . , yt-.-1)与

X梦二(Xt,''',Xt-m+1)分别表示m个连续的输出向量和。个连续的输人向量.这样就得到

理 =凡(X梦，St-.+1),  t > m一1 (6)

因为状态函数G是一个平衡函数，状态S，是一个平稳遍历的马尔可夫链，所以即使初态S。是

一个固定的向量，随着t的增大 S:会快速的收敛到均匀分布的随机变量，因此我们不妨假设

So是均匀分布的.这样要通过穷举的方法来获得所有输入的线性函数与所有输出的线性函数之

间的相关系数的计算复杂度为。((mN + M)22mN+M).通常情况下我们取。=M+1，当
MN较大的时候，这个计算方法是不可行的，这个时候我们可以采用下面的分析方法。
4.3线性序列电路通近方法
    Golic在文献【101中提出用线性序列电路逼近(LSCA)方法来求出在单个输出的带记忆密

钥流生成器中，具有相对较大相关系数的输出输入的线性函数对.同样我们也可以把这个方法
应用于多输出的带记忆密钥流生成器当中.我们不妨对每一个输出函数的分量fl, f2,"',知 进

行线性序列电路逼近.分析方法如下:

    首先，对于1三i兰N，找到九以及状态函数G每个分量的一个线性逼近，这就等价于

把这M+1个函数表示成一个线性函数和一个非平衡函数的和.如果被分解的函数本来就是非

平衡的，那么就可以把线性函数取成零.再根据引理 1，如果被分解的函数和输入变量的某个
子集统计独立，那么它的每个线性逼近必须最少包括一个这个子集之外的变量.因此最基本的

要求就是对应的相关系数不为零.当然可以运用Walsh变换技术来求取具有M+N个输入的

M+1个布尔函数的相关系数，计算复杂度为O((M+1) (M + N)2m+勺。其次，给定线性逼
近之后，把状态函数和输出yi,‘表示成矩阵的形式:

                    St+1=ASt+BXt+A(Xt+St),  t > 0                  (7)

                        ，‘.:=qSt+DiXt+,-c(Xt,民)，t > 0                  (8)
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其中向量被看成是一列的矩阵，A, B,Q 和D‘都是二元矩阵，:‘和0二(at, - , JM)

的分量都是非平衡的布尔函数，称之为噪声函数.现在主要的思想就是把 {ei(Xt,St)}t00-。和

{S;(Xt,St)}'o}, 4 < j < M，当作输入序列，这样式(7)和式(8)就定义了一个线性序列电

路，称之为有记忆组合器的线性序列电路逼近.下面用文献【10]中的生成函数(D-变换)技术

线性来分析这个线性序列电路.设S, X,。，:。和，‘分别是序列{St}, {Xt}, {A(Xt,St)},

lei (Xt, St)}和{Yi,t}以z为变量的生成函数.那么可以得到

S二zAS+zBX+xA+So

Yi=Cis+DiX+￡

(9)

(10)

式(9)和式(10)的解为

，‘一(Di-Qadj(zA一I) Bdet(zA一I)
、X一Ciadj(zA - I) (zA+SO)+:‘ (11)
/ detLzA一1)

其中I是单位矩阵，det(zA一1)二w(z), W(0)=1，是状态变换矩阵A的特征多项式的逆，

rank(A) < M ，矩阵adj (zA一I)的元素是次数最大为M一1的多项式.得到式(11)的计算

复杂度为O(M3(N + 1)).式(11)可以变成以下的形式:

                                                N . M

            ，‘=石(z1乙9i,v lzl xn+m(z1乙ni,j lz)lzoj+Sjo)+“‘

其中二，和匀分别表示{xr,t}和{匀(xt, St)}，多项式9i,p (z)和hi,j (z)

M和M一1, 1“<N,1<j‘、.令，(z)二艺廷0 Wkzk, 9i,P(z)=
hi, j (z)=E占1 hi ,j,kzk，把式(12)用时域的形式表达

(12)

的次数分别不大于

EMk-o 9i,P,kz“以及

N 几f

=艺艺。‘，，，*二‘,t-k+e‘(xM+1ei (xt，St-M),‘七、 (13)
i=1 k=0

M M 一1

e,( xM+1i(  t，S:一。)==艺艺hi,P,kbj (xt-1一。，St-1一。)+艺VkEi(x，一*，St一*)，‘> M (14)
了=1 k=0

其中对任意。‘k<M一1，假设状态向量St-*是(x把之1, st-M)的函数.在式((13)中的
输出和输入函数统计相关当且仅当噪声函数e=是非平衡的.如果状态函数是非平衡的，则相关

系数与时间无关，否则相关系数是依赖于时间的，因为对于任意t全O's。不再是平衡的函数.

当状态函数是平衡时，式(14)中的噪声函数e‘定义成各个非平衡噪声函数的和.因为各个噪

声函数不一定是独立的，所以在原则上e;和常量零之间的相关系数不可能是零或者接近零。这

样我们就找出了具有相对较大相关系数的输出输入的线性函数对.

    上述的分析方法的计算复杂度为O(NM3(N + 1)(M + 1)(M + N)2M+N).当然，为了找
出具有更大相关系数的输出输人的线性函数对，我们也可以对fl, f2,.-i知 的任意线性组合

。丝iusfs进行线性序列电路逼近，这样计算复杂度就会增大((1 /N)2N倍，如果N不是很大
的，我们只需要花费少量的计算代价.
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5结论

    本文给出多输逻辑函数相关免疫性的两个定义的等价性证明.并对文献【7}提出的一种密
钥流生成器给出了几种相关性分析的方法.我们可以肯定地说这种多输出密钥流生成器比单个
输出的密钥流生成器的安全性要低，因为输出多了，关于线性反馈移位寄存器的初态的嫡漏也
大了.
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1978年生，博士生，主要研究方向是密码学和信息安全.

1965年生，研究员，博士生导师，主要研究领城是分组密码算法的设计与分析、非线性函数的构造
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与分析、安全认证协议的设计与分析、计算机通信网络安全等方面.

巫治平:

张 斌，

1978年生，博士生，主要研究方向是密码学和信息安全

1976年生，博士生，主要研究方向是密码学和信息安全.
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