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在数字图像上实现隐形签名的研究

水印后的水印图像
。

一般来说
,

待嵌入的数字水印 是一组伪随机数
,

可由包含作者信息的随

机信号发生器产生
,

由此生成的数字水印具有难以仿造的优点
,

保证了数字水印的唯一性和可

靠性
。

水印鲁棒性和不可视性是数字图像水印技术中的两个基本要素
。

水印鲁棒性
,

就是要求嵌
入的数字水印具有抵御一般的数字图像处理操作及外来干扰的能力

。

水印不可视性
,

就是要求

嵌入的数字水印不能破坏原始图像的视觉效果
,

要求嵌入数字水印后的水印图像不仅要有很好
的客观质量

,

而且要有较好的主观视觉效果 显然
,

水印鲁棒性和不可视性是一对相互矛盾的

因素
,

它们取决于水印的嵌入强度
、

水印嵌入的图像位置
。

在文献
,

中
,

水印被嵌入到数字

图像某些像素的最不重要位 中
,

以保证水印的不可视性
,

然而最不重要

位中的信息容易在数字图像处理过程中被丢掉
,

因而不能保证水印的鲁棒性 在文献 一 中
,

水印被嵌入在视觉上重要的图像位置处
,

以期具有足够的鲁棒性
,

但视觉上重要的位置处信息

改变对水印不可视性影响较大 文献 一 〕则进行了折衷
,

以求达到在水印的鲁棒性和不可视

性间兼顾的 目的
。
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要达到水印鲁棒性和不可视性间的有机协调
,

必须结合人眼的视觉特性
。

心理视觉研究认
为 ’“ , “ ,

除平滑的低频信息外
,

图像的高频边缘细节也是影响人眼视觉的主要因素
,

它们结

合在一起构成了人眼对图像的主要视觉效果
。

在这些位置处视觉闽值最低
,

任何对数字图像的

处理操作当以保持图像边缘细节的完整性和尽可能少改变图像的平滑部分信息为准则
。

而具有
较强纹理背景的图像区域

,

视觉闽值较高
,

对这些中频信息人眼能容忍较大的视觉失真
。

本文研究了用作者签名代替一组伪随机实数作为数字水印在数字图像上实现隐形签名的方
法

,

提出了一个基于小波变换和离散余弦变换组合处理的数字图像隐形签名水印方案
。

应用本

文水印方案
,

在保证水印图像高质量
、

不可视性前提下
,

能可靠
、

清晰地检测 出嵌入的隐形签

名
。

本文中
,

首先介绍了数字图像的频域变换理论
,

然后给出了一个数字图像隐形签名水印方

案的算法
,

最后给出了实验结果
。

图像的小波变换和离散余弦变换

小波变换和多分辨率分析

碟
一‘ 一 艺鲡 一 。嘛

重构公式为

城 艺队
一 矶嵘

‘ 、一 琳
嵘

’

将小波变换由一维推广到二维就可适用于数字图像处理 它可以对丰富的图像信息进行细

致的频率分离即多分辨率分解
,

这与人眼对图像的视觉感知过程相匹配
图 示意出数字图像二维小波变换分解的过程

。

通过水平和垂直滤波
,

离散小波变换将原

始图像分为 个子带图像 水平和垂直方向的低频子带图像
,

水平方向的低频和垂直方向

的高频子带图像
,

水平方向的高频和垂直方向的低频子带图像
,

水平和垂直方向的高
频子带图像 若对子带图像 再进行小波分解

,

又可得更低分辨率的 个子带图像 如

此反复
,

可对数字图像进行多级小波分解
。

子带图象 集中了原始图象的绝大部分能量
,

称为原始图象的逼近子图
,

它刻划 了原始

图象的绝大部分信息 子带图象
,

和 保持了原始图象的垂直边缘细节
、

水平边缘
细节和斜边缘细节

,

统称为原始图象的细节子图
,

它们刻划 了原始图象的边缘细节特征
,

但这
些边缘细节易受外来噪声

、

常规图象处理等因素影响
,

其稳定性较差
。

表 给出 了 灰度图
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原始 图像 一级小波分解

图 图像的小波变换分解过程

二级小波分解

表 图像经处理后对各级小波子图的影响 一“

小波通近子图受外界影响小 稳定性好 是水印嵌入的理想区域 但小波逼近子图集中的

信息是原始图象的低频信息
,

这些信息也是人眼视觉敏感点
,

对其直接调制嵌入数字水印同样

会引起图像视觉效果的破坏 考虑到其细节信息仍然比较丰富
,

行列间存在着很大的相关性
,

用解相关和聚能作用的离散余弦变换 对其作进一步的频率分离
。

离散余弦变换是传统的信号分析工具
,

对二维图像信号 。
,

哟 〔 护 司
,

二维 定义

为
。 , 。

艺艺了
, 二 。 ‘ 。 二 ‘

其中 ‘ , 。 ‘ ,

三 。 三
。

经过
,

图像信息被进一步集中到少数低频 系数中
。

这些低频 系数对原始
图像的质量和视觉效果影响极大

,

应当保持不变
。

其余的大部分中高频段 系数构成了原

始图像的一部分中频段信息
,

人眼视觉敏感度相对较低
,

对这部分系数的改变
,

可以做到水印

鲁棒性和不可视性间的协调
。
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隐形签名水印算法

隐形签名水印的嵌人
签名水印的嵌入过程如图 所示

原始图象一叫 水印编码器 卜 水印图象

植鉴名图象 一 间随机

的第 个系数 这里略过了其第 个系数即直流分量 为水印嵌入强度因子 其值由

实验确定
。

将调制后的 系数经
一

逆扫描恢复成二维 系数矩阵 尸 。 ,

司
,

三 。 ,

三
,

经过二维离散余弦逆变换得到嵌入签名水印后的通近子图
,

最后结合细节子图进行二

维小波逆变换组合成水印图像

隐形签名水印的检测

签名水印的检测过程如下
将一个待测的水印图像和原始图像进行适当层次的二维小波变换分解

,

再将各 自所得的

小波逼近子图进行二维离散余弦变换
,

并
一

扫描将其系数排列成一维序列
。

根据水印的嵌入位置
,

分别抽取相应的 系数序列

厂 一 军
,

式军
,

⋯
,

式译, ,

⋯
,

式译
。一

凡
,

凡
,

⋯
,

凡 , ,

⋯
,

凡十砂 一

比较对应元素
,

得差值序列
,

即可能的经预处理过的签名水印 交流系数

一

、
“ 一 厂 一 一 日 式军、一 凡 ,
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在
“

序列中插入直流分量
“

该值由需要决定
,

它的大小只影响恢复图像的亮

度
,

经
一

逆扫描恢复成二维系数矩阵 。 , ,

三 。 ,

三
,

再经二维离散余弦逆变

印痕迹
,

达到了水印的不可视性要求 如果水印图像没有被任何干扰处理
,

本文水印方案可以

完全地检测出嵌入的签名水印
。

下面考察水印图像经退化处理后的水印检测结果
。

软件
原始 图像 经预处理的签名 水印 图像 检测结果

图 水印嵌入及检测结果
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软件
检测结果水印图像 水印图像 二

,

图 压缩编码对水印影响

的加性正态噪声干扰后的水印图像 二 和 咒 及相应的水印检测结果

和
。

实验发现
,

水印图像虽经噪声干扰后其客观质量
、

主观视觉效果明显退化
,

但本文签

名水印方案仍能可靠
、

清晰地检测出嵌入的签名水印
,

显示出签名水印抗噪声干扰的鲁棒性
。

中值滤波处理
图像水印化本质上是一种图像受噪污染过程

,

进行低通滤波处理是信号去噪的基本方法
。

图 给出了经【 和 睁 不同窗口尺寸的中值滤波器滤波后的水印图像 和

及相应的水印检测结果 和
。

实验发现
,

经过中值滤波尤其是大窗 口尺寸

的中值滤波器处理后
,

水印图像会明显失真 图像视觉模糊
、

质量下降 但本文签名水印方案

仍能可靠
、

清晰地检测出嵌入的签名水印
,

显示出签名水印抗滤波处理的鲁棒性
。

以上从几个侧面显示了本文提出的数字图像隐形签名水印方案的实验结果
,

证实了本文签

名水印算法实现的签名水印抗常规的数字图像处理操作及外来噪声干扰的鲁棒性
。

对其它的诸
如图像平滑和锐化

、

图像增强
、

直方图均衡化等的数字图像处理操作
,

本文签名水印方案也能

给出满意可信的检测结果
。
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软件
一

检测结果

软件
水印图像 水印图像 检测结果

图 中值滤波对水印影响
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