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摘 要: 该文分别对一个指名签名方案(KPW方案)和一个指名代理签名方案(PL方案)进行分析，
结果表明:在KPW 方案中签名人不仅能验证而且也能向第三方证明签名的有效性，甚至能将签名转化为
通常的自认证签名，因此不是指名签名方案;在PL方案中任何人都可验证签名的有效性，它只是一个自认
证签名方案.该文进一步给出了KP W 方案的一个改进方案，使之具有指名签名的全部性质，同时也给出
了一个基于该方案的指名代理签名方案‘
关键词: 应用密码学，数字签名，指名签名，指名代理签名

中图分类号: TN918 文献标识码: A 文章编号: 1009-5896(2004)12-1996-06

Nominative Signature and
Nominative Proxy Signature

Huang Zhen一ie'‘* Hao Yan-hua' Wang Yu-min'

'(State Key Lab of Integrated Service Networks, Xidian Univ., Xi'an 710071, China)

*‘(Dept of Computer Science, Zhangzhou Teachers College, Zhangzhou 363000, China)

Abstract  Analyses of a nominative signature scheme (KPW scheme) and a nominative
proxy signature scheme (PL scheme) are given, respectively. The results show that the KPW
scheme is not a nominative signature scheme since the nominator not only can verify and
prove the validity of given signatures but also can convert given signatures into universally
verifiable signatures, and that the PL scheme is only a self-authentication signature scheme
since anyone can verify the validity of given signatures. Furthermore, an improvement of the
KPW scheme, in which all properties of the nominative signature are held, and a nominative
proxy signature scheme based on the proposed nominative signature scheme are proposed.
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1引言

    数字签名是信息安全领域的关键技术之一，已在许多应用系统中得到广泛应用。对于一

般数字签名，任何人用签名人的公钥都可验证其有效性，这个性质就是所谓的自认证性 (self-

authentication)，它使得数字签名适用于诸如公布信息、颁发公钥证书等许多应用场合，同时也

使得数字签名因容易被复制和传播而不适用于其他一些场合，比如Bob需要某权威人士Alice

证机关对个人财产的公证，Bob需向第三方证明这些消息，但因为签

b自然得防止其他人滥用签名去向别人示证，如Bob不想让其他人，

证明其财产的相关信息，在这种情况下一般的数字签名是不适用的。

m等人提出指名签名体制川，在这里只有签名接收人才能验证和向第
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三方证明签名的有效性，即使是签名人也不能验证或证明签名的有效性，签名的使用完全由签

名的接收人控制，它最适用于对签名接收人的私秘消息进行签名.
    指名签名不仅能满足特定场合对签名的特殊要求，具有实际应用背景和意义，它还是不可

否认签名[z,3]的对偶，与不可否认签名和指定证实人签名[4]一起使签名滥用的控制有了三种
可能的可选方案，即只由签名人控制，签名人和接收人共同控制和只由接收人控制，三者一起
构成理论上的完整性，在数字签名的理论方面也具有重要意义.
    指名签名的进一步工作有Kim, Park, Won的零知识指名签名[[51和Park, Lee的指名代理

签名[[6]，下文我们称前者为KPW方案，称后者为PL方案。本文对这两个方案进行了分析，我
们遗憾地发现:在KPW方案中，签名人不仅能验证而且也能向第三方证明签名的有效性，甚
至还能将签名转化为通常的自认证签名;而在PL方案中，任何人都可验证签名的有效性，它

只是一个通常的自认证签名方案。本文还对KPW方案进行改进，使之具有指名签名的全部性
质，同时给出一个基于我们的指名签名方案的指名代理签名方案，该方案达到了对代理签名和
指名签名所要求的所有性质.

2 KPW 指名签名方案与分析

    本节介绍并分析Kim, Park, Won于文献【5!提出的零知识指名签名方案.

2.1 KPW 指名签名方案

    设p, q为两个大素数，其中引(p一1), g为军的某q阶素子群的生成元。除特别声明外，

本文的所有运算都在岑中进行.设签名人“的私钥为xs，对应公钥Ys=尹’，签名接收人”的
私钥为xv，对应公钥yv =了0, H为防碰撞Hash函数，Kim等人提出的指名签名方案如下:

    (1)签名 签名人s随机选取:，R ER [1, q - 1]，计算

e=9R-T，   C=YR,  e=H(yvllellCllm),  S=:一Xs·e(modq)

对消息m的签名为。=(y", e, C, s)。

    (2)验证 接收人v使用其私钥二。可验证签名(yvoe,C'7m)，先计算e=H(y。日elICllm)，然
后验证

(gs·Ys·C) X0=C

    (3)证明 签名接收人。通过向第三方证明(护·呱. c)’一 c且9w=，。来证明签名的有

效性，同时也证明签名是发给他的，这可通过文献[[3]的交互式零知识证明协议完成。

2.2 KPW方案分析
    文献【5」指出指名签名方案应具有这样的性质:只有签名的接收人才能验证和向第三方证

明签名的有效性，即使是签名人自己也不能验证或向第三方证明，遗憾的是他们的方案并不能
做到这点 通过分析我们发现，在他们的方案中，签名人不仅能验证而且也能向第三方证明签
名的有效性，甚至还能将签名转化为通常的具有自认证性的签名.
    (1)签名人可验证签名 KPW方案提供的签名验证方程是(护·e . C) x�YS =C，其他人(包括

签名人)因为不知道接收人的私钥x�，自然不能通过这个方程来验证签名，可是这个验证方程等

价于9s·城 C=9R，而签名人知道R，所以他能通过后一个式子来验证签名。实际上在KPW
. c) x。二C且9w=yv，就是要证明这个式子。

明签名 分析KPW方案我们可以知道，该签名的实质是存在一

护-ys'c二9R且C二、矛，因为签名接收人不知道这个R，所以
KPW方案为签名接收人提供了一个等价的方法:证明存在一个

梦一 ，。，可是签名人知道R，他可以直接用它来向第三方证明，
协议。
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    (3)签名人可将签名转化成自认证签名 签名人除了可用上述的交互式零知识证明来证

明签名的有效性外，还可以用非交互式知识证明来证明，比如离散对数相等知识签名[[7]，由于
非交互式知识证明是自认证的，所以把它与签名捆绑在一起就可将 KPW 的签名转化为通常
的具有自认证性的签名.在 KPW 方案中，签名人知道 R，他可以通过为签名附上一个证明

logs (9S . ys . C) = logyv C的知识签名而签名转化为自认证签名.
    总之，在KPW方案中，签名人能通过其他途径与签名接收人一样验证签名并向第三方证

明，还可将签名转化为自认证签名，即KPW方案不是指名签名方案.

3 PL指名代理签名方案与分析

    本节介绍并分析Park和Lee于2001年提出的指名代理签名方案[[6].
3.1 PL指名代理签名方案

    参数A q) 9和Hash函数H同上，原始签名人s的私钥为x8，对应公钥为，，=尹·，签名

接收人v的私钥为xv，对应公钥为yv=9-X"，代理签名人a的私钥为xa，对应公钥为，。=尹。，

Park等人提出的代理指名签名方案如下:

    (1)产生代理 原始签名人s随机选取bi ER [1, q - 1]，并计算

di=H(MIITi),    l=96'， Si=x8·di+bi·l(modq)

其中m为被签消息

(2)代理传递

(3)代理验证

  双为时戳。

原始签名人s以安全方式传递(Si , l, m,双)给代理签名人a.

代理签名人a验证

93'=，夕WITO.h

(4)指名代理签名 代理签名人a随机选取:，R ER [l, q - 1]，并计算

K=9R-r.xa

(5)代理签名传递

D=YR,  e=H(yvIIKIIDIlm), S=Xa·:一R·Si·e(modq)

代理人发送(m, Ti, l, K, D, R, S)给签名验收人v。

(6)指名代理签名验证 签名验收人v先计算

e=H(y。日KIIDIIm),   b=，梦(mIIT+)·ll

然后验证

D=(9s·bR-e·K)x0

3.2 PL方案分析
    下面分析PL方案，我们将发现:在PL方案中，任何人都可验证签名的有效性，它只是一

个通常的自认证签名方案。

    (1)不是指名的也不具有用户机密性 文献[6」中作者称他们的方案具有用户机密性，即除

任何第三方不能从签名中得到签名人的身份，其实他们的方案并不具有

供的验证方程是D=(护·砰’“. K)w，它的验证确需知道签名接收人的
与方程9R=护·砰‘“·K等价，而验证后一个方程所需的值除两个公钥
任何人均可验证，这就是说，PL方案给出的签名是自认证的，不是指名
基于指名签名的用户机密性，任何人都可验证签名人的身份，因为签名

中含有签名人的公钥.
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    (2)无法认证代理，代理人可否认签名，原始签名人可单独完成签名 在PL方案所提供的

签名算法和验证算法中，把代理签名人的私钥换成任意数不会影响签名和验证，也就是说代理
签名人的私钥在方案中不起实质性作用，从签名无法知道谁是代理，因此代理人可否认签名，任

何得到(Si, l, m,双)的人都可产生有效签名，当然原始签名人可单独完成签名.在PL方案中，

代理人实际起的只是运算器的作用，这不只是因为原始签名人可单独完成签名，还因为该方案
中原始签名人参与了对每条消息的签名.

4本文的方案

    本节给出两个指名签名方案，一个是对KPW方案的改进，使之成为真正的指名签名方案，

另一个是指名代理签名方案.

4.1指名签名方案
    由2.2节的分析可知，KPW方案中签名人之所以能做与签名接收人一样的事，是因为那

个控制签名验证的随机数R是签名人选的，下面我们给出KPW方案的一个改进，主要思想是
将随机数R改由签名接收人选，加密发送给签名人，对其他所有人保密。

    参数p, q, g, Hash函数H，签名人和接收人的公钥/私钥对均如KPW方案，我们的改进

方案如下:

    (1)签名

    (a)接收人。随机选取R, r' ER [1, q一1]，计算

c'=尹，C=好，A1=叮，A2=班·c',  A。二厂·C

发送(Ai, A2, A3)给签名人s。

    (b)签名人s解密出

c'一A2/片;‘， C=A3川;‘

然后随机选取:ER [I, q一1]，并计算

c=c' - g-T ,    e=H(yv Il cll cll m),   S=r一x3 - e(modq)

对消息m的签名为二=(c, S).

(2) U iA 接收人v使用其私钥x二可验证签名(c, S)，先计算e=H(Yvlle日c'llm)，然后验证

(gs·YS·C) X0=‘

    (3) -LI明 证明如KPW方案.
    安全性分析 本改进方案与KPW 方案一样都是由Schnorr签名方案改进而来的，改进的

只是验证的方法 因此其安全性仍与Schnor:签名方案[[8l相同。
要验证或向第三方证明签名的有效性必须知道随机数R或

签名 二者都只有签名接收人才知道，所以只有他才能验证和向

第三 然知道c' = 9R，可他不能验证9R中的R是否与C=，矛

中的 (9s,此. c)‘一 C等价的充要条件是上述的两个R相同，
因此 名算法，而不能验证所得的签名是否有效，当然就更不可

能向

4.2
可以构造下面的指名代理签名方案，该方案同时也基于文

献
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    (1)建立 参数P, q, 9和Hash函数H的选择如上。原始签名人s、代理签名人a和签名

接收人。各自随机选取自己的私钥is, xa, xv ER [1, q -1]，计算并公布对应的公钥，，，，。和yv,
这里y*=9X̀.

(2)产生代理私钥

(a)原始签名人s随机选取ks ER [1, q一1]，计算

rs=9k'， Ss=Xs·H(二Ilrs)+k, (modq)

其中二为权限信息，包含代理签名人a和签名接收人v的身份以及其他授权信息。

(b)原始签名人s秘密发送授权证书(二，rs, SS)给代理签名人a

(c)代理签名人a验证

9“一，夕(-I l Ts )·:，

(d)如果上式成立，代理签名人a计算代理私钥

XP=ss+xa (modq)

    (3)签名 以x;为私钥用4.1节的指名签名方案对消息。签名，得到签名(c, S), m须满

足权限二的要求.发送代理签名(c, S, rs, w)给签名接收人v,

    (4)验证

    (a)检查消息m是否满足w的要求，y3,，。是否分别为、中指定的原始签名人和代理签

名人的公钥。

    (b)计算

                ，，二广(WIIT.)·r3·、。， 。=H(y,.Ilcllcllm)

验证

(9s·Ys·。)‘·==C

    (5)证明 使用与KPW方案相同的证明协议，签名接收人。通过证明(护·嵘. c)‘一 C
且9'" = y。向第三方证明签名的有效性，同时也证明签名是发给他的。

    本方案具有如下性质:

    (1)强不可伪造性(Strong unforgeability) 除指定的代理签名人外，任何其他人，包括原

始签名人，都不可能生成有效的代理签名，这是因为只有指定的代理签名人才能产生有效的代
理私钥，而要生成有效的代理签名需要有效的代理私钥。

    (2)可验证性(Verifiability) 指定接收人可以由代理签名确认原始签名人授权代理人签署

该消息，因为签名中嵌入了原始签名人的授权和他的私钥.

    (3)强可识孙性(Strong identifiability) 指定接收人可以从有效的代理签名中确定出相应

代理签名人的身份，因为签名中嵌入了代理签名人的私钥。

    (4)强不可否认性(Strong undeniability) 代理签名人一旦代表原始签名人生成一个有效
的代理签名 则该代理签名人就不能否认其所作的代理，因为只有他才能签名，这与性质1相

f misuse) 代理授权证书不会被用于其他用途，即代理证书只

权要求的消息进行签名。因为代理授权证书载明了代理人的身

能转给他人或签署不符合授权证书要求的消息，这使得代理人
也不能滥用授权证书，因为他不能生成有效签名.
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    (6)指名性(Nominative) 只有指定的接收人才能验证签名，也只有该接收人才能向第三

方证明签名的有效性，即使是签名人自己也不能验证或向第三方证明签名的有效性。这一点由
4.1节的安全分析可知.
    (7)用户机密性(User confidentiality) 除指定的接收人外，任何第三方不能从签名中得到

原始签名人或代理签名人的身份，因为只有指定的接收人才能验证签名.

5结论

    指名签名是适用于对隐私消息进行签名的一种特殊数字签名，适用于许多特定的场合，同

时它又是不可否认签名的对偶，因此对其研究具有理论和实际意义.本文对两个指名签名方案
进行了分析，并提出一个改进的指名签名方案和一个指名代理签名方案.目前关于指名签名的

研究成果还不多，继续提出更多的指名签名方案是进一步工作的可能方向.
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