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统 单 原 移位 存 线性布 数 成 性布 输 自

本原移位寄存器中的某些相位
。

一个前馈网络应能抵抗 目前已知的实川密码攻击 密码攻不毖的

目的主要是从一个足够长的密钥流序列获取控制移位寄存器初态的秘密密钥
。

日前已有一些设
十

,

密码准则
,

如长周期
、

非线性复杂度
、

统计特性
、

抗快速相关攻击 卜
、

条件相关攻击 队
、

求逆攻击 圈 等
。

前馈网络密码系统如图 所示
。

设 为线性移位寄存器的
一

长度
, 了,

线护反馈移位寄存器

城 ,一 , 一

前馈函数

图 前馈网络密码系统

为非退化前馈函数的输入变量的个数
,

守 甲,

互 表示对线性移位寄存器抽头

的位置
,

下 一 守 表示前馈网

络的输入存储空间的大小
。

如果 ,
·

和 对

很大
,

则单独使用相关攻击和求逆攻击

的时间复杂度都会很大
。

无论哪种攻 、匕

方法
,

其 目的是恢复线性反馈移位寄存

器 的初始状态
,

所以可以将相

关攻击和求逆攻击鱼合使川
,

先对初始

一 一

收到
, 一 一

改回
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状态中 个比特进行相关攻击
,

然后对剩下的 一 丸个比特进行求逆攻击
,

这样时间复杂度就

会有所降低
。

本文在第 节介绍相关攻击和求逆攻击
,

第 节给出相关攻 闭 求逆攻击的复合

算法
、

第 节对复合攻击法进行理论和实验分析
,

第 节讨论需要进一步研究的间题
。

求逆攻击的 目的是从密钥流的截段构造出 的初态 分别采月前向或后 句攻 了法 以

前向攻击为例
二 口 夕 二 一 守

,
,

二
、

二 亡一 守, , ,

全

前向攻击的过程如下
穷举 了

、

比特初态中的 对 个 比特 ‘ 起
一 、

利用式
,

由 勿
一 人了一

密钥流序列确定所有可能的 州
一 八了一

二 〕 输入序列

利用 的线性递归
,

由 二川 扛纭
‘ 生成 您兰、

利用式
,

由 , 怎三。了 计算 、, ‘ 怎三。, ,

比较 、‘ , 怎与
, 和 、 , 忿二。了 ,

如果相同则接受
,

否则返回到

复合攻击

复合攻击主要是先对初始状态中 人个 比特进行相关攻击
,

然后对剩下的 一 天 个 比特进行

求逆攻击
,

无的选择应在 盯 左右
。

为了对 丸 个 比特进行相关攻击
,

必须构造一个维数为

的线性码
,

构造方法 如下

的生成多项式 夕 。 。 ⋯
了 。 心 二 ,

输出序列为 恤一 ,
】

,

⋯
, 一 , 。

。 ,

⋯
, 一 因为每一 二 符号是 个初始状态的线性组合

, 二 一 ,

⋯
, 二 一 ,

介 〕,

⋯
, 工 一 的
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集合构成线性码
,

所有的字称为码字
,

字 一 二 ,

⋯
, 一 成为信息字

,

符号 一 ,

⋯
, 二 一 成为

信息符号
,

从而有

, 了一 一 了一 ⋯十 劣 一 二

一 一 一 一 劣 一 黑 一

⋯ 可计算 玖 姚 ⋯ 二 则 几 ⋯ 二 可以看作 ⋯

戈
,

经过一个二元无记忆对称信道 的输出
,

的误码率为

脚 叫 一 川 一 尸

这样就构造了一 个新的维数较小的线性码
,

为了恢复符号 一 、 , 一杆
。

⋯
, 二 一 ,

我们

只需对 译码
。

由于 一 、 , 一解
,

⋯
, 一 可通过上述相关攻击得到

,

所以下一步 只需对剩下的 一 无个比

特进行求逆攻击
,

根据求逆攻击的原理
,

只需对 盯 一 个比特进行求逆攻击 整个算法描述如

下
预计算 选定 无

,

构造线性码 负
。

译码
输人 观察到的比特 勿

, 夕 ,

⋯
, 军耐

第 步 计算
,

姚
,

⋯
,

第 步 对 姚 的所有 “ 个码字进行穷尽搜索
,

选择具有最高概率的信息字 一‘ , 二 一“ ,

⋯
,

二 一

求逆
第 步

第 步

第 步

穷举 个比特
一

一 解 中的 对 一 丸 个比特 二 一 左一

一 八之

利用式
,

利用

由 挺岁
一‘ 密钥流序列确定所有可能的 城。 了

,

一 几 一

乙 输入序列

的线性递归
,

由
一 乃夕一

一 旧 生成
一

二 一 盯
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第 步 利用式
,

由 ‘ 怎三、 算 。‘ , 怎王。
,

比较 。‘ 。 怎三、 和 、 , 怎上 , ,

如果相同则接受
,

否则返回到第 步
。

理论和实验分析

首先计算复合攻击中相关攻击的计算复杂度
。

定理 设前馈网络中 的长度为
,

前馈函数 劝输入和输出的符合率为
,

相关攻击 初始状态中 个比特所需观察序列的长度 为

、
·

了 ,
·

一
·

宁

定理 〔 复合攻击中相关攻击的复杂度为 “丸
。

如果 二 ,

则 盯 “ ,

复合攻击与相关攻击和求逆攻击的计算复杂度 比较如表

表 复合攻击与相关攻击和求逆攻击的计算复杂度比较

攻攻击方法法 计算复杂度度
相相关攻击击 侧从从 ’

、

一 ,

全

求求逆攻击击 一 起、 , 一 、 “ ‘ 一 一 而鉴丽下 产产
复复合攻击击 一 。起。 对 盯 “ 二

兴缪
, 。尹一 。 彩 ‘ 一 ‘一 示瑞

“ ’

对于两种攻击
,

实验结果 比较如下
实验的条件 移位寄存器的长度

,

随机选取联接多项式
,

前馈函数 的
,

, , , , , 甲 , , , , ,

随机选取 个 的初态
。

实验结果为相对于

的初态的平均值
,

时间复杂度的单位为秒
,

平台为
一 。

实验值 忍
,

求逆攻击的时间如表

复合攻击中相关攻击的译码时间如表 所示
。 ,

复合攻 矛中的

所示
。
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表 二 ,

复合攻击中相关攻击的译码时间

人人人 砚 译码日寸 、

了了 峨峨

‘‘

‘‘

表 , 复合攻击中的求逆攻击的时间

【

。 , , , , , , , , , 、 、 、 ,

一 , 一 ’ , 。 一

珑
,

一

一 、 、 , 、 找 一 找 几 找、七 、

’ , 一 , , 一 , 一

珑
,

一

二 , , , 、 , 汉 〔, 卜 、、 , , ’ ,

, , , 一 ,
一

, , , 、 一 , 几 、 川 、 。。、

一, ’ , 一 ,

, 一

, 、 、 一

诀
,
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