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摘 要:该文介绍了基于XKMS而开发的PKI系统，该系统可以提供基于XKMS的PKI服务。该文分别对该系统

的系统设计、开发环境进行了详细描述，并且给出了系统运行实例、测试分析。实测及分析表明，该系统运行效率

高，具有跨平台、可移植性好等特性。
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Abstract A PKI system

paper also describes the

based on XKMS, which can provide XKMS-based PKI services, is introduced in this paper. This

system design, developing environment in more details. The running

analysis of this system are also given. By testing and analysis, it indicates that the system has

efficiency, cross-platform, and good portability.
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1 引言

    近年来，信息安全己经成为极度热门的话题，特别是电

子商务及电子政务的兴起使信息安全问题更为突出，传统

PKI (Public Key Infrastructure)技术可以很好地满足当前信

息安全的需要。但是由于应用程序必须理解PKI架构，而大

多数应用程序例如数据库、交易处理软件等不能很好地识别

PKI，这在一定程度上限制了PKI的广泛应用，

    为解决这些问题，Microsoft, VeriSign, webMethods三

家公司联合制定了XML (eXtensible Markup Language，可扩

展标注语言)密钥管理规范，即XKMS ( XML Key

Management Specification) [U，并提交给W3C组织形成一项
公开的信息安全标准。XKMS的研究与实现具有相当重要的

意义，它使得开发人员可以透明地看待复杂的、不易理解的

传统PKI，用标准的XML工具包— 如XML签名规范和

XML加密规范，快速开发出具备所要求功能的应用程序。

由于XML语言[21是一种可扩展标记语言，用XML表示的信

息能够被不同的系统所识别，有利于实现不同平台间的数据

共享。因此，XKMS将进一步推动PKI系统在Internet上的

应用。 目前国际上己有众多研究机构对XKMS进行了深入

研究，国内也有许多研究人员投入到XKMS的研究中，例如

张剑青等[31也开发了基于XML的XKeySec系统。
    本文对XKMS进行了分析研究，并按照WK 组织发布

的标准开发设计了XKMS的服务器端和客户端软件，其中服

务器端软件以Web Services [4-61形式予以发布，为客户提供证

书注册、证书重发、证书撤销、密钥恢复、证书验证及证书

公钥查询等功能，客户端软件用于与服务器端进行通信并完

成相应操作。

    本文安排如下:第2节对XKMS作出简单分析和概述，

第3节给出基于XKMS的PKI服务的设计与实现方案，第4

节介绍系统的运行结果、测试分析和性能分析，第5节对全

文作小结。

2  XKMS概述

    2000年I1月W3C组织发布了由Microsoft, VeriSign,

webMethods三家公司共同制定的XKMS 1.0草案，这标志着

关于XKMS的研究初具雏形。2001年3月正式发布了XKMS

1.0版，包括XML密钥信息服务规范 (X-KISS)和XML密
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钥注册服务规范(X-KRSS), XKMS规范给出了客户端的请求

消息和服务器端的响应消息格式、元素说明及相关计算公式

等。2002年8月发布了XKMS 2.0版，该版本在X-KRSS中

增加了重发服务功能。W3C组织还在不断地对该规范进行修

改完善，2003年4月的修订版是目前的最新版本。

2.1 X-KISS

    X-KISS即密钥信息服务规范，它用于处理与XML签名

规范及XML加密规范有关的密钥信息或公钥服务的一种协

议，它的主要功能包括查询所需要的公钥和描述与这些密钥

绑定在一起的信息。

    X-KISS查询服务(Locate service)用于查询用户的公钥

信息，可以通过提供与公钥相绑定的信息进行查询，也可以

提供客户端的证书，由XKMS服务器端进行解析并返回公钥

信息。

    X-KISS验证服务(Validate service)除T具有查询服务

所具有的所有功能，还能得到公钥和其它一些数据，例如名

字和一些扩展属性之间绑定状态是否有效地说明，并且该服

务中所返回的都是和公钥相联系的有效的数据元素。

2.2  X-KRSS

    X-KRSS即密钥注册服务规范，用于管理与公钥相关的

信息，它提供以下4种功能:注册、重发、撤销、密钥恢复，

其中重发功能是在2.0版本中新增加的功能。

    注册服务(Registration service)用于声明公开密钥与其

它一些信息之间的绑定关系，该密钥可以由客户端或注册服

务器产生。

    重发服务(Reissue service)要求服务器端重新签发以前

所做的注册声明，重发请求和注册请求采用同样的方式。用

户发出重发请求的主要原因是用户希望注册服务通过PKI服

务产生新的证书。

    撤销服务(Revocation service)用于撤销用户以前发出

的注册声明。撤销的原因包括基于安全考虑而定期更换密钥

和私钥遗忘、泄漏等。

    密钥恢复服务(Key recovery service)用于恢复用户在

XKMS服务器备份的私钥信息。PKI系统通常仅备份和恢复

用户用于加密目的的私钥。

    请求认证服务(Request authentication service)用于验证

请求消息是否可信的一种机制，这种机制是符合信息安全策

略的，不同于其它任何未经证明的验证机制，就其本质而言，

该协议应该支持各种机构或个人发来的请求。

Linux和Unix等多种主流操作系统平台。服务器端子系统发

布为Web Services/SOAP (Simple Object Access Protocol，简

单对象访问协议)，在Apache Tomcat应用服务器的支持下运

行，客户端和服务器端以SOAP协议进行通信。

3.2系统设计

    图1为基于XKMS的PKI服务的体系结构图。整个系

统分为服务器端和客户端两个子系统，服务器端遵循 XKMS

规范，实现了X-KISS和X-KRSS功能，包括查询服务、验

证服务、注册服务、重发服务、撤销服务、密钥恢复服务等

功能。所实现的这些功能以Web Services/SOAP的形式予以

发布。客户端为用户提供了一个操作平台，将用户输入的信

息按照XKMS的格式生成请求消息发给服务器端，接收服务

器端的返回消息并从中提取有效信息予以显示。

XKMS服务器 1氏层PKI

3 基于XKMS的PKI服务的设计

3.1系统开发

    XK 端均采用Java语言开发，系统配

置等数据 档存放，系统适用于 Windows,

              查询证书、公钥 验证证书 注册证书重发证书撤悄证书密钥恢复

                    图 I 系统体系结构

    服务器端和客户端之间采用SOAP协议进行通信，客户

端采用远程过程调用(Remote Procedure Call, RPC)对服务

器端发布的XKMS服务进行远程调用。XKMS服务器再调

用底层PKI开放的API完成相应的服务。它们之间的通信对

用户来说是透明的，用户只需理解XKMS服务器端发布的功

能。本课题组也实现了全功能的底层PKI，限于篇幅，本文

不再赘述。

    详细设计方面，我们设计实现了X-KISS所涉及的查询

服务、验证服务及X-KRSS所涉及的注册服务、重发服务、

撤销服务、密钥恢复服务。以下以X-KRSS中的注册服务为

例加以说明:

    注册服务将用户的公钥和用户其它信息绑定在一起发

送给XKMS服务器，申请签发属于该用户的数字证书。注册

服务可以申请两种类型的证书:个人证书和服务器证书。

      申请个人证书需要提供姓名、单位名称等信息，申请服

务器证书需要提供按PKCS # 10格式[[71编码的证书请求。接

收到用户的注册申请后，认证中心需要验证用户的身份。然

后再判断是否给用户签发数字证书。注册完成后客户端将显

示是否成功的提示信息。图2，图3所示分别是本系统设计

的注册服务中的客户端及服务器端的处理流程。

4 系统运行实例、测试分析

    整个系统的测试在局域网中完成，客户端和服务器端分

别在不同的机器上运行。计算机硬件配置为

    客户端:CPU为Pentium 4, 1.7G的PC，内存为256M,
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开始 两大部分，可分别提供查询、验证、注册、重发、撤销、密

用户用离线方式从XKMS服务器
端得到验证码，并计算其散列值

用户选择用于撤销密钥时验证自
己身份的撤销码，并计算其散列值

密钥对生成方式

客户端生
成密钥对

客户端生成密钥对，
并保存在临时文件中 服务器端生成密钥对

用户用私钥对验证码和
撤销码的nW U值进行签名

向XKMS服务器端发送注册请求

接收XKMS服务器端响应消息

显示注册
不成功信息 结束

服务器端
生成密钥对 图 3 注册服务中的服务器端处理流程

密钥对生成方式 从响应消息件中取出私钥
及公钥，并保存到临时文件

客户端生
成密钥对

  “下载证书”时从
临时文件中取出私钥

钥恢复和请求验证等服务。XKMS可以在客户机到客户机、

服务器到客户机、服务器到服务器等连接中实施。本文详细

介绍了本课题开发的基于XKMS的PKI系统，可以提供基

于XKMS的PKI服务，经实测及分析表明，该系统运行效

率高，具有跨平台、可移植性好等特性。
将私钥写入Keystore文件
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