
第27卷第1期
2005年1月

        电 子 与 信 息 学 报

Journal of Electronics&Information Technology

Vol.27No. I

  Jan. 2005

基于CPLD/FPGA的AES算法混合流水实现
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摘 要:在加解密算法的硬件实现中，使用流水线结构可以显著地提高加密解密速度，但是由于这类结构并

不适合于大多数的反馈模式，因而此类结构在当前密码学中的应用较少。为此，该文采用一种补偿手段，基于

交叉CBC (Interleaved Cipher Block Chaining)模式，以混合流水结构成功地实现了AES (Advanced Encryption
Standard)的算法。该方案允许并行处理4个数据块(称为一次加密或解密)，同时两次加密或解密之间还可实

现部分并行。该方案在EP20k300EBC652-1 (Ateral公司产品)上已得到成功验证。
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The Hybrid Pipelining Implementation of AES in
    the Feedback Mode Based on CPLD/FPGA

                Peng Gen-peng    Liu Chang-shu    Li Zhi-hua

(School of Electronic and Information Engineering, Tanjin University, Tianjin 300072, China)

Abstract    Although using pipelining structure in the hardware implementation can generally provide higher

throughput, the application of this structure in current cryptography is limited, because they are not suitable for most

common feedback modes. This paper puts forward a design of the hybrid pipelining architecture of AES. By including

in the AES standard interleaved modes of operation, the design successfully implements the algorithm, which operates

in the CBC mode. In this design, four data blocks can be dealt with in parallel (called one-encryption or

one-decryption), and at the same time two encryptions or decryptions can be partially overlapped. The design has been

implemented on EP20k300EBC652-1 device (Ateral).
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1 引言

    AES算法是一种分组长度为 128b，而密钥长度为

128b/192b/256b的分组密码算法。根据密钥长度的不同，数

据加密和解密的循环轮数也不同 (见表1)0

              表1 密钥长度与加密轮数的关系

AES类型 密钥长度从 分组大小Nb 加密轮数N,

AES-128 4字 4字 10

AES-192 6字 4字 12

AES-256 8字 4字 14

    加解密所需的循环密钥可以从密钥产生方案所生成的

密码密钥中获得 密钥产生方案由两部分构成:密钥扩展和

循环密 方案支持从=4, 6, 8  3种密钥

扩展方 完成1个密钥字的计算。当前

密钥的 行进行，因此并不占用额外时

钟。密钥计算完成后存储在RAM中。这里仅给出密钥扩展

方案结构图(见图1)a

    AES将输入分组作为一个4X4的字节矩阵 (称为状态

矩阵)，然后对其施以不同的变换。

    AES的加密算法由3个部分组成D1: (1)与初始循环子

密钥的“异或”:(2) N,_:轮循环加解密;(3)最后一轮加解密。

其解密算法为其逆过程。AES算法的流程图见图20

    字节变换是一种非线性面向字节 (中间状态矩阵的每一

个字节)的变换。可以通过构造可逆S盒实现该变换。而其

逆变换则通过构造逆S盒加以实现。

    行变换是将状态矩阵的各行进行循环移位，0行不移，

第1行移1个字节，第2行移2个字节，第3行移3个字

节。逆行变换为上述过程的逆过程。

    列变换是将中间状态矩阵各列作如下变换(式((1)为列变

换，式((2)为逆列变换):

2003-06-17收到，2003-12-11改回
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    上述限制可通过交叉处理模式加以克服[[31。在这种模式

下，首先将明文分成若千个明文块，每个明文块又由N个数

据块组成，使用传统的反馈模式和N个不同的初始向量IV

对这些明文块进行加密。当一个明文 (N个数据块)加密完

成后，即可对下一个明文块 (接着的N个数据块)的加密。

例如，交叉处理CBC模式也可被定义为

    C; AES(Mi(DIVi)I i01,2,""", N; C,-=AES(M,eC,-N)I i>N

    采用交叉CBC模式可保证其速度与采用非反馈模式时

的速度相当，而其安全性则不亚于采用反馈模式时的安全

性。

图1密钥扩展方案

    实现的结构图

图2 AES加解密流程
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3  AES算法实现结构[[41

    AES算法实现结构有如下几种:基本结构、内部流水、

循环轮展开结构、外部流水、混合流水。本文通过将循环轮

逻辑地划分为 m个部分 (尽可能地使各部分地延时大致相

同)，再用寄存器将所划分的m个部分分割开来，从而在循

环轮内各个划分就形成了内部流水段;然后将k个循环轮作

为单一的组合逻辑加以实现，再在每个k循环轮展开之间加

入寄存器而形成外部流水线结构。这样就可形成一个k x m

个流水段的流水线。

4  AES混合流水结构实现方案
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    上述矩阵乘法运算为有限域上的运算，其中的乘法运算

由于有一个因子为常数，因而可以转化为“异或”运算[2],

而矩阵中的加法运算其实亦为“异或”运算，因而矩阵乘法

运算可以通过一些简单的“异或”门加以实现。图3所示为

逆列变换中单列变换的实现电路图(列变换实现与之类似)，

而一轮变换中为提高速度共需要4个这样的相同结构来并行

地实现状态矩阵总共4列的列变换。

    与密钥“异或”变换指的是将数据块与循环子密钥按位

“异或”;其逆变换亦为 “异或’，。

    该方案采用混合流水结构，将k=2个循环轮展开，其

中每轮被分成m=2个流水段，这样就形成一个2X2=4个流

水段的流水线。采用交叉处理CBC模式(N=4)，就可并行处

理4个数据块。取k=2，循环轮数(Rounds)正好为整数。见

表20

                      表2 循环论数的确定

图3 逆混合列变换的实现

2 分组密码的工作模式

    为了提高算法的抗攻击能力，分组密码一般工作在某一

特定的工作模式下。从硬件实现的角度看，这些工作模式有

两类，即反馈模式和非反馈模式。在这两种模式中，明文由

需 在反馈模式中，各独立数据块

只 馈模式中，数据块可以做成流

水 得更高的吞吐率。但对反馈模式

而 并行加密是不可能的，流水不

仅 可能会导致实现算法所需资源

的大量增加。

    方案的解密结构图见图4，其中R1-R3以及my sboxl

和my sbox2用于建立流水线(由于引入S盒实现，故加入

R3对流水进行补偿);引入RO可以实现两次加密之间的部

分并行工作，并保证流水线不断流:引入R4起输出同步作

用;引入R5-R12为存储初始向量IV (IVl-IV4)和正在解

密的数据块以便下一次解密 (这里实际上采用了共享技术)。

需要指出的是，在密钥的输入处引入了两个128位的寄存器

R13及R14，其中R13用于存储最后一个密钥Key[Nk], R14

1   2  3 4   5  75  76 77 78 79  80 81  82  83 84

图4 混合流水结构实现AES解密算法
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用于密钥的延后输出，以2clk作为时钟，从而得到所需要的

密钥的并行输入，这里实际上也采用了共享技术。该方案完

成一个数据块的解密共需要 5 (6, 7)个时钟，而密钥的输

入顺序为K10, K9,""", K0,⋯，K9,⋯，K0,⋯
    必须指出的是，在用FPGA实现中，上述寄存器用存储

器实现(而图中的R5-R12可以做成FIFO)，这样可以直接

利用器件中的EAB/ESB (Embedded Array Block/Embedded

System Block)资源。

    加密结构与解密结构类似，不同点在于使用了5个128

位的寄存器存储初始向量IV和当前输出的数据块 (为了下

一次加密)，其图略。

(4+4+5n)=128nf1(5n+8)。可见当n足够大时，5n>>8，这样

就有TP=TPma.,。本例中的最大吞吐率和实际吞吐率分别为

1.05Gbit/s和954Mbit/s.

    (2)从时空图中可以很容易计算出流水线的效率为

q= (n个任务实际占用的时空区)/(m个段总的时空区)

=91.43%。

    (3)采用基本循环结构，一般可以做到大约10个系统

时钟完成一个数据块的解密;而采用本方案，完成一个数据

块解密平均大约需要5个时钟，因此加速比凡二20

6 结论

5 混合流水结构方案分析

    图5为AES解密方案流水处理的时空图。这里假设丛

=4，明文长度为16个数据块 (B1-B16)。注意:在每个数

据块的最后一轮加密中 R3处于空闲状态，数据块进入 R4

中;而实际上R4并非流水用寄存器，图中示出仅为方便起

见。

乒十五

    (1)采用交叉处理模式使得采用流水线结构实现工作

于反馈模式的AES算法成为可能，提高了加解密的安全性;

    (2)混合流水结构综合了内、外流水结构以及循环轮

展开结构的各自优点，虽相应增加了所用资源，但使处理效

率得到了显著提高;

    (3)与软件实现相比，硬件实现在整体性能和系统安

全两方面有着显著的优势:而设计的灵活性必将导致

CPLD/FPGA(Complex Programmable Logic Device/Field

Programmable Gate Arrey)在网络数据加解密领域的应用达

到新的高潮。
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