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种基于椭圆曲线密码体制的多层加解密 方法
本文基于文献 中的

一

椭圆曲线密码体制的加解密原理
,

提出了一个

多层加解密方法
假设有 个实体 ‘ 乞二 , ,

⋯
, ,

每个实体都有定义在 只
,

素数 上的

一条椭圆曲线 ‘ , ‘ 包含有一个循环子群 ‘ ,

并且在 ‘ 上的离散对数问题是难解的

秘密钥为 ‘ ,

公开信息有 、,

口
,

只
,

其中 庆 二 、
·

为公开钥
, ‘为 ‘ 的生成元

。

明文

信息为 , ,

。 , ,

是明文空间 岑 军 中的一个点
。

设加密者 巧 要利用 个

实体 的公开钥进行层层加密
,

个实体 利用 自己的秘密钥进行层层解密恢复明

文信息 令 乍 几 , 只
,

为一素数
,

则

加密过程 加密者 巧 生成随机数 勺
。 ,

勺
。 尸 并

,

利用
。

的公开信息
。 ,

口。 ,

氏 加密
。

计算
。 二 勺

。
·

。。 , 。 任 风 用 风 代表椭圆曲线上的所有的点构成的

集合 无, 。
·

口。 二 。 , 二。

盆三 。。
·

。 , 氏 笑三 叨 。
·

。 , 几 得到密文

几 , , 。 , 了 。 ,

盆
,

仁
。

一 一

收到
, 一 一

定稿
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设定义在有限域 凡 上的一条椭圆曲线 所有假定同 节 随机选取 任 凡

并计算 认 无
·

。
。

令 二 州、认 的
,

其中 珠 表示 巧 的横坐标 利用公式
·

。 十
·

以 哟 计算出 的值
。

如果 珠 二 或 二 则重新选择 天值 然
后将三元组

,

巧
, 、 作为签名消息发送给 收到签名消息后

,

利用 的公开信息
,

口劝 计算 吕
·

巧 。
· ·

口 是否成立
。

若成立
,

则传送无误

基于椭圆曲线密码体制的盲签名

当我们想得到签名者对某个文件的签名而又不想让签名者了解文件的内容时
,

所进行
的签名就是盲签名 设 想让 对明文 进行盲签名

,

在 节中所介绍的基于椭圆

曲线密码体制的数字签名算法基础上可如下进行
首先产生一个随机数 作为盲因子

,

并得到 一‘ ,

其中
·

一 ’ 三 的 对明

文 用盲因子 模 后的值 进行隐蔽处理得到
·

,

送给

对 卜 进行数字签名得到 创
·

卜 。
,

场
,

’ 传送给
,

其中 ’
,

无
· · · · ·

成立
。

得到经 签名的消息 斌
·

二 后
,

验证 了
·

场
· ·

十
· ·

月 成立后
,

进行解盲运算得到 对 氏 的签名 司二
,

其中

。 一
· ·

二 一 ’
· ·

二
, 一‘

·

‘ , ,



各网络子中心 、 乞 , ,

⋯
,

生成自己的秘密密钥 ‘ ,

采用 的秘密共

享门限方案 生成 个子秘密钥
,

分发给监督中心 的 , 个独立部门

监督中心 验证网络中心所分配的子秘密钥的正当性
,

防网络中心欺骗

同样
,

统计中心生成 自己的秘密密钥
,

并采用 的秘密共享门限方案生成

个子秘密钥
,

分发给监督中心 的 个独立部门
。

监督中心 验证统计中心分配其子秘密钥的正当性
,

防统计中心欺骗

步骤 投票者生成投票内容
投票者 巧 生成投票内容

。

生成一个随机数 凡
,

用统计中心 的公开钥 街 二 ’。二 对投票内容 , 进行加

密
,

得到加密后的投票 内容 凡
·

动
,

凡
·

口幻
,

其中 氏 是投票内容 。 , 编

码后得到的椭圆曲线上的点
。

在此用到的是椭圆曲线密码体制上的类 公开密钥加

密算法
。

步骤 投票者将所生成的加密后的票 妈 送认证中心 得到认证中心的盲签名

在票 妈 的尾部连接上认证中心的识别号
,

得到 , 妈日
。

投票者 巧 生成一个随机数 梦
,

在乘积 梦
·

凡 上附加 自己的数字签名和识别号

巧
,

得到 引 垮 衅
·

凡川 衅
·

凡 送到认证中心
。
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步骤 审议和公布
用认证中心 的加密函数 凡 求得 以毗 凡 武 凡 妈 确

认有无认证中心的数字签名 确认有无认证中心的识别号 劝 无认证中心的数字签名的

票有两种情况 一是投票者没有得到认证中心的认证
,

即投票者不合法 另一种情况是投票
者是合法的

,

但是由于某个网络子中心在解密过程中进行了欺骗 如果有认证中心的数字签
名

,

则从 凡 中去掉认证中心的识别号
,

得到 妈
,

并将 玛 与相应的 凡 在公告板上

公布
。

审议各网络子中心 若没有认证中心的签名
,

则首先跟踪从 。 到 的各冈

络子中心 对所得到的 玛
,

凡 用各网络子中心的公开钥依次进行层层加密并检查与公开

易
,‘

哄
,

凡 是否一致
,

若在某个环节上不一致
,

则相应的那个网络子中心 ‘ 有欺骗行

为
,

去掉该网络子中心 ‘ ,

用监督中心 的各部门的分散子秘密钥恢复 ‘ 的秘密钥

并用恢复的秘密钥重新解密
,

然后返 回步骤 的第 步 若各网络子中心 ‘ 所公布沟

’,
‘

玛
,

凡 都是正确的
,

则认为投票者没有得到认证中心的认证
,

即投票者不合法
,

将没

有认证中心签名的票取消

投票者从公布的 凡 和 码 列表中找到 自己的随机数 凡 和相应的 妈
,

确认 凡 租

妈 是否正确公布了 若没有正确公布就将票 岭 与其持有的 凡 提出异议 投票者提出异诞



传消息是否被窜改或是 冒充

任何人都不能确定别人的投票内容
。

认证中心对投票者的投票 内容进行的是盲签名
,

因

此
,

虽然知道投票者的名字却不知道相应的投票内容 投票者秘密地产生一个能够识别 自己

的随机号码
,

投票者将 自己的投票内容和随机号码层层加密后送网络中心解密
。

网络子中心

知道发送消息的相应投票者
,

但不知道真正投票内容
,

因为经它解密后投票消息还有 一

重加密
。

网络子中心 收到网络子中心 发的解密消息后
,

经解密后 已经不知收到的加密

消息所对应的投票者
。

只有当网络子中心 和 相互勾结时
,

才能确定经两者解密后的投

票消息相对应的投票者
,

但还是不知道投票内容
,

因为投票内容还有 一 重加密
。

仅网络

子中心 最终解密得到投票内容
,

但是要想知道相应的投票者的名字则需要所有的 个网

络子中心的合作
,

而这一般是不可能的
任何合法投票者都可以确信他的票被统计上

,

因为在统计票之前
,

所有经网络中心解密

的合法投票消息都将公布出来
。

如果投票者发现 自己的票被遗漏或没有正确地公布则可以

在步骤 的第 步中提出异议
,

最终得以正确公布

由于各网络子中心有监督中心 对它们进行监督
,

所以各网络子中心都不能进行欺骗

一旦有欺骗行为
,

则在步骤 审议时监督中心 会将其查出
,

并用分散的子密钥恢复相应
的秘密钥

,

代替网络子中心进行解密
。

统计中心有监督中心 对其进行监督
,

因而在对所公布的投票内容进行解密时
,

难以有
欺骗行为

。
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