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摘 耍: 在分析几种典型的混沌同步保密通信方案及针对混沌同步保密通信的分析破译方法的基础上，
研究了一个新的基于Lorenz方程的主动一被动同步保密通信方案，其特点是具有动态密钥，从而对上述攻
击方法具有杭破译能力.计算机仿真实验和安全性测试分析结果均表明，该方案的同步效果好、安全性高，
达到用基于相空间重构、基于混沌同步的分析方法难以破译的效果.
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Abstract  The security of several typical chaotic synchronized secure communication

schemes，as well as the respective unmasking methods are studied to find the way to
improve the security. A new secure communication scheme based on active-passive decom-
position using parameters perturbation technique, which makes it has a kind of dynamic
secrete key, is analyzed in this paper. The dynamic secrete key contributes to the capacity
against the unmasking methods. Computer simulation and security test results demonstrate

that the scheme is high in security and good in synchronization properties，and that it is
safe to the attack of the unmasking methods mentioned in this paper.
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1引言

    混沌同步保密通信作为一种新的信息安全传输、安全存储技术正在成为信息安全领域的一
个研究热点.20世纪90年代以来，混沌同步保密通信的研究取得了丰硕的成果，已经开始从
理论研究、实验研究向实际应用发展.正像密码学和密码分析学是伴随发展的一样，在混沌同
步保密通信的研究不断深入的同时，针对它的分析破译方法相继出现，使混沌同步保密通信的
发展和应用面临挑战.

    本文从研究混沌同步保密通信的安全性出发，比较不同方案的安全性.根据分析破译方法
的特点，研究提高抗破译能力的途径，使所设计的混沌同步保密通信方案的安全性满足实际应
用的要求.

2混沌同步保密通信的安全性

    混沌系统的特点是对参数和初始状态的敏感性、状态的不可预估、状态的似噪声特性、自
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同步等.利用混沌系统的上述特点可以实现混沌同步保密通信.发送端和接收端分别用两个结

构相同的混饨系统产生混沌信号.采用某种同步方法，可使发送和接收端保持同步，这种自同

步特性可实现实时通信而不必外加同步信号.目前有多种混沌同步方法[1,21，用于保密通信的
主要有驱动一响应同步、主动一被动同步、单向祸合同步、外部噪声驱动同步等.前2种同步方
法的实质是用发送端的混沌信号驱动接收端的混沌系统，这相当于一种强迫作用，不断地把包
含发送端混沌系统当前状态的信息输入到接收端混沌系统中，迫使后者的状态和前者在时间上
同步.

    在混沌同步保密通信系统中，信道上传输的是混沌信号.利用混沌信号的似噪声特性，对

信息信号进行调制，常见的如混沌掩盖(又称小信号调制)，是将信息信号调制到混沌信号上.

由于接收系统与发送系统同步，容易得到解调信号，解调精度与同步误差有关.
    混沌同步保密通信系统的安全性与混沌系统对参数和初始状态的敏感性直接有关，敏感性

高的系统，使破译者难以猜试出混沌系统的参数和初始状态，从而达到保密的目的.对于混沌掩
盖的保密通信方案，混沌变量的随机性、调制信号与被调制信号的功率之比都是决定的因素.

    本文用参数或初始状态小数点后的位数表示敏感程度.以Lorenz系统为例，在非同步方式
下，系统对参数、初始状态小数点后第14位敏感，即两个同构的Lorenz系统中的某个参数或
初始状态在小数点后14位有士1 x 10-14的差异时，经过一个瞬态过程，两个系统的对应状态

将发生分离.但是，工作在同步方式下(以主动一被动同步方法[11为例)，差异达到小数点前一
位，即士1时，两个系统的状态才发生分离.可见，工作在某种同步方式下的混沌系统对参数、

初始状态变得不敏感.因此，在一般的混沌同步保密通信系统中，实际上依赖于参数或初始状

态敏感性的安全性容易被穷举攻击破译.
2.1混沌同步保密通信的破译方法

    混沌同步保密通信的安全性除了因参数敏感性下降容易受到穷举攻击外，专门针对这种保
密通信的破译方法的出现使它的安全性受到更大的威胁.这类破译方法根据混沌动力学系统的
特点，并应用信号处理技术，采用信号提取、滤波、参数估计、状态预测等方法，以下是较有代
表性的3种.

2.1.1荃于相空间，构的攻击方法[3,4]根据混沌系统的确定性的特点，因为小能量的加性噪声
不改变相空间的基本几何结构，从信道上截获一定数量的加密信号，用这些信号进行高维时延

相空间重构，应用信号处理技术，进行建模、预测(或得到)混沌状态，从而恢复被加密信号。

这种方法可有效破译混沌掩盖的保密通信.此外，混饨掩盖的保密通信还可用噪声削减技术破

译，因为盛加在混沌信号上的信息信号的能量和混沌信号相比较小，所以可把信息信号视为混

沌信号的噪声，去掉噪声就得到混沌信号.类似地还可用奇异值分解(SVD)技术降噪、总体最

小二乘法(TLS)技术等达到相同的目的.

2.1.2签于回归映射(return map)的分析方法[5,6]它是专门针对一类混沌参数调制同步保
密通信方案的，其依据是由混沌信号流构成的回归映射曲线规则.

2.1.3荃于混沌同步的分析方法川 它的依据是两个存在藕合关系的同构混沌系统即使在参数
存在差异的情况下也会产生广义同步现象(generalized synchronization).广义同步是指在同构

系统存在参数偏差的情况下，同步误差维持在一定的范围之内而不发散，并且参数偏差与平均
同步误差间具有平滑的关系曲线.假设攻击者已截获一定数量的混沌信号序列，并已知混沌系

统的结构，但不知道系统参数.攻击者可以构造一个与原系统同构的混沌系统，并用得到的混
沌序列来驱动这个同构系统，使之达到广义同步.然后根据误差函数的极小值用逐步逼近的方

法来估计混沌系统的参数.对于混沌掩盖保密通信，用这一方法估计得到的混沌系统参数较为
精确.

2.2现有混沌同步保密通信方案的安全性分析

    驱动一响应同步和单向祸合同步保密通信方案均采用小信号调制(混沌掩盖)的方法，要求

信息信号的能a小于混沌信号的能盆，为保证解调精度.一般是1/10或更小.针对这一特点，
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用基于相空间重构的攻击方法、基于混沌同步的分析方法、噪声削减技术破译都是有效的，因
此安全性差.

    参数调制同步保密通信方案容易用基于回归映射的方法、基于混沌同步的方法破译，安全
性不能满足实际要求.

    主动一被动同步解调(Active-passive decomposition)保密通信方案对经过处理的信息信号

进行调制，与驱动一响应同步混沌掩盖保密通信方案不同的是: (1)这种方案不是依靠信息信

号和混沌信号能量的比值来保证解密精度，而是用一个混沌信号同时驱动发送和接收端的混沌

系统，使其具有高的同步精度，从而保证解调精度;(2)可灵活地设计信息信号和混沌信号的

调制函数，将经过调制的信息信号与混沌信号叠加，而不是直接进行混沌掩盖.因此，即使用
基于相空间重构的攻击方法或噪声削减技术得到被调制的信号，也不是原始的被加密信号.这

就增加了破译的难度.可见这一方法的安全性好于驱动一响应同步混沌掩盖保密通信，但也极
易受到基于混沌同步的分析方法的攻击，只是由于信息信号和混沌信号相比有较大能量，用基

于混沌同步的分析方法估计参数的精确度较低。
    外部噪声驱动同步保密通信方案通过混合多个混沌系统的混沌变量产生的信号更接近随机

噪声，用其同时驱动发送和接收端系统使两者达到同步.由于系统受到外部噪声的摄动，混沌
系统的状态偏离原来的轨迹，使基于相空间重构、基于混沌同步的分析方法失效，或难以得到
好的破译效果，安全性好.但是要实现自同步，发送和接收端只能用一个噪声源，需在信道上
同时传输被加密信号和噪声信号，使方案的实现受到限制.
    以上分析表明，混沌掩盖的信号调制方式是不安全的，参数调制同步可用基于回归映射的

分析破译，外部噪声驱动同步方案可实现性受到限制，主动一被动同步保密通信具有较好的安
全性和可实现性，可以此为基础设计出安全系数高的混沌同步保密通信方案.

3具有动态密钥的主动一被动同步保密通信方案研究

    本文研究了一个新的基于 Lorenz方程的、具有动态密钥的主动一被动同步保密通信方
案(s,9]的安全性.该方案的设计思想是在使保密通信具有高的同步精度的前提下，针对攻击
技术的特点，提出对策.具体是:(1)提取和放大混沌变量中对参数和初始状态敏感的信息段，

一般取混沌变量在小数点后若干位的数据，获得一个新的、随机性和敏感性均优良的变量，用该

变量对信息信号进行调制，已取得提高保密通信系统对参数敏感性的效果;(2)用对参数敏感

的变量对混沌系统的参数进行干扰，使其在基础值附近随机摄动(参数的基础值是指使系统处

于混沌状态的值)，从而破坏基于混沌同步的分析方法需截获一定数量的混沌信号序列的条件.
    以Lorenz系统为例(8,9]，用经处理的微小混沌变量x。对系统的3个参数a, 'Y, P进行反

馈微扰.发送端混沌系统的方程为

                            x:二。px1+s(t)

                                幻“-x1 x3+1'pxl一x2

                            x3二XJx:一Ppx3                                   (1)

其中s (t)=10x2+二(t)x。为信道上传输的信号;ap=a + k, x, '(p=,y + k1二。，Pp=P + klxe
是通过变量反馈实现参数微扰的算式;xe=碗xl-fix(k2xl)是从变量x1中提取小数点某位以

后的信息(其中fix(.)表示取整运算)，同时用作对信息信号m川的调制，和对系统参数的反馈

微扰;k1, k2分别是微扰系数和放大系数，分别取k1二1.5, k2=80.接收端混沌系统的方程

为

                              yl=arpyl+s (t)

                                y2=一yly3+7rpyl一y2

                            如=yly2一PrpY3                                   (2)
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其中arp二a + klye,   yrp=y十klye,  prp二p -}- kl7Je，变量，。的提取处理方法和发送端相

同，即，。=k2yl-fix(k2y1).

    接收端的解密信号为
                              Mr (t)=[s(t)一10y2]1Ye                             (3)

此方案的结构可用图1示意.如果接收端系统和发送端同步，则有y。二二。，能保证参数

反馈微扰的作用相同，此时解密得到的恢复信号Mr(t)与。(t)相等.

  IM(t)}:(。
参数反馈
  微扰 3̀     I MAO

x.卜叫 变量处理 信号
调制

Y,卜洲 变量处理 信号
解调

信道

图1 具有动态密钥的保密通信方案结构示意

3.1具有动态密钥的混沌同步保密通信系统的同步性分析

    混沌同步的定义:考虑 n维自治动力学系统:

dc(t)=f(二)， 二(to)=x0 (4)

式中二为。维状态变量二二[[x1, x2, x3, . . . , x.1 + AX)为n维向量函数，各元素fl (x),f2(x),...

人(x)是劣的有界的、连续可微的单值函数;

将式(4)称为驱动系统，它的同构系统式

                        y(t)=f (y),

t。是起始时刻;x0是状态向量x的初始状态.

(5)称为响应系统:

y(to)=y0 (5)

式中，为n维状态变量，=[yl,y27Y3,...,yn];扩是状态向量，的初始状态.

    状态向量二，yERn.令x(t) = Y'(t; to, x0)和y(t)二')(t; to,矿)分别是驱动系统和响应系

统的解，并满足Lipschitz条件.当存在一个Rn的子集D(to)时，使得状态向量的初始值x0

y0 E D(to)，当t --> 00时，若存在

e (t)二llx(t)一，(t) ll*0,  t>to (6}

则称响应系统式(5)与驱动系统式(4)

⋯+(:。一y.)2]1，是欧几里德范数.
    若D执)C Rn，称为全局同步;

域.

达到同步.式中llx(t)一y(t川=I(x1一，1)2 + (x:一，2)2 +

若是Rn的一个子集，称为局部同步，D (t,)为同步区
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    用李雅普诺夫稳定性分析方法说明具有动态密钥的Lorenz保密通信系统是稳定同步的.建

立发送系统式(1)和接收系统式(2)的状态误差系统(e(t)=x(t)一Y(O)，得到误差的状态方程

ape,

一xle3一e2 (7)

一一

-一

 
 
1
1

2

.e

.e

e3=xle2一内e3

从式(7)可见，当t -+ 00时，因为ap>0，因此有e，一0.对于由e:和e3构成的二维系

统，设李雅普诺夫函数为V=e2 }' e3，可求得其导数为

亡=一2(e置+ppe且)<0

其中Pp >0，根据李雅普诺夫稳定判据可判定系统式(7)是大范围渐近稳定的.由于误差系统

式(7)在e=0处有一个稳定的平衡状态，因此，系统式(1)和式(2)存在一个稳定的同步态

x二 y。

    发送端系统和接收端系统达到同步后，必有二。= ye，两个系统处于相同的参数微扰过程，

于是具有动态密钥的保密通信系统是同步的.

3.2具有动态密钥的混沌同步保密通信的计算机仿真

    在MATLAB的SIMULINK仿真环境下，对图2所示双周期信号进行保密通信计算机仿

真实验，有很好的同步效果，接收端解密得到的恢复信号。r (t)和M (t)相同，当同步的瞬态过

程结束后，rnr (t)和m(t)的误差曲线是一条为零的直线.当发送和接收端混沌系统的初始状

态不同时，经过4.5s的同步时间，同步误差达到零.但当发送和接收端混沌系统的参数不匹配

时，两者不能达到同步.接收端的恢复信号与被加密信号存在较大误差，如图3所示.此时对

参数ap的敏感性达到小数点后10位.这一结果达到本方案的设计初衷，高的参数敏感性有利
于抵御穷举攻击.
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图2 被加密信号波形 图3  m, (t)和。(t)之间的误差

3.3安全性分析

    发送端和接收端系统在相同的初始状态和参数下，加入参数反馈微扰前、后Lorenz系统的

奇异吸引子如图4所示(ki = 6).由图可见，加入参数反馈微扰后，系统的状态偏离了原来的

轨迹.
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图4 Lorenz系统的奇异吸引子

    本文2.2节的分析表明，主动一被动同步的方案使基于相空间重构的分析无效，故现重点分

析本文方案能否被基于混沌同步的参数估计方法破译的问题.

    假设破译者已知系统结构和基本参数a=10,y=28,p二8/3，并且已经用噪声衰减方法

提取到x2的近似值X2a.现在用x2。驱动破译者构建的接收系统，根据这一系统的累计误差的

极小值，确定所估计位上的值.误差定义为。(nT )=IX2。一x2aI，其中 'x2。是破译者构建的接

收系统的对应变量.令累计误差E(i)=艺集0 e(nT), n=0,1,...,9.将n取。一9不同值时
的E闰计算出来，其中使E闰取得极小值的n值就是所估计位上的值.设Lorenz系统的实

际参数为a=10.123456, y二28,  p=8/3.从小数点第一位开始逐位估计，取N二30000,

未加参数反馈微扰时，用上述方法估计到了准确的a值.其中小数点后第一、第二位的累计误

差曲线分别如图5(a)和图5(b)所示，横坐标表示估计值。，纵坐标表示E(i)，曲线极小值所

对应的横坐标的值是估计结果，即a的小数点后第一、第二位的估计值分别为1和2.

    进行参数反馈微扰后，a中小数点后第二位和第六位的估计曲线分别如图6(a)和图6(b)

所示，可见，第二位的估计值是5，与实际值2相差较大，而按照图6(b)的曲线则无法确定第

六位的值.其他位的估计结果均可归结为上述两种情况.可见参数反馈微扰的方法是有效的，
破坏了参数估计的条件，参数始终处于变动中，且变动的规律难以寻找，使得截获的信息不是

相同参数下混沌状态的时间序列，没有足够多的信息可用来估计参数，因此基于混沌同步的分
析方法无法准确估计系统的参数.而本方案又是对参数敏感的，以上两点使安全性得到保证.

12000 3000

8000 2000

w w
4000 1000

(a)小数点后第一位的估计曲线 (b)小数点后第二位的估计曲线

图5 未加参数反谈徽扰的。估计曲线
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(a)小数点后第二位的估计曲线 (b)小数点后第六位的估计曲线

图6 加参数反馈徽扰的a估计曲线

4结束语

    本文分析了几种典型的混沌同步保密通信方案，与针对混沌同步保密通信的分析破译方法，
在此基础上研究了基于Lorenz方程的、具有动态密钥的主动一被动同步保密通信方案的抗破译
能力.计算机仿真实验和安全性分析测试结果均表明，本方案的同步误差为零、安全性高，达
到用基于相空间重构、基于混沌同步的分析方法难以破译的效果.
    本方案较适合数字实现方式.实际应用需考虑抗干扰等间题.
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