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一个迭代型分组密码往往设计成对一个密码学弱的轮函数进行多次迭代的结构
。

对一个分

组长度为 的 轮迭代密码
,

将两个 比特串 矶 和 矶 的差分定义为

△矶 矶 ②矶
’一‘

其中 ⑧ 表示 比特串集上的一个特定群运算
,

袄
’一‘ 表示 袄

‘

在此群中的逆元
。

定义 轮特征 几 是一个差分序列 。 , ,

⋯
, ,

其中 。 是明文对 和 的差分
,

兰 艺兰 是第 艺轮输出 矶 和 袄
,

的差分
。

轮特征 几
, ,

⋯
,

的概率 护, 是指

在子密钥
, ,

⋯
,

独立
、

均匀随机时
,

明文对 和 的差分为 的条件下
,

第 乞轮

三乞三 输出 矶 和 矶
‘

的差分为 ‘ 的概率
。

可以证明以下定理

定理 在密钥独立随机假设下
,

若分组密码轮函数的结构形式如图

则当差分运算定义为 ⑧ 时 即定义的差分运算与密钥结合算法所采用的群运算一致时
,

轮特征 几 二 , ,

⋯
, ,

的特征概率 几 是 个单轮特征概率的乘积 几 二 几 护
,

其中

牙
、一 一 久 △ 矶一 二 , 】△矶一 二 山一

。

可见
,

在定理 条件下 叭一 叶 叭 的概率与本轮的输入无关
,

即和前面轮的作用无关
,

序

列
, ,

一 价 形成一条马尔科夫链
,

因此
, 几 可由 犯

,

护来计算

一 一

收到
, 一 一

改回
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色川 丁

差分密码分析中的概率计算问题

差分分析利用的是密码体制的高概率差分特征
,

特征概率的计算是实现差分攻击的基础

然而
,

根据差分分析的基本原理以及实现差分攻击的具体过程 算法
,

差分分析中所使用的

特征概率应该在明文随机
、

密钥固定的条件下计算
,

但根据定义 所确定的特征定义以及在定

理 保证下所确定的计算特征概率的方法
,

研究的对象都是在明文固定
、

密钥独立随机假设下

的特征概率
,

二者概率计算的基础根本不同
,

它们的计算结果总是可以互相代替的吗 或者在

什么条件下二者计算结果一致或近似 这正是差分分析方法中所存留的问题
。

以下将详细对比

两种概率计算的过程
,

对这一问题进行研究
。

为叙述方便
,

以下将两种概率分别称为随机明文

特征概率和随机密钥特征概率并以轮函数具有图 结构的密码为研究模型且假定 是置换 当

需要区分随机变量和确定量时
,

用大写字母表示随机变量
,

用小写字母表示一个确定的值

随机明文特征概率的计算

第 轮
输入

,

玲
,

△ 二 ⑧写
一‘ 。 ,

用 表示随机变量 的样本空间
,

用 男 表

示随机变量 玲 的样本空间
,

用 称 表示差为 。 的有序对
,

写 的样本空间
,

则在

第 轮有
,

玲 任 劣 。 夕 髯
。

子密钥 无 任 夕

输出
,

玲
求输出 ⑧玲

一‘ 二 的概率

求解过程
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易证
,

此时 函数的输入是所有可能的 个差为 的对
。

记该轮 函数所有可能输

砚 加
,

匹血型竺型 。 。 一 。 。一 。一

、、

了姚
。 ,

、 〕

以下各轮关于差分转移概率的计算过程同第 轮
。

可见
,

在随机明文
、

固定密钥条件下特征
, ,

⋯
, 一 的概率不仅与

, ,

⋯
,

阶一 的取值有关
,

而且与
,

战
,

⋯
,

卜 的值有关

随机密钥特征概率的计算

第 轮
输入 。。 ,

、占
,

八 , 。 、。 ② 、言
一 ‘ 。

子密钥 〔髯
输出

,

求输出 ⑧玲
一‘ 二 。 , 的概率

。

求解过程
易证

,

此时 函数的输入是所有可能的 个差为 。 的对 记该轮 函数所有可能输入的

集合为 尸
,

则 尹 髯 髯 在 函数的控制下
,

记那些使得输出差为 的对形成

的子集合为 ‘ , 了 。 , , ,

这一子集合在 函数的作用下得到的输出对的集合为 ‘ , 。 , ,

则 了‘ , 。 , 。 尹
, 了 。 , 。 ,

且集合
, 。 ,

中的每一对数据的差为 。 ,

出现的概率

均等
。

这样
,

第 轮

输入

子密钥

输出

尸 。 斗
, ‘ , ‘ ,

夕 夕 创工书兴
竺鱼

。

, , ⑧玲
一 , 二

凡 任 夕

姚
,

, 任 ‘ , 。 , 。

,已少

求输出 姚 ⑧玲
一 , 的概率

。

求解过程
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此时 函数所有可能输入的集合 尸
,

‘ , , 。 ⑧ 杨
,

战 任

吕 〔 ‘ , 。 , , , 。

男 夕 , , 任 ‘ , 。 , , ,

夕 写
,

。

记
,

夕
, 二 ‘ 、 ⑧ 夕

,

中那些使得输出

的 个随机子集

该定义的含义是指一个集合的随机子集与该集合具有完全相似的统计特性
。

可以证明随机子集的如下性质

性质 若 是 的随机子集
,

是一个双射
,

则 是 的随机子集
。

性质 若 是 的随机子集
,

是一个双射
,

是一个规则
,

若 川 中符合规则

的元素组成的集合 是集合 的随机子集
,

的原像集 一 ’ 是 的随机

子集
,

则 中符合规则 的元素组成的集合 是集合 的随机子集
。

定义 设 是 夕斗 犷上的一个置换
,

若在 函数的控制下
,

在 男 髯 仇一 集合中
,

使得输出差为 。、的子集合记为
, 一 ’, 了 , 一 , 。 ,

该子集合的输出集合记为
’一 ’, 一 , , ,

则若 ‘一‘ 了 ‘一 ,

叭 是 髯 髯 叭一 的一个随机子集
, ‘一‘

,

叭一 ,

是 髯 拷 、的

一个随机子集
,

就称 对于差分 、一 升 、是一个随机映射
。

定义 对于 轮特征 几 二 。 , ,

⋯
, ,

若 函数对于差分 叭一 升
,

兰乞兰 均为

随机映射
,

则称 了函数对于特征 几 是随机映射
。

定理 特征概率计算等价充分条件 函数对于特征 几 。 , ,

⋯
, 二

是随机映射
,

则该特征的随机明文特征概率在足够小的误差范围内近似等于随机密钥特征概率
。

证明 对于第 轮
,

有 尹川 。 , 二 尸人 。 , 。 ,

因此 尸 份 。 ’ 尸 。 升 。

对于第 轮
,

由于 对于 。 斗 是随机映射
,

因此 ‘ , 。 ,

是 夕 髯 的一个

随机子集
,

这样
,

尸
’
一
粼瓜

, ,

场 。一 , ’
,

、 一 ‘

,
, “ ⑧“

。

由性质 得它也是 髯 又 夕 , 的一个随机子集且对任意 无 都成立
。

根据定义
,

对于任意一个统计测试 夕 犷 斗
, ,

都有 尸 刘
,

」二
一 【

, ‘

」 ‘ ,

这里
, 〔 , 夕 髯

, , 任 二
, ‘ ,

现在定义一个测试

马 为 若一对差为 的输入 ,
,

犷
,

在 函数下的输出差为
,

则 乃 ,
,

,
,

否则
,

乃 。, 。

由此得到 乃
, 一 乃

, ‘ ,

其中 “ , 任 。 髯 夕
,

, 任 ,
, ’ ,

而

乃
,

马
,

〕

耀书断斟 院舞步珊
一 ” 升 “

粤嵌廿箭塑 一 尸 一 件 “ ‘ ,

“ ,‘于
’
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厂厂厂

几几

图 攻击 圈 利用的高概率特征
注 图中数据均表示差分值

率 对于一个设计良好的密码
,

函数对

于高概率特征的随机映射特性应该是可

以得到一定程度的满足的
,

如考察文献

」中攻击 所利用的高概率特征
,

以攻击缩减为 圈的 所利用的高

概率特征为例
,

攻击中利用了图 这样

一种特征

对于这一特征
,

显然只要 对于差分 口 分 是随机映射
,

则该特征满足定理 的计算等

价充分条件 使用文献 中给出的随机性检测方法
,

对那些满足 、 刀 的输入对集合和输出

对集合进行随机性检测
,

它们的随机特性与它们所在的全集 夕 髯 口 和 夕 豹川 基本

没有差别 对于文献 中所利用的其他高概率特征可作类似的分析
。

这说明利用 目前给出的随

机性检测方法
,

对于这些高概率差分的随机映射特性是好的
。

这也许是在进行实际的差分攻
击中

,

在子密钥根本不满足独立随机假设的条件下
,

用 几 护来计算高概率特征仍与实际拟

合得较好的原因

结束语

本文指出了长期以来存在于差分密码分析中的实际攻击方法与基本原理不相符合的矛盾
,

研究了二者之间的关系
,

给出了二者相互一致的条件
,

使长期流于经验学的差分密码分析方法
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