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摘 要： 设计了一种新的GF(q)上的广义自缩生成器，该生成器的主要特点在于输出方式不同于原生成器。研究 

表明生成的大序列族有 良好的互相关性、均衡性，并且给出了最小周期的下界。同时也指出该序列有丰富的群 

结构和线性空间结构。 
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A New Generalized Self-shrinking Generator on GF(q) 

Gao Jun·-tao Hu Yu--pu Dong Li--hua 

(ComputerNetworkingandInformation SecurityKeyLab．，Xidian University，Xi'an 710071，China) 

Abstract A new q-ary generalized self-shrinking generator is presented．The main difference between the new generator 

and the old one is the output mode．It is shown that there is good correlation between sequences in the large sequence 

family，and sequences are balanced in a least period．Simultaneously，the lower bounds of the least period are provided， 

and the family of sequences takes on a rich group structure an d linear space structure． 
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1 引言 

序列密码中需要的是有良好性质的密钥流，即具有以 

下几个性质：(1)大的周期；(2)均衡性质：(3)良好的游程分 

布性质；(4)良好的相关性质；(5)大的线性复杂度及好的线 

性复杂度轮廓。根据上面的这些性质，人们提出了不同的 

流密码体制。其中 Coppersmith，Krawczyk和 Mansor提出 

了互缩序列生成器【l1，该生成器是由两个线性反馈移位寄存 

器(LFSR1和 LFSR2)通过简单的方式组合而成的：LFSR2 

当前的输 出比特是 1时，LFSR1输出对应 比特 ；否则 

LFSR1不输出。可以看出互缩序列生成器的结构是比较简 

单的。 

Meier和 Staffelbach提出了自缩生成器[21。这种生成器 

具有更为简单的结构：只有一个 LFSR，可以应用于任何由 

LFSR生成的序列。假定初始序列为 

口：(do，口l，口2，⋯)=((口0，口1)，(口2，口3)，⋯) 

如果任何一组比特对：(口2f，口2f+1)=(1，0)或(1，1)，LFSR就 
输出 0或 1；其它的情况 LFSR不输出。自缩生成器和互缩 

生成器的结构是很简单的，但实现并不简单。同时针对这 

两种序列生成器的攻击已经出 ～1。 

胡予濮和肖国镇提出了 GF(2)上的广义自缩序列【61，该 

序列包含了自缩序列和互缩序列的一些优点，同时比自缩 

序列和互缩序列更加安全。除此以外，广义 自缩序列族还 
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具有群结构和线性空间结构。在文献[7】中胡予濮等提出了 

一 类 q元广义自缩序列，该类序列同样具有上述 GF(2)上的 

一 些 良好的性质。 

本篇文章提出了一类新的 GF(q)上的广义自缩生成器， 

生成的序列具有大的周期，高的线性复杂度和良好的互相 

关性质。而且在作为密钥流方面，我们引入了两个参数使 

得安全性得到进一步提高，这点是原来的序列生成器所没 

有的。本文结构如下：第 2节给出了基本定义和一些理论 

基础；第 3节讨论该类序列的周期和线性复杂度：第4节分 

析了它的代数性质，互相关性质和均衡性质；第 5节进行 

了总结全文，并给出一些设计建议。 

2 定义和基础知识 

在本文中，总认为q=P ，P 为一素数 ，m≥1为一正 

整数。下面看一个定义，它是我们要提出的新类型生成器 

的一个特例： 

定义 1 设口=(⋯口一2，口一l，a0， ，口2，⋯)是 GF(g)上的 

n 级 m 序 列 ，G=(go，gI⋯g )∈GF(q) ，序 列 

V ⋯ 2 l v2⋯ ，冥 中 

goa +gtaJ—I+⋯+g．-Ia +I，J=0，1，2，⋯ 

任意选择两个非零的 GF(g)中的元素Xo和 XI，如果口 = 

或X1，则输出vj；否则不输出，这样得到序列 b2(G)= 

bobtb2⋯ ，称bE(G)为GF(g)二值输出广义自缩序列。 
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参照定义 l，我们定义本文研究的对象为 k值输出广义 

自缩序列。 

定义 2 设a：(⋯口-2，口-l，a0，al，a2，⋯)是 GF(g)上的” 

级 m 序列 ， G=(g0，g 一， 一1)∈GF(q) ，序列 V_．．· 

、，-2、，-l·v0 lV2，其中 

vl=goaI+glaI—l+⋯+g．-Iaj—n+l，J=0，1，2，⋯ 

任意选择 k(k=-2，3，⋯，q-1)个非零的 GF(q)qh的元素 Xo， ， 

⋯

， 一l ， 如果aj=Xi(卢0，l，⋯，七一1)，则输出V，；否则放 

弃输出。这样输出的序列记为6七(G)或 (V)。称 (G)为 

GF(q)上 的 k 值 的 广 义 自 缩 序 列 。 称 Bk )= 

{6(G)，G∈GF(q)”}为GF(q)Ax的基于m序列口的七值的广 
义自缩序列族。 

下一部分将证明该类序列有 良好的伪随机性质。同时 

可以选择一个公钥体制，使得加密算法更为安全。下面我 

们先来看两个关于 m序列平凡的引理。 

引理 l设 a=(⋯a一2，口-l，a0，al，a2，⋯)是 GF(q)A~ 期 

为q。一1的 m序列，ai=(af+ai+l'⋯，a 
— 1)，则ai跑遍了 

GF(q)”上的q”一1个向量。一个出现一次。 

引理 2 设a=(⋯口-2，口-l，a0，al，a2，⋯)是 GF(q)A~ 期 

为q 一1的 m序列，对任意 ≠0，在一个最小周期内有一 

个长 为 ”的 游程 ：有 q．2个长 为 l的 游程 ；有 

(g一1)(g卜 一q卜 )个长为”一f的 游程(卢2，3，⋯， 一1)。 
因此在每个最小周期 内每个非零 出现 q 次，0出现 

q卜 一1次。 

3 周期和线性复杂度 

首先来看周期，引理证明采用如下思想：(1)某些特定 

的符号串在一个周期内仅出现一次：(2)一个周期内某些符 

号串中的符号和的个数不能整除周期。两种情况出现任何 

一

种则说明该周期即为最小周期。 

为证明引理 3，从现在开始，除了定义 1中的Xo， ， 

总是把 GF(q)中任何一个其它 的元素记为 “ ，即使他们 

不相等 。例 如： ，X3∈GF(q)， 2≠X3且 ， 不为 

Xo， l中的任何一个，我们把 ， 都记为 “ 。 

序列 v的最小周期记为 p( 。下面的引理给定 了二值输 

出广义自缩序列的最小周期情况： 

引理3设v(f)=⋯ v5“⋯(芦l～3)是3个序 

列 ，由以下的方式生成： 

” = a
j =aj+l： = 一l十 +l； 

∈GF(q)，Y∈GF(q)， ≠0，Y≠0； 

当aj xi(i=0，1)时，输出 ；否则不输出。j=o，1，2，⋯。 

贝U我f『]得至0：p(bv‘ ) 2q 一 ； 

在情况(1)，(2)，(3)下，p(6(v‘ ))=2q ：在情况(4) 

下，p(b(v(0)) q ： 

证明 首先来看p(6(v( ))，由生成方式可知：2q 是 

序 列 6(v‘ ’)的周期。因此 ，序列 6(v( )的最 小周期是 

2q 的因子。由引理 2，长度为 n的 0 0⋯ 0 ( ≠ 0) 

和 *X1Xl⋯ l+(+≠X1)游程在 m 序列 a的一个最小周期里 

面只有一个。根据这两个最长游程后面的元素的不同可以 

分成 以下 4种情况 ： 

情况(1)*xoXo⋯XoXl+和 + l l⋯X1X0； 

情况(2) *XoXo⋯XoXl和 l l⋯ l+： 

情况(3) *XoX0⋯jc0 和 + lX1⋯X1X0： 

情7t2~(4) *XoX0⋯jc0 和 + l l⋯ l+。 

在情况(1)下，长度为 ”的*XoXo⋯jc0 和 + l l⋯ l 

游程在6(v‘ )中只出现一次： 

在情况(2)下，长度为 ”的*XoXo⋯X0+游程在b(v‘ ’) 

中只出现一次： 

在情况(3)下，长度为 ”的} lX1⋯ l+游程在 6(v‘ ’)中 

只出现一次。 

所以在情况(1)，(2)，(3)下，p(6(v‘ ’))=2q ； 

在情况(4)下，由所定义的生成方式得到： 

”一 1长 的 *XoXo⋯jc0 和 + l l⋯ l+游 程 在 序 列 

b(vIl’)的一个最小周期中各出现 2次。(一个由m序列 a中 

”长游程生成，另一个由m序列 a中 ”一l长的游程生成)： 

因此，在情况(4)时，p(b(v( ))≥q 。同时注意到下面的 

情况： 

”一2长的*XoX0⋯jc0 和 *X1Xl⋯ l+在序列 b(v‘ ’) 

的一个最小周期中各出现 2(q一2)次。(g一3个 由 m 序列 a 

中 ”一l长游程生成 ，q—1个 由 111序列 a中 ”一2长游程生 

成)： 

”一3长的*XoX0⋯ 和 1⋯ 1+在序列 b(v‘ ’) 

的一个最小周期中各出现 2(q—1)(g—1)次。((g一2)(g—1)个 

由 m序列 a中 ”一2长游程生成 ，q(q—1)由 ”一3长游程生 

成 ： 

； ； 

”一f长的*XoX0⋯jc0 和 + l l⋯ l+在序列6(v‘ ’)的 

一

个 最 小 周 期 中 各 出 现 2(q一1)(g卜 一g卜 )次 。 

((g一2)(g 一g )个由 m-序列 口中 ”一f长的游程生成， 

(q 一qi-2)个由m序列口中”一f—l长的游程生成)。 

由此可以看出生成的序列包含了 m 序列的部分游程， 

由所定义的生成 方式这 是可以理解 的。但这也提醒 设计者 

所选择 k值不要太接近 q—l，以免暴露太多的驱动序列信 

息。也可以看出：当 七值选取适中的时候，生成序列中的部 

分游程分布是比较好的。 
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下面来看一下 p(b(v【2’))，根据最长游程前面元素分成 

以下4种情况证明。 

情况(1) xtxoxo⋯ 和X0X1X1⋯ ； 

情况(2) X1X0X0⋯ 和 *X1X1⋯XI ； 

情况(3) 00x0⋯ 和 XoX1 ⋯ 1 ； 

情况(4) *XoXo⋯ 和 *XlX1⋯xI ： 

证明方法相似，在此不赘述。 

最后来证明p(b(vo’))：由 m序列 a中长度大于 3的 

“*X0XO⋯ ”游程生成的游程 为“ +Y)Xo， +y)Xo， 

⋯

，( +Y)Xo ”( ≠ +y)Xo)；长度为2的游程 ， 

生成“ ”( ≠( +y)Xo)。 

因此以m序列 a中长度大于 3的“*XoX0⋯ 0 游程生 

成的长度为 一2的“ ( 十Y)Xo，( +y)Xo，⋯，( +Y)Xo ” 

(+≠ +y)Xo)游程有 1个：长度为 一3的有 q一2个；长 

度 为 —i一2的游程 有 (g一1)(g 一q )个 ， i=2， 

3，⋯， 一3。所有的这些游程长度之和为(g一1)(g 一1)， 

该数目不能整除 2q ，符合证明思想中的第(2)条。对于 

长度大于 3的“ Xl⋯xI ”游程情况是相似的。因此得到 

p(6( )) 2q 。 证毕 

注：在p(b(v̈’))的证明过程中，注意到 m序列中还 

有 其 他 的 游 程 也 可 以 生 成 “·( +y)Xo，( +y)Xo， 

⋯

， +Y)Xo·”( ≠ +y)Xo)形式的游程，在此我们没有 

考虑这种情况，这是因为在我们仅仅考虑由引理中所述的 

情况下生成的这种游程的长度之和 已经非常地逼近 2q - ， 

对于证明该结论已经足够了。 

由引理 3可以得到下面的定理。 

定理 l 设v(f)=⋯ 删 v ⋯(f=1～3)是按 
照定义 2方式生成的 3个序列：具体生成规则如下： 

=口川 ；V )一口川 ； )_xa川 + 川 ： ∈GF(q)， 

Y∈GF(q)， ≠0，Y≠0。当a，= (f=0，1，2⋯，k一1)时输 

出vj；否则不输出产O，l，2，⋯。则p(6(v )) 幻 _。： 

在情况 (1)--( 一1)下，p(b(v ))≥七g ，在情况 

(后 )下，p(bv(1)) q ； 

在情况 (1)’～( 一1)。下，p(6(v ))=kq ：在情况 

(露 )’下，p(6(v‘ )) q 。 

证明 m序列a中会出现下面的情况： 

“*XoX0⋯ 且 IX1⋯ 且 ⋯⋯ ，且 

*Xk
一

1Xk
一

1⋯ Xk
一 1 

”

， ≠Xi，i=0，l，⋯七一l a (+) 

参考引理 3，对于 p(b(v ’))可知除情况(+)以外，其它的情 

况下生成序列b(v”’)的最小周期 p(6(v ’))=kq 。 

在序列b(v ’)中，对每一个 xi(i=0，1，⋯，k-1)，有 k 

个长度为 n—l的“XiXf⋯xf”游程，颤g-2)个长度为 n一2的 

“XiXi⋯ ”游程 。⋯⋯， k(q一1)(g 一qi-3)个 长度 为 

— f(卢3，4⋯ —1)的“XiXi⋯Xi”游程。因此能得到在情况( ) 

下：p(6(v )) q 。 

p(6(v ))证法相同；同样根据引理 3的证法可以得到 

p(6(v )) 幻 - 。 证毕 

推论 l 根据 定理 l输 出 的序 列 ， p(b(v ’))= 

肌㈣ ．-i 卜( j m))= 
p(6(v( ))≥q 的概率为f l； p(6(v(’ )) 幻 ＼ 

一

l／ 

的概率为 l。 

该推论可以由定理 1分析的情况得到。从推论可知 k取 

值越大，输出长周期序列的概率就越大；但是注意另外一 

个因素，就是 k太大时会暴露原来驱动序列的部分游程，这 

是非常危险的，所以并非 k值取得越大就越好，而是要取适 

中的值。 

引理4 对于 GF )上周期尸( =幻 的序列v，其线性复 

杂度LC(v)>q ，其中，P为域 GF(q)的特征，七∈ 。 

证 明 设 ．fix)是序列 v的最小 多项式 ，则 fix)I 

(1一 幻)， 即 ：J~x)l(1一 ) ；而 1一 =(1 (1+ ⋯ 

+ )，所以有：／ )I(1一x)q。(1+ +⋯ 一 )q。； 

因而 )=(1一 ) (1+ +⋯ ) ，其中 t q ，若 

fs 且 j<q ～，则 Ax)l(1一x)q ‘(1+x+⋯xk-I) ‘；说 

明序列 v的周期可以为 幻 ，这与假设矛盾，所以 t 不能 

同时小于等于 ～。所以LC(v)>q 。 证毕 

所以可以知道以上生成的 3种序列的线性复杂度是比 

较高的。 

4 群结构和相关性 

定理2 序列族 (口)={6(G)，Ge GF(q) )是一个 

Abel群，单位元为 000⋯ ： )也是一个 维线性空 

间，J (口)J：q 。 
证 明 对 于 任 意 Gl∈GF(q) ，G2∈GF(q) ， 

x∈GF(q)，Y∈GF(q)有 ： xb(G1)+yb(G2)=b(xGl+ 

yG2)：6(G1)≠6(G2)当且仅当Gl≠G2。因此， (a)和 

GF(q)”同构。 证毕 

对 于 一 个 固 定 的 b(G)=boblb2⋯∈ (口)， 称 

6’(G)= {(xbo)(Xb1)⋯， ∈GF(q)}为 b(G)的同调序列 

族：称 6”(G)= {(x-bo)(x一61)⋯， ∈GF(q)}为序列 

6(G)的补序列集，则6’(G)c )，6“(G)c (口)： 

6‘(G)也可以称之为6(G)的同调序列，6．‘(G)也可称之为 

b(G1的补序列。 

http://www.cqvip.com


l130 

＼ 

电 子 与 信 息 学 报 第27卷 

定理 3 设两个固定的序列：b‘ ∈Bk )，b‘ ∈ 

)，b‘ 与b‘ 互相不为同调序列和补序列，且b‘ 与 

6( )也不是 111⋯的同调序列，记： 

C(x，J，)=lf{ ：0≤J 幻 ～一1，6；’ =x，6： ：J，}，XE GF(q)， 

Y∈GF(q)，则C(x，Y)=幻 。 

证明 设 6( )=6(G( )，它的驱动序列为 m．序列 口， 

G‘ =( ， ，⋯， g O))，并且 

v0 = ⋯  ” ” ”
⋯

， 

( =go(1)口 +g}”aj—l+．．·+gn“-、1口 +1) 

设 6( )=6(G( )，它的驱动序列也为 m 序列 口， 

G( =(g5 ，gf ⋯g )，同样 

v = ⋯  ⋯ ， 

(哆 =g(o2)aj+g +．．-+g 口 +1) 

根据定义 2和引理 2，我们知道 G(”， G( )和 (1
，0，⋯，0)是 

线性独立的，取任意一个固定的 x∈GF(q)，当_，跑遍 

【0，q 一l】使每个(口，，v )=( ，x)，(卢0，1，⋯，七一1)出现q 一 

次时，v 跑遍所有的J，∈GF(q)，每个J，出现q 。次。 

证毕 

从该推论可以看出该类序列在族 内有良好的互相关性 

质。 

定理 4 (1)b(G)=000⋯，当且仅当 G=(0，0，⋯0)；(2) 

G。=( ，o，⋯0)， ∈GF(g))，b(G)的元素只能是以下形 

式：YXi∈GF(q)，(卢0，1，⋯，七一1)：(3)对于其他的 G，b(G)在 

连续的 kq 个输出元素中是均衡的。 

证 明 (1)是平凡 的：(2)中的 G 所 形成 的元素 ： f 

∈GF(q)，( ，1，⋯，七一1)，仅仅是 GF(q)q~的一部分。由引理 

2知道其中每个元素在一个周期中出现的次数是相等的，即 

GF(q)q~部分元素在所生成的序列中是均衡的；(3)由所定义 

的序列的线性性即得。 证毕 

5 结束语 

本文提出的 GF(g)上的广义自缩序列生成器与文献[71q~ 

的相比主要有以下的特点： 

(1)新生成器和原生成器都具有生成简洁的特点： 

(2)新序列的最小周期更大，线性复杂度有较大的下 

界。 同时在证 明的过程 中，给 出了部分游程 的分布情况 ， 

表明部分游程 的分布是较好的： 

(3)本文提出的序列生成器比原生成器增加 了两个参 

数：k和{xi)(i=0，1，⋯，k一1)，通信双方可以通过安全信道 

来传输这两个参数，任何第三方在没有得到这两个参数的 

情况下破解密文的困难程度会显著增加； 

(4)该类序列与原来的广义 自缩序列相比具有更加丰富 ． 

的代数结构；同时由于两个参数 k和{Xi)(i=0，1，⋯，七一1)的 

加入使得在生成序列时选择自由度更大。 

(5)可以生成互相关性质良好的大序列族。 

同时注意到仍有一些问题没有解决，诸如：游程分布 

总体分析、最小周期的细化分析、两个参数 k和{x ) 

(i=0，1，⋯，七一1)选择不同时，序列之间的互相关性质等等， 

这些都值得做进一步详细的研究。对于 目前存在的攻击， 

如文献【3—5】中提出的针对缩减序列的攻击，是否对广义 自 

缩序列有效，也是我们将要分析的一个重要的方面 。 
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