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一 种新型的代理签名方案 
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摘 要：可识别性是一般代理签名方案的一个特点，即验证者能够从代理签名中确定代理者的身份。在一些特殊 

的应用中，原始签名者希望在代理签名中隐藏代理签名者身份，验证者无法从代理签名中识别代理者身份，在出 

现争议时，验证者能通过原始签名者揭示代理者的身份，该文提出的方案能满足这种需求。 
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A New Proxy Signature Scheme 

Gu Li--ze Zhang Sheng Yang Yi··xian 

(Information Engineering School Beijing University ofPosts and Telecommunications，Beijing 1 00876，China) 

Abstract Identifiability is one of several security requirements of general proxy signature schemes，i．e．a verifier can 

determ ine the identity of the corresponding proxy signer from a proxy signature．In special application，the original 

signer wants to conceal the identity of the corresponding proxy signer in the proxy signature．The verifier Can not 

recognize the identity of the proxy signer from the proxy signature．In the case of a later dispute，the verifier Can  reveal 

the real identity of the proxy signer with the help of the original signer from the proxy signature．In the paper,a new 

proxy signature scheme should satisfy this requirement． 
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1 引言 

代理签名是Mambo等人⋯于1996年第一次提出的，它的 

主要思想是原始签名者把他的签名权授权给指定的代理者， 

代理者代表原始签名者行使其签名权，由于实际应用需求不 

同，人们已经提出许多类型代理签名方案，如强代理签名【2】 

和弱代理签名、事先指定代理者签名和不事先指定代理者签 

名 保护代理者签名【4】和非保护代理者签名等等。 

新型的代理签名方案不同于以往各类型的代理签名方 

案【5】，它在代理签名中隐藏代理签名者身份，验证者无法从 

代理签名中识别代理者身份，在出现争议时，验证者可 以通 

过原始签名者揭示代理签名者的身份。新方案与非保护代理 

者签名(proxy·unprotected proxy signature)是有区别的，非保 

护代理者签名是原始签名者对代理签名者的完全信任 ，它的 

代理签名不包含代理签名者身份的任何信启、。新方案在实际 

应用中是有需求的，例如为了保密当前本单位人事关系或将 

来可能人事变化，原始签名者希望对外保密代理签名者身 
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份，又不能完全信赖代理签名者，新方案满足这类需求。其 

实，本文提出代理签名的一种新划分，即公开代理签名(一 

般代理签名方案)和匿名代理签名(本文设计的新型代理签 

名方案1。 

2 符号的约定 

下面介绍在新方案中使用的符号含义： 

P为大素数(满足安全要求)；g为域 GF(p)的本原元； 

q为 P一1的大素数因子，且满足 

g ；l(modP1 

h为安全的哈希杂凑函数；m为签名的消息；A为原始签名 

者； 为代理签名者； 为签名验证者；m 是指描述原始 

签名者 A授权代理签名者 代理权限约定的授权书，包括 

A的标识、 的代理期限、签名消息范围等内容；X 为原 

始签名者A的私钥：Y 为原始签名者A的公钥： 

Y =g modP 
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xB为代理签名者 B的私钥；YB为代理签名者 B的公钥： 

YB=g modP；xP为原始签名者 和代理签名者 共同 

生成的代理私钥；YP为 P相对应的代理公钥： 

YP=g modP 

IDB为代理签名者 的标识； IDP为代理签名者的标识： 

Sig(x，m)为基于离散对数的数字签名算法，参数x为签名者 

私钥，参数 m为签名的消息，签名返回值为 ；Ver(y， ，m) 

为与签名算法 Sig相对应的签名验证算法；参数Y为签名者 

公钥，返回值为真或假。 

3 方案的模型 

这部分中，使用通用方式定义匿名代理签名方案。 

3．1定义 

定义l(匿名代理签名) 假设原始签名者 拥有一对 

密钥对 ( ， )，代理签名者 拥有一对密钥对 ( ，YB)， 

m 是代理授权书， =Sig(x ，m )是 使用他的私钥 对 

m 的签名值， B是 使用他的私钥 xB生成的 自签名值， 

则 匿 名 代 理 签 名 方 案 由 以 下 第 4节 算 法 构 成 ： 

(PKG，PS，PV，PR)。 

(1)PKG是代理密钥对生成算法，它的输入值是 和 

B ，其输出是代理密钥对 ( ，YP)，它的实现是由原始签名 

者 和代理签名者 经过三轮交互来完成的，其表示形式 

为 

( ，YP) PKG(o" ， B) 

(2)PS是代理签名算法，代理签名者 使用代理私钥 

对消息 m签名，其输入值为x 和 m，输出值是代理签名值 

， 其表示形式为 

P PS(Xp ) 

(3)PV是代理签名验证算法，验证者 V对代理签名进行 

验证，其输入值为代理签名 ，m，m ，Y )，输出是一个布 

尔值，要么是真，要么是假，其表示形式为： 

PV(oP，m，m ，YP)-true 

(4)PR是揭示代理者身份算法，验证者 V向原始签名者 

提交 P，m )(输入值)，原始签名者 向验证者 V返回代 

理签名者的标识ID ，其表示形式为 

IDP PR(oP，m ) 

3．2特点 

匿名代理签名方案满足以下安全要求： 

(1)可验证性：验证者能够验证代理签名的有效性，并且 

根据代理签名确认这是原始签名者承认的代理签名。 

(2)不可伪造性：没有被指定为代理签名的人无法伪造一 

个代表原始签名者的代理签名，即使原始签名者也不能伪造 

代理签名。 

(3)防止代理权限滥用：代理签名不应超出代理授权书的 

约定和防止代理权的转移，任何滥用代理权限所带来的后果 

完全由代理签名者负责。 

(4)匿名性：验证者从代理签名巾不能确定代理签名者 

身份。 

(5)可跟踪性：原始签名者能识别有效代理签名的代理 

签名者真实身份。 

(6)不可否认性：原始签名者从代理签名巾揭示出代理 

签名者身份，代理签名者不能否认这个代理签名是由自己生 

成 的。 

4 新方案的实现 

新方案的参加者包括：原始签名者 、代理签名者 、 

签名验证者 V。下面利用离散对数详细描述新方案实现过 

程 ： 

4．1代理密钥对的生成 (PKG) 

第 l步 原始签名者 通过安全通道向代理签名者 

发送代理授权书 m ， B收到 m 后，如果接受代理授权， 

则秘密计算生成 自己的代理密钥 和 rl, ，其计算过程如 

下 ： 

kB∈R Zq 

rB gb modp 

s B xB+kBrBmodq 

kI∈R Zq’ 

rl=g 。modP 

sI=XBh(rB，IDB，r1)+kImodq 

然后， 把 ( ，IDB，rl， )返回给 ， 验证下面等式： 

g l~-yBh(rB·协·1)̂modp 

如果等式成立，原始签名者 秘密保存 (rB，YB，IDB)以 

备 日后 需 要时 揭 示代 理 签 名者 身 份 ，然 后 计算 = 

YBrB modp并把 写入 m 中。 

第 2步 原始签名者 对增添 的m 进行数字签名， 

其计算过程如下： 

kA∈R Zq‘ 

rA=g modp 

=xAh(m ， )+kAmodq 

把得到的签名值 ( ， )和 m 通过安全通道发送给 

， 验证下面等式： 

g (Ⅲ一 mod p 

如果等式成立， 秘密保存(rA， ，m ， )。 
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第3步 代理签名者 生成代理私钥 ，即Xp=S + 

SB modq。 

4．2代理签名算法(PS) 

如果消息 m符合代理授权书 m 的约定，代理签名者 

利用签名算法 Sig，使用代理私钥 却 生成代理签名or，，即 

or，：Sig(xp，m)，其代理签名值为 (m，or，，m ，rA，YA)。 

4．3代理签名验证算法(PV) 

第1步 验证者 验证消息m是否符合代理授权书m 

的约定，如果符合，进入第二步，否则认为代理签名 无 

效 。 

第2步 验证者 利用代理签名( ， ，m ，rA，YA)计 

算 Ye=YA州 ’ modP(其中 从 中得到)，然后检 

查等式：Ver(Ye，or ，m)="true是否成立，如果成立，代理签 

名有效，否则无效。 

4．4 揭示代理者身份算法(PR) 

第 1步 验证者 向原始签名者A提供代理签名(m， 

or，，m ，rA，Y )， A使用代理签名验证算法 PV验证其代理 

签名的有效性，若验证有效，进入第二步。 

第2步 原始签名者A从m 中得到 ，然后依此取出 

在代理密钥对生成阶段保存 的(rB，YB，IDB)，判断等式： 

兰 BrB modP，如果存在 (rB，YB，ID，)满足这个等式，则 

ID，是实现代理签名(m， ，，m ，rA，YA)的代理签名者。 

5 方案的分析 

5．1 可验证性 

定理 1 代理签名者 使用代理私钥 ，代表原始签 

名 者 A 对 消 息 m 签 名 ， 验 证 者 利 用 代 理 签 名 

(m， ，，m ，rA，YA)计算代理公钥： 

Ye=yAh(m~．rA) mod p 

然后使用 验证相应的代理签名，那么Ye=g modp。 

证 明 由于 

所以 

xP= Ŝ +SBmodq 

S =XAh(m ，rA)+kAmodq 

SB= +kBrBmodq 

=YBrB modp 

gxP=gs s8 modp 

g ( w’ )+kA+xB+kBrB mod p 

=g ( w， )gkA g gkB~B mod p 

= y ĥ(mw,rA)r̂ y modp 

=YA ‘ w’ mod p 

=  ， 

即Ye=g即modp成立。 证毕 

由于代理签名 (m，or，，m ，rA，YA)包含 Y ，表明这是原 

始签名者A承认的代理签名。 

5．2不可伪造性 

(1)根 据 ， 伪 造 者 无 法 伪 造 。 这 是 因 为 

YP=YA州 ’ modp，而(rA，S )是 A对 的签名， 包 

含在 m 中， rA，S ，m ， 都是不可更改和伪造的， 

所以伪造者不可能通过计算 伪造 却 ，又已知 Ye求 是 

离散对数问题。 

(2)根据 =S +SB modq，假如伪造者能够伪造代理 

签名者 的代理签名，伪造者必须同时具备以下两个条件： 

(a) 伪造 s ，因为 

s =xAh(m ， )+kA modq 

而A的私钥 和 对伪造者都是无法得到的，所 以伪造者 

不可能伪造 S 。又由于原始签名者 A和代理签名者 曰之间 

的交互都是经过安全通道完成的，所 以伪造者不可能冒充 

或直接窃取S 。 

(b) 伪造 SB，由于 

SB= +kB modq 

而 的私钥 ， 和 对伪造者都是无法得到的，所 以伪 

造者也不可能伪造 S 。 

所以，根据 Xp=S +SBmodq，伪造者不可能得到 。 

(3)原始签名者 A也不可能伪造代理签名者 的代理 

签 名，虽 然 A可 得到 S ，却无法 得到 SB，这 是 因为 

SB= +kBrBmodq，B的私钥 却和 (虽 A可知rB，但 已 

知 推出kB是离散对数问题)对于 A是无法获得的，所以 A 

也是不可能得到 。。 

总之，除了代理签名者 ，任何人都无法伪造 A的代 

理签名。 

5．3防止代理权限滥用 

防止代理权限滥用其实包含两层含义： 

(1)防止代理权的转移：原始签名者 A对代理签名者 

的代理授权信息是(m ，rA，S )，(rA，S )是 A对 m 的签名， 

所以rA，S ，m 都是不可更改的，且 包含在 m 中，代 

理公钥： 

Ye=YA ‘ ’ modp 

即一旦原始签名者 A指定代理签名者B，Y 就已经确定， 

除非 B把 给他的代理者，否则 B不能利用 ( ，rA，S )再 

次代理授权。 

(2)防止代理签名者越权：代理签名验证算法 (PV)的第 

1步就是验证消息m是否符合代理授权书 m 的约定，如果 

不符合，那么签名无效，所以 可以充分利用代理授权书 
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m 有效约束 代理权限范围。 

5．4匿名性、身份确认和不可否认性 

验证者 V利用代理签名 (m， ，m ， ， )计算代理公 

钥： 

yP=yff(m~,rA)r PmodP 

验证这个代理签名，(m， ，m ， ，Y )没有包含代理签名者 

身份，虽然 已知 =YBrB modP，但 对于 V是无法得到 

的，已知 是无法推出Y 的，由此可见，验证者 V能够验 

证代理签名的有效性，但并不知代理签名者的身份 

在必要时，在原始签名者 A的帮助下，验证者 V利用 

揭示代理者身份的算法(PR)，能够揭示代理签名者的身份。 

由上面 5．2节的不可伪造性可知，除代理签名者 外任 

何人(包括原始签名者A)都不能伪造 的代理签名，所以 

不能否认 由A揭示的代理签名是由自己生成的。 

6 结束语 

代理签名者往往是原始签名者信得过和器重的人，原始 

签名者和代理签名者这种紧密关系有时希望对外界保密，新 

方案就是针对这类需求而设计的，在原有强代理签名方案的 

基础上增添了匿名代理者身份和可跟踪的特点，为代理签名 

方案增添新类型方案。 
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