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组播及组的管理

组播是基于 协议
、

面向多接收者的数据分发方式
。

图 是组播源 向成员 对 刀 。

红播数据的示意图
,

传至路由器 五 的每一份 报文都被复制为 份
, ‘

份给 灯 , 。 一

份

送至 从 和 八八 所在的 网段 厂
一

播链路
,

一 份给路 由器 五
,

而 再将报文生成两份拷 贝分发

给 八几 和 几几
。

组播数据仅在执行组播路 由协议的路 由器处进行最少次数拷贝 组播树的
“

分

又
’, 。

相 比单播能有效节省服务器资源和 网络带宽
。

随着 宽带化
、

多媒体化和商业化
,

组播应用也越来越
‘一

泛
,

如远程会议
、

联网游戏
、

电视直播及一 些军用场合等
。

一 一
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, 一 一
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因特网组管理协议 用于管理组播
。

当前的 沙 规定了主机向路由器注册组

播组的操作规程
,

例如图 中 、 入 向组播路 由器 注册
, “

续和 交甘 句 注册
。

图 组播源向五个成员组成的群组发送数据

类型 最大响应时间

组播地址

校验和

图 的报文格式

安全组播及密钥管理

如前所述
,

组管理协议并不提供成员接入控制
,

丁日户只要获知特定业务使用的组播地址就

可向路 山器发送 成员报告
,

不经审核地加入群组并获得 数据的拷 贝
。

保护组播数

据机密
、

建立安全通信系统是安全组播研究的主要 日标
。

相 比于端到端的单播情形
,

组播通信

的安全问题更为复杂
。

将现有单播安全技术直接移植到组播应用上往往不可行或是低效的
。

安
全组播在协议设计

、

策略控制及算法应用等各个方面都存在大量需要研究的问题 队
。

支持安全组播的基本方法是所有成员共享一个不为组外用户所知的业务加密密钥
。

是对称密钥
,

组内所有通信都使用该密钥进行加密和解密
。

每当

有用 户加入或离开群组时必须更新
,

以使新加入成员无法访问过去的历史数据 后向安全

性 “ ,

且离开的成员无法解读当前及将来的通信 前向安全性
。

该过程称为 。址
,

其 目的是为

在成员关系变动
、

密钥过期或被泄露时维持 的机密性
。

的分发和更新是安全组播研

究的核心问题
,

必须采用有效的密钥管理方案以减少系统付出的开销
。

密钥管理的研究通常基于集中式管理和分布式管理两类基本模型
。

后者的特点是所有群组

成员通过密钥协商 来共同建立
,

其缺点是计算复杂导致延时很大
,

故难以

适用于成员关系频繁变化的大规模动态群组
。

分布式管理不在本文的讨论范围之内

有一些组播应用中可以不考虑后向安全性
,

而只需当成员退 出时才更新
,

见文献 【 中的有关论述
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集中式密钥管理中存在专门的组控制者 负责生成通信密钥 丈并

通过特定算法分发给规模为 的群组中的每个成 员
。

本文以 图 表示组播功能模型
,

其中图

乡乡几成员员员 路山器器
数据接收 吝

组组组组组组组组组成员员员 路山器器
夕夕 播溉之之之 数掘接收者

玲材 的组播通 、

、侣留滥 日密钥分发通道
尺少 单于击或全时击 玲

用 加密
数据的组播通 返

全王播功能模 亏」 女个全 击功能模夕

图 组播 与安全组播 集中式密切许理 的墓本功能模型

平坦密钥管理

集中式密钥管理可进一步划分为平坦 滋 型和层次 撒 型
。

平坦密钥管理的

特点是 直接向组成 员分发密钥
,

其
、

开销正 比于组规模
。

组密钥管理协议 同

是平坦密钥管理的代表
,

此方案中全休成 员除共享 丈外
,

还使用一 个加密 义的组 丈

,
,

密钥力密密钥 例如
,

当 过期时
,

使用它加密
,

记作 丈

咬 ‘, ,

并组播更新到组内所有成员
。

每个成员 几人还各 自与 共享一个秘密的
, 。

当有新成 员 几寿加入时
,

生成
‘’

和 ‘
” ,

用原有成员 皆知的 加密它 们
,

然

后将
”‘’

, ’飞

组播给所
一

有 叮
, 乞并 再把 、 ”

侧
,

丈
”

单

播给 入寿
。

这样新成 员加入的 操作 只包括
一

次组播和一 次 单播
。

当规模为 的群组中有

成 员 入介 退 出时
,

依次对所有成员 刀
, 艺笋幼 单播

, ” ,

丈” ,

共是 一

次单播
。

去掉组 后可抽象为简单密钥分发中心 丈 , , 。 ,

’
,

在 中
,

向各 汀 依次单播 咬, 。

存储所有 个 并负责产

就 而言
,

组播源和成员都是其客户
,

只不过源通常具有非退出性 有些文献中
“

成员
”

也泛指包括源
魂 因此

一

下文中如未作特殊说明
,

均指成 员退出 ’川牛所触发的密钥更新
这涉及到组播传递密钥的可靠性问题 为简明起见

,

安全组播研究中通常不考虑可靠组播 工 日了 的可靠组播 撇 山比

,王 、、 厂

乍 、, 、 工作组见 工 、 , ,‘ , 。 一 , 。 , ,

兀 万 表示用 来加密 天
,

尤 是待加密消息
,

例如 已 勺 表示用第 个成员的 认几 ,

加密 门丈和

弓丈

这个带脚标的
,

又 一目 , 〔 , , 或 卜 、 刃
,

它本身山成员 入了 经专门的身份认训三后登记
,

例如离线注

册或通过公钥体制在线传送
,

不为 刀
,

之外的任何用户所知
,

只用于 盯 与 臼」的保密单播通信
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生
,

从 存储仅为 自己与 所知的 并用之解密出
。

排除一 个成员时

执行的 需要 一 次力密传送
,

的存储复杂度和通信复杂度都是
,

故只适合小

,

由此派生而出的一系列方案统称为树型
一

密钥管理
。

图 所示的是一棵拥有 个叶节点的二叉密钥树
,

对应于一个成员个数为 的群组 树根代表
,

拥有的 。 即为业务力密密钥 叶节点代表组成员
,

分别拥有的 为 从
与 共享的

, ,

艺任 ,

虚拟的内部节点对应于中介
,

用于 更新时向组内特

定范围的成员传递新密钥
,

新密钥既包括
,

也包括那些需要更换的中介
。

组抓制者 从

瑞民节
全人义」

、

谈
’

密钊
这此内部节点

峨一

代表
‘ ,

介

叶节点对应

产 成 员

嘴一 群组成员

价 、 戈
, 阿 洲 从 蛛 从 人了 对、

图 一棵度为
、

叶节点个数为 的逻辑密钥树

每个成员拥有从代表它的叶节点到根节点这条路径上的所有密钥
,

例如成员 盯 拥有的密

钥是
, ,

兀
, ,

其中 。 是为所有成员共有的
,

是仅为 和 所知

的
,

而 和 凡 则从 处获得
,

并用来限制密文消息只组播到包含 八 在内的有

限集合
。

例如
,

入几 交订 不能解读用 加密的消息
,

八几 和 交 抽能解读用 加密的消

息但不能解读用 加密的消息
。

能有效降低 叮 通信次数
。

例如
,

为了删除成员
,

需向 对 入几 及 八九 发

送
’ ,

并更换 八介 所拥有的中介 。 和
。

它们被 认为是 已泄密的
,

为此需要

“ 。 为所有成员共享
,

故取 。 作为 但有的文献如 〔 认为 应再额外设置
,

并用 加密
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火 通信 向 蛛 单播 , 夕望
,

兀 望
,

端姗
,

向 八介 和 畴 组播 凡
, 望

,

,

向 对 对魂 组播 占勺
。

对 棵度为
、

深度为 吧 ‘ 的密钥树
,

吏新

次

密钥树度数 的函数

一 , 糯
工

对 全 有 口 。
,

故 内 是递增序列
,

选取较小的 改可降低通信开销
。

而山式 又有

二
‘ 一

一
十

一

一

对 全 显然 是递减序列
,

可见对 厂给定的组规模
,

选取较大的 可降低存储开销
。

作者认为
,

密钥树度数 的选取应使得在大多数情况下 尤其当 很大时
,

降低安全组播

系统中最核心的开销
。

在 节描述的 过程中
,

通信和存储两方面的开销都不应是

处理器的瓶颈
,

真正成为系统性能瓶颈的是 所作的加密运算
,

其基本操作表现为使川 一个

密钥去加密另一 个密钥 例如
,

使用 等加密算法
。

图 的例子中
。 二 ,

共存在 次

这样的力密运算
。

因此
,

本文 认为可从 端汁算开销的角度来考查密钥树的结构
。

当树保持平衡 「接近全

满时
,

相应
止 几

式 给出的 次通信
,

进行一 次 操作所要完成的加密次数是

一 「。只 , 「
。,

入片
, 二 “ 一 ‘ 艺

艺二 土

例女当 用科学记数法记为
。

下同 时
,

按式 依次对 ‘ 二 , , ·

工
,

⋯
,

计

算 “ ,

其结果如表 所示

因无法保证密钥树全满
,

式 的计算结果与实示隋况会有略微出入
,

再考虑到为保持密钥树平衡或丛本平衡所作的

结构调整
,

以及具体实现 时的技术细节
,

的开销实际上不可能用解析公式精确刻画出
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表 时 端为完成一次 所做的加密次数

哎哎

吕 一一工

作者注意到 曾有学者以完全不同的方法就相同的问题作了研究
。

文献 通过搭建测试平

台模拟 与大规模组播成员进行通信的过程
,

实验测得
,

为 了减小 端的运行负荷
,

密钥

树的最优度数应取为 附近
。

进一步
,

文献 对 进行了改进
,

通过将时间上相邻

的多个变动成员按批集中进行 来减少 的工作量
,

实验结果也表明密钥树的最优度数

应取
。

这与本文的分析结果相符
,

从而验证了本文所作的理论研究
。

结论

安全组播正在逐渐成为一个活跃的研究领域
,

密钥管理作为其关键研究内容必须解决在大

规模组播情况下的可扩展性问题
。

近年来
,

基于逻辑密钥树的 咬 方案成为密钥管理的研究基

础
。

本文对密钥管理及其层次化方案作了论述
,

提出了最优层次结构的问题
。

作者用数值分析

的方法证明了 方案中逻辑密钥树的最优度数是
,

该结果与使用 实验方法进行独立研

究获得的结论是一致的
。
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