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实多项式型公钥密码体制介绍
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下面便来讨论如何求出一个等价密钥 分两步来考虑

已知 盖时如何求等价密钥
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因 左、 幻 是 已知多项式
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但这并不影响破译工作
,

因为以后起关键作用的既
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则执行第 步
,

否则执行第 步

第 步 将 是视为 及并用第 节的方法求出 众
,

乃
,

⋯
,

力卜 和 、 有 以及

夕
,

几
, 、十 护

·

有
·

第 步 验证下列等式是否成立

分

二

定一

‘ 艺
‘ 定一‘ 力 有

才

定一
二见 艺 定一‘ 、 ,行

亩

,

‘ 十 几
,

, ,吕‘月

护
·

叮 有 铸 ,



上述两种计算问题之间的实质性差异
,

对于用通常幂次设计密码体制的设计者来说

须特别加以注意
,

否则就容易造成误解
,

认为增大幂次或多项式次数会使密 码 强 度 增

加 一 , , ,

但相应的攻击方法的时间同加密
、

解密时间一样都是幂次或多项式次数的 多 项

式 ’, , ,

因此与加密
、

解密时间多项式相关
,

所以攻击是有效的

公钥密码中嘟些参教无法保密

保护解密密钥是任何密码安全性的前提 但在分析和论证安全强度时
,

必须分清哪

些密钥参数能被认为是可保密的
,

哪些是无法保密的 若某参数可选取的个数受限于输

入长度的多项式
,

则该参数可以像第 节那样用穷举法试算出来
,

所以该参数对攻击者
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