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椭圆曲线密码体制中点的数乘的一种快速算法 
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摘 要 该文基于椭圆曲线密码体制，提出了椭圆曲线上点的数乘的一种快速钟法．该前：法通过引入 2 

进制序列，缩短了乘数的相应序列长度，从而大大减少了点的数乘中的加法运钟．次数，并且分析了 k的最佳 

选取，使得我们提出的 法比通常点的数乘算法效率提高了 60％ 以上． 
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1引 言 

自 1985年椭圆曲线密码学出现以来，它的理论和应用发展十分迅速，现已成为公钥密码学 

中最为活跃的一个分支。 Neal Koblitzt J和 Victor Millert J利用椭圆曲线上点形成的 Abel加 

法群构造了椭圆曲线上的离散对数问题，简称为椭圆曲线离散对数问题 (ECDLP)，提出了著 

名的椭圆曲线加密算法。从现有的攻击算法表明 ECDLP的难度远远超过了乘法群上的离散对 

数问题。实验表明，在椭圆曲线加密算法中采用 160bit的密钥可与 1024bit密钥的 RSA算法 

的安全性相当 【3j，且随着模数的增大，它们之间安全性的差距猛烈增大。由于椭圆曲线加密算 

法密钥短，并且所基于的有限域的运算位数远少于传统离散对数的运算位数，其加法运算很容 

易在计算机的硬、软件上实现，所以，它的应用前景非常广阔，例如可用于 16位的 IC卡上。 

然而，椭圆曲线密码算法速度仍很慢，不能满足人们的某些要求，从而或多或少影响着实际的 

应用。所以加强对算法的研究，提高其运算速度就成为一个重要的问题。 

在基本的二进制序列中，椭圆曲线上点的数乘的运算速度的关键取决于大数 S的二进制序 

列的长度及序列中 0的个数。如果能够找到 S的 ”外表示，使其序列长度缩短或序列中 0的个 

数增加，则算法的运算速度有望大大加快。基_J：这种考虑，本文引入大数 S的 2 进制序列，由 

此构造了一种椭圆曲线上点的数乘的快速算法，并讨论了 k的最佳选取，给出了若干实例进行 

比较说明。 

2点的数乘的基本算法 

在给出基本算法之前，先定义椭圆曲线 E 上的运算。为简单起见，我们设 K =F2m表 

示一个有限域，考虑该域 上的非超奇异椭圆曲线 E ： !， +xy= -4-a4x +a6，其中 

a，Y，ai∈K ， (i=4，6)。定义 E上的加法运算如下：设曲线 E上的两个点 P，Q≠Ok(Ok 

为无穷远点)， P=(Xl，Y1)， Q=(X2，Y2)，P的逆元一P=(Xl，Yl+X1)。 

若 Q ≠一P， Q ≠P，则 P+Q =(X3，Y3)，其中 X3= + +Xl+X2+a4， 

Y3=A(Xl+X3)+X3+Yl， =(Y2+Y1)／(x2+X1)。 

若Q=P=(Xl，Y1)，则P+Q=2P=(X3，Y3)，其中X3= +Aq-a4，Y3= ；+( +1) 3， 

= l-4-(Yl X1)。特别地，对VP∈E，若Q=Ok，则P+Q=P。对实数0，有0P=Ok。 

由上述定义可知，E上两互异元素(均不为0 )相加，可通过域 F2m上元素的 3次乘法， 

1次求逆和 9次加法得到 (由于域 F2m上元素的加法运算耗时甚少，通常将其略去，不在点的 

数乘运算效率中考虑)。E上两相同元素 (不为0 )相加，也称为倍点运算，可通过 F2m上元 

素的4次乘法，1次求逆和5次加法得到。不难验证，<EU{0 )，4->构成一Abel群。设 
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P∈E 为曲线 E上的一个 t阶点， S为任意正整数， 0 S<t。那么，由椭圆曲线密钥交 

换协议可知，要提高加解密速度，必须提高点的数乘 SP 的效率，为此我们先讨论它的一般情 

况。显然， S可唯一表示成 【 

S= an-1m“一 + an-'2m“一。+ ．．．+alm + a0 

其中m是大于 1的正整数， aj(j=0，1，⋯ ，n一1)是整数，满足0 aj<m 。 

当 m=2时， (1)式成为 S=an-12“一 +an_22 。+⋯ +a12 +ao2。， 

J=0，1，·一， 一1．因此，我们有 

(1) 

0 aj< 2， 

SP=(an-12“一 +an-22“一。+···+al2 +ao2。)P 

= an-12n-1P + an-22n-2P + ⋯ +al2P + aoP 

= 2(2⋯ (2(Ok-t-an-1P)+an-2P)⋯ +alP)+aoP (2) 

由 E 上倍点运算的定义可知，要计算 2ip，只需计算： 2P ， 2。P = 2(2P)，⋯ ，2iP = 

2(2(⋯2P⋯))。共需 i次倍点运算．且 

ai2ip = ai 1， 
． ．  

， 、  

z U，1，⋯ ，n 一 1 
al U． 

从而，由(2)式我们得到基本的点的数乘算法： 

算法 1 
begin 

T = Ok； 

for i= n一 1 tO 0 by一1 

begin 

if a[i]≠0 then T=2(T+P) 
else T = 2T 

end 

end 

由算法 1，计算点的数乘 SP ，需要 n一1次倍点运算及至多 n一1次加法运算，即需要 

域 F2m上的 7(It一1)次乘法及 2(It一1)次求逆。 

3快速算法 

由上面基本算法的讨论可知，SP的运算速度取决于 n的大小。若选取适当正整数 k>1， 

使得 n=kN ，其中Ⅳ 为某一正整数，将 2 取代 2构成整数 S的基，这样 (2)式的长度将大 

大缩短，从而减少了加法运算次数。因此，我们在 (1)式中取 m=2k(七>1)，则 

S=aⅣ一1(2k)Ⅳ一 +aN一2(2 )Ⅳ一。+⋯+a12 +n0，其中0 ai<2 ，i=0，1，⋯ ，Ⅳ一1． 

从 而得 

SP=aⅣ一1(2 )Ⅳ一 +aN-2(2 )“一。P+⋯ +al2 P+aoP 

= 2k(2 (⋯ (2kaN-1P+aN一2P)⋯)+n1P)+aoP (3) 

由于 at∈{0，1，⋯ 2 一1)，所以我们需计算 2P,3P，⋯ ，(2 一1)P．由 E上的加法运算 

定义可得 2P=P+P，3P=2P+只⋯ ，(2 一a)P=(2 一2)P+P．共需 (2 一2)次加法运 

算．因此，我们能够构造如下点的数乘 SP的快速算法： 
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算法 2 

Step 1： 

begin 

T[0】=Ok； 

for i= 1 to 2 一 1 

T[i】=T[i一1]+P 

end 

Step 2： 

begin 

T = Ok； 

for i= N 一 1 to 0 by一1 

begin 

for h= 1 to k 

T ： 2T ； 

for J=1 to 2 一1 

if J=a[i】then T=T+T[j】 

end 

end 

从算法 2不难看出，Step 1需要 2 一1次点的加法运算，即需要在域 F2 上做3(2 一1) 

次乘法及 2 一1次求逆运算． Step 2需要 Ⅳ次点的加法运算及 k X N 次倍点运算 (其中 0 

为 (3)式中的 ai)，即需要在域 F2m上做 (3+4k)X N次乘法及 (k+1)X N次求逆运算． 

4算法讨论与实例 

从算法 2可以看到，为了加快曲线上点的数乘运算，提高效率，除了对整数 S采用以 2 为 

基的表达外，还采用了查表技术，即在 Step 1存储 (0)， (1)，⋯ ，T(2 一1)．当 k不大时， 

显然这种代价是微不足道的．通过对算法 1和算法 2的分析，我们便得到两种算法的运算步数 

如表 1： 

由表 1可知，两种算法中倍点运算次数相差甚小，当 n很大时，二者几乎相等，区别仅在 

于加法运算上．以下要讨论的是在给定S(即给定S的二进制序列长度 犯)后，k取何值时，算 

法 2的效率可达到最佳?即什么样的 k，使得加法运算次数 2 一1+n／ 达到最小．为此，我 

们设 ，( )=2 一1+n／ ，对 ，( )求导，则得， ( )=2 In 2一n 。，令， ( )=0．由极 

值理论 【 】得到 k的最佳选取与 S的二进制序列长度 n必须满足的关系式： n=2kk2 In2
． 当 

k=3，4，5，6时， 几分别取值为 50， 177， 555， 1597．即当 40 礼 2000时， k可以试 

取值 3， 4， 5， 6，使算法效率达到最佳． 

从表 2可以看出，所得结果与理论分析一致，我们提出的算法 2比基本的算法 1平均效率 

提高了 60％ 以上． 

下面给出实例，随机地选取 6个大整数进行计算，并将结果列于表 2． 

表 1 两种算法的运算步数 

加法运箅 倍息运 

(次) (次) 
算法 1 n．1 n-1 

算法2 2 一1 J-．／k n 

http://www.cqvip.com


⋯ 百 

278 电 子 与 信 息 学 报 25卷 

[4] 

[5】 

表 2 大整数的计算 

S的 S的 S的 ．法 1 赞：法 2 

序 十进制 二进制 k值 2 进制 加法运 ： 加法运算 运 ：次数 

号 序列长度 序列长度 序列长度 次数 次数 减少量 

1 23 76 4 19 75 34 55％ 

2 49 160 4 40 159 55 65％ 

3 106 352 5 71 351 102 71％ 

4 120 394 5 79 393 110 72％ 

5 154 512 5 103 511 134 74％ 

6 180 594 5 119 593 150 75％ 
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A FAST ALGORITHM FOR THE POINT MUI 、IPLICATION IN 

ELLIPTIC CURVE CRYPTOSYSTEMS 
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Abstract In this paper，a new fast algorithm for the numerical multiplication of the points on 

elliptic curves is presented．By introducing 2 sequence representation for number，the length 

of numerical multiplication is shortened，SO that the number of addition operation on elliptic 

curves is decreased greatly．Moreover，the optimal choice of k is analyzed and the efficiency of 

the algorithm presented is improved about 60 
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