
强
,

仍然不能抵御同态攻击 如果会话密钥被重复使用
,

攻击者可以求出系统密钥

本文认为
,

由于文献 【 未能完成 自己提出任务
,

仍有必要对两类 型签名方

案的安全性
、

性能和相互关系等问题
,

作进一步的分析和讨论
。

一个不安全 的 型签名方案

文献 【 在研究 型签名方案的安全性时
,

列举了一个例子
。

当
,

乙
,

二

, 一 ,

时所对应的签名方程为 二 护 和
,

相应的验证方

程为 了
‘ “ 夕

。

文献 正确地给出了代换攻击的方法
。

然而这个方案本身是不安

全的
。

侧 在研究广义 型签名方案时
,

已经指出 、 不能组合在一起
,

否则攻

击者可以伪造任意消息 二 的数字签名
。

首先计算 二 梦
’ 。 。如

·

任选一个整数
,

求 的逆
,

即
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计算 渺
,

即 如

类似于
。】

,

, , , 夕“ 尹 ,
, 、 。“ 一‘ 尸 , 。

’ , ” ‘

。 。“ 一 ’ 户
, , 夕,

,

, , 〔 ,
,

了, , ‘ ,了‘ ‘ 一 , ‘ 一 尹 一

。 , ,‘ 。‘ 尸 ,

, 。 。‘ 一 如
,

, 。
’

爪 ‘

夕 一 ”‘ 夕 , , 、 尸 ,

。
‘ 二 ’ 一 , 吕 一 一

。

类似于
。

类似于
。

。 ‘ 、 尹
, 爪 ‘ , “ 。 ,

,
‘ ‘ ‘ 。 ‘ 。

, ‘ , 尹 ,

‘

。
, 一 , , ‘ 、

类似于
一 类似于 一

。

由于
,

是 。
, , 。 , 刀 的算术组合

,

不能代换成 。与
。

因此 只要使用单向函数
·

。

广义 型签名方案都是安全的
。

由此可见
,

第 类也是空集
。



整理
,

移项

一 叮

如果对 式两边以 为底作指数运算
,

得

夕 ‘ 夕 夕 夕 一‘ 如

, 夕 一‘ 尹

反之
,

如果对验证方程 式两边以 为底作对数运算
,

就得到 式

在乘法循环群和加法循环群之间存在一个同构映射
。

每个乘法等式一一对应于一个加

法等式
。

因此每个验证方程一一对应于一个签名方程 根据这个道理
,

例子中的签名方案

中
,

真正的签名方程应该是 式 改进型方案只不过是引进一个中间变量
,

把一个签名方

程人为地拆成两个等式 如果我们用 式来计算签名
,

还可以减少计算量
,

简化方案 因

此
,

我们可以得到结论



把它们与签名方程

一 一

联立
,

解方程组
,

得到

一 。 一 一‘

由于 是素数
,

对于任意会话密钥
, ,

都存在这样的整数
,

。
,

使得

。二 和

问题在于攻击者能否发现它们 如果整数
,

。 都比较小
,

攻击者发现它们的机会就会增

大

下面假设 ‘ , ‘ 重复使用
,

不妨设
, ,

此时
,

攻

击者可以从等式 二 , , 二 判断上述等式的存在 因此攻击者又得到
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艺

尸 与 , 与以 助 尹十 川 ’ 了 盯功 。

妞
‘ ,

,

。
‘

。
‘ 叮, , , ‘ 。

假设
,

二

。 即
, 。 。 一

即
,

, 。 。 一 一 ‘ ’

且 刀,

‘ 夕 尹 , ‘

矶 一 一 ‘ 叮, , , ‘ 。

假设 。
, 。

。 如
,

, ‘ 、 尹 , 。 ‘ 一 几 ‘ ‘

。‘

注、 尸 ,

‘ 夕 如
,

爪
‘ 一 ‘ , ‘ , ‘

总之
,

许多改进型方案都不能抵御代换攻击
。

通行字认证 方案改进型的分析

文献【 的最后一段是对
一

通行字认证方案的改进和推广 文献【 认为
,

改

进方案克服了原方案的
“

两个弱点
,

一是 口令生成中心 对随机数 人不可重复使用
。
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兰一 、 一

我们把它们看作关于未知数
,

护
,

的线性方程组
,

只要系数阵不是零
,

就可以求出
。

因此随机数不可重复使用
。

实际上
,

如果 堆 心十 谁 一 ,

就有 。 , 无。 一 ,

’
,

反

之亦然
。

攻击者就可以利用这些关系
。

系统存贮每个用户的部分通行字
原先

一

方案的一个特点是
,

系统不需要存贮用户的任何数据
。

如果按照文献

的意见
,

系统存贮每个用户的部分通行字的话
,

那还不如系统存贮每个 用户的公开信

息
。

每个用户可将 自己的标识符 和公钥 夕 ‘ 存贮在系统里
。

当系统需要验证

用户的身份时
,

用户只要提供他对 、,

的数字签名即可
。

这种处理方法比文献【 的改进型方案至少有两个优点 不需要通行字生成中心及

其承担的任务
,

每次验证只需要两个大数模的指数运算
,

比文献 【 的改进型方案少两

个
。
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