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,

于微观粒子 由于具有波动性 其坐标和动量不能同时取确定值 由量子力学施加的这个表观

限制可成为一个强有力的捕获窃听者的工具
,

其基本思想是使用非正交的量子状态来为信息编

码 更具体地说可用 个可能的极化状态 升
,

个
,

户 或 之一来描述单个光子
,

人们是否能确

定它的极化状态呢 答案是否定的

安全要求和安全证据 的思想

定义 对于任何由 和 选择的安全参数
, ,

如果这些安全参数遵循量子密

钥分配协议
,

以及如果能构造一个校验标准
,

使得对于由 实施的任何窃听攻击能以一个不
可忽略的概率值 即大于 。一‘ 通过检测

,

并满足两个条件 可忽略拥有最终密钥而小于 。一‘
·

的 。 的互信息 实际上最终密钥本质上是随机的
,

则就可说这个 方案是无条件安

全的
在此

,

首先讨论 安全证据的简明思想
。

准备 个量子信号
,

并将它们的状态编

码为一个长度为 。 的量子纠错码
, ,

能纠

一 一

收到
, 一 一

改回

资助项目 编号
,

福建省自然科学基金资助项 目 编号

是一种公钥密码体制
,

根据它的发明者
,

和 命名
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正 艺个错误 此外
,

也准备了 个其它的量子信号
,

并将其用作测试信号 然后 随

机地置换 二 个信号
,

并通过一个由窃听者控制的噪声信道将它们发送给

公布他接收到的由 发送的所有 个信号
。

依据 的接收确认
,

公布 个测试

如果能将经典的概率理论和统计理论中强有力的技术应用于约简问题
,

就可大大简化

的安全证明 因此
,

本文证明的一个关键所在是量子到经典的约简定理 文献 刘已证明了该定

理
,

该定理解释经典论据的使用是正确的 在数学上
,

可将这种量子到经典的约简定理表述为

定理

定理 考虑一个由 描述的混合量子状态和一个作用在它上面的一维非对易投影算子

的集合 假设存在一个 , 的粗粒可观测量 ‘ 的完备集
,

以致使所有 、相互间对易 粗粒化

意味可将每个 ‘ 写为一个正交投影 集合的和
,

以及通过完备实现 艺、 刀 让我们考

虑一个完备的 测量
,

它与所有 ‘ 对易 因为 口 , 元素的可互换性
,

所以必存

在这样的 令 为 的基矢
,

因此
,

蹦
,

存在

‘。 “ ‘

艺
。 , 、 、

又称
“

量子态的远程传输
” ,

它是一种描述量子态传输的概念 目前国内还无统一叫法
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依据文献 的证明
, , ,

存在一个系数 入‘ 和一个集合 ‘ 使得 ‘ 二 入、又
, 二 。 。 ,

一
‘ 、 、

小 以及依据迹 升 的定义 冗。 阮 晰
、 ,

可将 式写为

能受到污损 在实际传输中
,

基于少数传输信号的随机采样
,

命题 给出了一个可靠的量子比

特的数学估计
。

因为有
,

首先通过使用随机采样过程来估计传输的误差
,

并试着去构造一个安全的

方法 其次使用 来纠正适当的错误数
,

人们渴望能构造一个安全的 方法

为确保采样过程真正随机
,

在实际 中
,

应随机成对地混合测试对
。

对于每个被传输的量子信号
,

需要考虑 个误差算子
, 二 , 。 和 。 这实际上隐含地承

认了下面假设的正确性
。

假设 一个量子通信信道的错误率与被传输的信息无关 更确切地讲
,

在当前的情形下

及在分析 方法的安全性间题中
,

人们可安全地为每个错误模式分配一个概率

尽管此假设直观上似乎是合理的
,

但是人们仍不知道任何有关通用量子信道的精确证明

为阐述此问题
,

本文证明一个相关的
、

或许更弱的涉及一个隐形传输信道的结果 在此
,

使用

一个众所周知的事实 即通过隐形传输可将任何量子信息传输到一个量子通信信道中去

隐形传输
在隐形传输 中

,

通过同时使用先验的
“

纠缠
”

即由发送方 和接收方 共享

的标准 对 和一个经典的通信信道来实施量子信号的传输
。

手中的量子信号因她实

心 在量子信息论中
,

信息的载体不再是经典比特
、

而是一个一般的二态量子体系
,

这个二态量子体系可以是一个二能级
的原子或离子

,

也可以是一自旋为 的粒子或具有两个偏振方向的光子
,

所有这些体系
,

均称为量子比特
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施局部测量而被破坏
,

从而生成一个经典的消息
‘

那么这种消息通过一个经典的通信信道传送
给 由于依赖这种消息的内容

,

那么通过将
, , 二 , 。 , 和 。 的某个 么正变换应用到原来与

共享的 对的每个成员
,

从而 就可重构损坏的量子信号
。

有两点值得注意
。

首先
,

在隐形传输中
,

和 共享同样的先验纠缠
,

而这样的纠

缠与将被传输的实际量子信号无关 在隐形传输过程的先验共享部分持续的期间内
,

既然
总是发送同样的标准量子信号给

,

那么在第 节中
,

可直接使用经典的随机采样理论 其

上式中的 为复数系数
,

切 和 分别为两个系统 和 的某些基向量 在
“

”

中
,

也可将 和 共享的 对初态 户。
纯化为

一。 艺 艺
。 , , ,

,

一
,‘

,
, ‘

,

‘
,

⋯
,
、、 。

乞 一 ’ ‘ ’ 一落

上式中的 。 表示第 对的状态
,

它适用 丽 到 的范围
,

的量子态为环境 或由 制

备的一个附属物 构成了一个正交基
,

而 嗽
,

坛 ⋯
,

切
, , 为某些复数系数 每个状态 。 表示一

个特定的混合状态 注意到
, 。 可作为一个不同误差模式的线性叠加的纠缠和

” 一 艺 艺
勺 , ,

‘ ’

,

乞
,

云 ,

⋯
,

‘ , , 。

。, 、

一
。 夕·

儿

由于不论是 ,
, , 二 , ,

还是
二

都依赖 、、 的值
、

所以 川 式中的《方, 影响到第 、对的 成

员
,

而 劝一 表示一个 对 借助这样的符号表示法
,

可证明本文的主要命题
。

命题 在隐形传输之下
,

误差率保持不变
。

在上面的符号表示法中
,

假定采用
一

和

共享的 对 在 式中
,

由 对组合系统的态 。 和 式中 的附属物

来描述 来实现系统 在 式中
,

通过组合系统 和 的 。 艺
” 嘶

、 。。 几

来描述 的隐形传输
。

进一步假定 测量的经典输出量为 、 ,

即 通知 在重构

过程中使用算子 、

弓士, 因此
,

可将组合系统
,

、和 的 重构态描述为

艺、隔
二

艺 艺、
, ,

,
,

⋯
,‘ ,

,

甲即甲
见 , 名 , ·

“ , 乞 」
‘。 · ⑧ ,
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命题 确保在隐形传输 下错误率的不变性 此 和 在第 步所作的估计是

有效的

沿一个预先规定的通用轴 比如说 轴
,

通过测量 个编码的 对的状态
,

和 执行容错量子计算以生成一个随机的
一

密钥

容错量子计算

依据命题 和
,

若存在可靠的局部量子计算机
,

很明显本文的方案是很有效的 然而
,

因局部量子计算可能不完备
,

隐形传输和密钥生成期间
,

亦即在执行第 步和第 步期间
,

可能产生错误
。

通过选择拥有强的纠错和容错能力的
,

人们就能容易地考虑那些局部错

误 关键是要考虑一个特定的短计算 仅沿 轴测量
,

并且不作任何 么正计算 任何基于量子

计算机的实际误差模型和 的具体选择
,

由于不完备的量子计算
,

人们可给局部误差数一

个宽松的上界 随着容错的实现
,

在整个过程 传输
、

隐形传输和密钥生成 中
,

可约束总的误

差数 因此
,

假定 有强的纠错和容错能力 由于量子态非常脆弱
,

人们通过进一步改进

量子纠错码来提高 的纠错和容错能力 因为使用量子纠错码能改进有噪声的量子计算机

的性能
,

所以操作编码状态引起的误差是受控扩散的 量子纠错码是量子计算机的一个研究热

点之一
,

但难度不小
,

目前还未找到一种有效的量子纠错码
,

则安全就能保障 更准确在第

步 应以编码形式而不是以非编码形式容错地准备 个 对 由于这里所要求的量子
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一
一

一
,

一一一计算比文献 【」中的更简单
,

因而本文提出的 方法 比文献 的方法更有效

的安全分析

就实际的量子密钥分配方案来说
,

其安全性是未来应用的中心问题
。

迄今为止
,

并没有很

多适合现有方案和考虑了实际攻击类型的安全分析文献
。

在本节中
,

作者将提供一种 的

子给 的设备 但是如果光子通过 的设备接受检测 那么就只对密钥有影响 因此 脉
冲波中 尸几

。
的份额留给 去做 攻击 凡 和 , 的物理意义见文献

,

为增

加这种攻击的效应
,

可能选择阻塞某些别的脉冲波
,

一般她不测量单光子的脉冲
,

在那些
检测的脉冲波之中

,

这将增加受攻击脉冲的份额 然而
,

对 所阻塞的脉冲波的数量是

有限制的 若 不出现
,

则 希望能检测一定数量的脉冲波
,

更准确地说
,

正常地检

测发送脉冲的份额为 入 叼 必须近似地维持受测脉冲波的数量
,

否则原始密钥

将比期望的更短
。

因此
,

在源于和隶属于脉冲波的原始密钥中
,

位的份额 人 可能至多为

三入 凡
。 , 刀 入尸 刀 入

自己也可能发射一个或多个光子到脉冲波中
,

如果 偶然测量这些光子中的某个光
子

,

而不是测量标准的光子
,

那么误差概率至少为 。
,

重新考虑上面的窃听 一重发攻击 由于

不能控制 测量哪个光子
,

所以在此情况下 的总误差概率至少为
·

全

为 测量 发射某个光子的概率
。

另一方面
,

有更多的机会检测该脉冲波
,

为

简单起见
,

假定 将总以这样的方式检测受攻击的脉冲波
。

等将这种攻击称之为分
离重发攻击

, 一

。作 〔,
。

在含有 个或 个以上光子的脉冲波中
,

原则上至少能以某个非零的概率唯一地确定

脉冲波的状态
。

在此情况下
,

发送这徉的脉冲波的概率至多为 入” 发送的脉冲波
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中受测的份额为 入 刀 因此
,

依据与 攻击相同的论据可推知
,

这样的脉冲波至多贡献 儿

的份额给原始密钥的各位
几 二 护 。司

为简单起见
,

假定在所有情形下 会实施一种
,

或 攻击
,

它不是将脉冲

依据 约束 这里的 是二进制嫡函数

当 ‘ 小到和这里所考虑的一样时
,

相互作用的方法 非常接近该约束 因此
,

就保密

增强而言
,

如果 几
。 二 十 几 。 “ 以及 为原始密钥中的位数

,

那么 就

知道误差校正后有关原始密钥确定的位信息 九允 如果使用标准的保密增强方法从最终密钥

的 一 几 一 、 位蒸馏
,

那么在 内有关最终密钥的 的期望信息呈指数地减小
,

事

实上
,

至多为 一 “

位
。

因此
,

关于最终密钥及大的
,

对于一个特定的有关 信息的期

望约束
,

可蒸馏出的位份额本质上为

一 几
。 全 一 一 入 一 刀。 一 入 凡

一 等做的数次实验 ‘ 表明
,

二 入二 。刀 二 ,

凡 二 和 二
。

因此 一

大约为
很明显

,

在多种场合下
,

这种分析对 非常有利
。

无疑人们可借助一个不太宽松而更复

杂的分析方法获得一个更好的约束

等推导出了 ￡ 的表达式为

。。 入对‘ ‘

嚼
彻几 十 只恕
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一一一 , 一 一‘ ,

一一一一一
将 ‘ 式代入 ‘ 式后

,

就可将参数 。, 和 子需
“ 联系起来 即通过配置检测器使 。。 更高

,

但无光计数率 认。 。 血 也相应地随之上升
。

依据 等的实验 饰卜 近似有

月鲁
一

谓
,

并将此式代入 式
,

导出 一 允 仅依赖于参数 入。。 ,

, 凡

能抵御量子特洛伊马攻击的强有力的技术 因为隐形传输只是量子态的传送 由量子不可克隆

定理可知
,

量子特洛伊马不可能复制或篡改量子态 如窃取 口令和拷贝文件
。

事实上
,

某些结

果甚至适用 和 没有量子计算机的情形
。

在后继的工作中
,

我们将研究在有窃听者的
情况下

,

如何使用随机采样和随机隐形传输来证明一种通用的对讲
一 七 容错量子计算的

可行性
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