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一类非平衡Feistel网络的差分可证明安全性分析
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摘 要:该文深入研究了一类非平衡Feistel网络的差分可证明安全性。给出了其圈函数的具有非零差分概率的差

分对应的结构形式。给出了连续m个非平凡差分对应的一个分布规律。证明了s(s :-:'2m)圈非平凡差分对应概率的

上界为其轮函数非平凡差分对应概率最大值((hmex)的平方的2倍;当相应的轮函数为双射时，此上界可进一步改

进为其轮函数非平凡差分对应概率的最大值的平方。最后对非平衡Feistel网络进行了讨论。
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Abstract  The differential provable security of a kind of unbalanced Feistel networks is investigated deeply. The

structure of the differential correspondence between round functions whose differential probability is nonzero is given. A

distribution of m sequential differential correspondences is given. If p.. is the maximum of the probability of round

function f (x), the upperbounds of the differential probability over at least 2m rounds is proven to be two times of the

square of p. and is proven to be the square of p.8� when f (k,‘)is bijective. In conclusion, the unbalanced Feistel

networks is discussed.

Key words Unbalanced Feistel networks, The differential provable security, Differential correspondence, Differential

probability,  Upperbounds

1 引言

    差分密码分析川是目前己知的最好攻击方法之一，因

此，每个分组密码设计者都要想办法估计新算法抵抗差分密

码分析的能力。现有的做法要么是从实际的角度给出最大差

分特征的概率 (或是差分特征概率的上界)，要么是从理论

的角度对密码模型进行差分可证明安全性分析。这是两种不

尽相同的分析方法，但后者更能反映密码抵抗差分密码分析

的能力[[21。针对传统的Feistel密码，对前者有如下结论。

    结论1[31 对于具有独立均匀随机子密钥的;圈Feistel

密码，令Pme%表示轮函数的最大差分概率，则有

    (1)当;=2m, 2m+1时，r圈最大差分特征概率

‘PmPmax。

    (2)当:=3m,3m十1且轮函数是双射时，r圈最大差分

特征概率‘p2mPm-。

    (3)当;二3m+2且轮函数是双射时，r圈最大差分特征

概率‘p2m+lPmax。

    对后者有

    结论2[41 条件同结论1，有

    (1)当:>_4时，r圈最大差分概率‘2p  mAmax。

    (2)当;>_3且轮函数是双射时，r圈最大差分概率

‘PmAmax。

    Schneie:和Kelsey [5]把Feistel网络推广到非平衡Feistel

网络。Admas在文献[[6]中将如图1所示的非平衡Feistel网

络应用于众所周知的AES候选算法CAST-256。非平衡Feistel

网络的最大优点是能够直接重用过去的轮函数。众所周知，

过去的分组密码都是64bit分组长度，而随着计算能力的提

高，现在设计分组密码都要求至少是128bit分组长度;对于

传统的Feistel网络，分组长度的增加意味着轮函数.f规模的

增加，而构造大规模的轮函数又是比较困难的。如图1所示

2003-11-18收到，2004-10-21改回

国家部级基金(5143603ZDS0601)资助课题



第6期 王念平等:一类非平衡Feistel网络的差分可证明安全性分析 871

的非平衡Feistel网络为我们设计密码创造了一条捷径。文献

(7]对图1中的四分组非平衡Feistel网络的差分特征概率的

上界进行了研究。但对非平衡Feistel网络的差分可证明安全

性的研究却无人涉及。本文针对一类m分组非平衡Feistel

网络的差分可证明安全性进行了分析，从而为其进一步应用

提供了理论依据和支持，对密码方案的设计和分析也有一定

的指导意义。

            }X,}X2}X3}X4}

则r圈差分对应的概率由下式给出:

P(Ax(r)二arl Ax(o)=Qo)

=I I'
八 几
. y 11 P(Ax(1)一AIAx(o)=Q;-1)
A-1 i=I

3 主要结论

X4   I   XI   I   X2   I     X3

图1 一圈四分组非平衡Feistel网络结构框图

2 预备知识

    定义1 设(X, (D)是有限交换群，X=胃，x;EZ"，

1<_i<_m，则称

    Qk(XI,...+xm-I,xm)=(X., x1,。二，xm-2 > f (k, x.) . xm-I )

为圈函数的结构为m分组非平衡Feistel网络。其中k表示

密钥，。表示逐位模2加运算，并称f(k,xm)为轮函数(下

同)。

    本定义中的m分组非平衡Feistel网络的初始定义始于

文献[5]e

    定义2 设(X,+)和((Y,+)都是有限交换群，f :X ->Y,

aE X,刀EY，令

    Pf(a -!j)=pf(DY=川Ox=a)

}川
#{XE X:f(x+哟一f (x)

则称P江a -},g)为f的在输入差为a条件下，

=刀}

  输出差为刀

的差分概率。此外，也称“分刀为f的一个差分对应，称

pf(a斗)6)为该差分对应的概率。
    由定义 1，对 m 分组非平衡 Feistel网络恒有

pQk ((0'0'. ..， 0) ---) (0'0'. .., 0))=1，故称差分对应(0,0,---,0)---)

(0,0'.二)为平凡的，以下只考虑圈函数的输入差分

(a� a2..  ,气)#(0,0,---,0)即非平凡的情形。

    引理1[2〕 若一个r圈迭代密码是马尔可夫密码，且r

圈子密钥是独立均匀随机的，则差分序列Ax(0), Ax(l),...

Ax(r)是一条齐次马尔可夫链。其中，对Vi, 0:5 i:5 r, Ax(i)表

示第i+l圈输入差 (下同)。

    引理2[2] 设一个r圈迭代密码满足引理1中的条件，

    定理l 对m分组非平衡Feistel网络么(x，，⋯，‘一，，

x,�)= (xm,x�...,xm-2,f(k,x.)9xm-i)而言，其圈函数的具有

非零差分概率的差分对应都具有形式:

      (a, . . .， am-I , am) -* (a., a, . . . , a.-21,6 6) a.-])

且 pQk ((a,， ... a�,-, , an) -->

        (a. 'all 二P f, (a. -4,8)
这里人表示轮函数f(k,x.)(下同))a

    定理2 对m分组非平衡Feistel网络Qk (XI ,...IX.-�

、)=(xm， xl，...， xm-2,f(k,x.)0)、一。)而言，不可能有连续m

个非平凡差分对应使相应的fk函数的输入差都是0.

    为以下证明方便，用气(i)表示第i+l圈输入差的第j
分块，并设m分组非平衡Feistel网络的连续m圈差分对应

依次为

    (炳(0), AX2 (0), . . ., Ax. (0)) -}⋯分

        (AX, (M),帆(M),...,Ax.(m))=(月，几，⋯，风)

其中对Vi, j,0<-i5m-1,  15j5m-2, Ax.(i)=Axl(i+l),

气(i) =气+I(i+l),从而相应的f函数(即fk函数，下同)
的差分对应依次为

        Ax. (O)*AX.-1(0)。氏-I,几一。

            、AX.-2(o)。/6m-2"* ,氏一、
              *Ax.-,-, (0) E),6.-k-,, ...,Y2

              *炳(0) E)戏，戏*Ax. (0) O风 (1)

其中2<-k<-m-3 0

    定理3 设m分组非平衡Feistel网络Qk (XI ,... , x.-1 ,

、卜 (X., XI , ... , xm-2, f (k, x.) . xm_I)满足引理1中的条件，

则s(s >- m)圈非平凡差分对应的概率不大于P=x。其中

Pmax二maxym0
    证明

a):5 Pmex。

pfk(y--->S)(下同)。

(1)先证对Va*0及)6有P(Ax(m) = #I A'(0) =

对'dk,2<-k<-m-3，由定理 2及式(1)知月，八，⋯，

几一*，⋯，几一，，Ax. (0)不全为零，从而由式(1)得

P(Ax(m)=,6IA'(0)=a)=P(Ax.(0) -} Ax.-, (0)。18,1)
·P(Qm-I*AX.-2(0) @ 16.-2)...

·P(风一**AX.-k-I (0)。P.-k-I ) ...

P(八、AX, (0)(D A)-P(A*Ox,� (0) E)几)‘Pm-
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  (2)当迭代圈数:>m时，对Va#0及刀有

P(Ax(s)=,6} Ax(O)=a)
    一艺p(Ax(s)二Q, Ax(s一m)I 0x(0)=。)
            公(s-m)

    一艺P(Ax(s)二,61 Dx(s一，), 0x(0)一a)
  Ar(s-m)

  ·P(Ax(s一m)} Ax(O)=a)
=艺P(Dx(s)=,61 Dx(s一m))
  As(r-m)

·nP(A、Dxm(m一1+‘)。Qr-1)·P(A*Axm(m)E), .)

‘Pmax·艺P(A*Ax. (m) (D,8.) ...
          Ax. (m)

  艺 P(A*L1 Xm (m一t+1)),13,_1)...
Asm (m-!+1)

艺P(Axm (O)*Axm-1 (0)④Ax. (1))=Pmax
. p(Ax(s一m)I 0x(0)二a)          &. 0)

‘Pmax·艺P(Ax(s一m)一0x(0)=。)二Pmax
故(s-m)

其中倒数第3步用到了引理1。 证毕

    为以下证明方便，设m分组非平衡Feistel网络的连续

2m圈差分对应依次为(Ax, (0), AX2 (0), ..., dxm (0)) -} ... --}

(Ax, (2m),帆(2m)， ...， Ox. (2m)) = (戏，几，⋯，几)其中对vi,

j, 0<_i<_2m一1，1<_ j_< m一2，A%m(i)=Ax,(i+1)，气(i)二

A,xj+I(i+1) ,从而相应的f函数的差分对应依次为
AXm (0) --}Oxm-I (0) )AXm (l), AXm (l) -->AXm-2 (0) O Axm (2),

⋯，Ax. (k) -) Axm-*一，(0)。Ax. (k+1),⋯，Axm (m一1) ---a

Ax. (0)。Ax. (m),  Ax. (m)-)Axm(1)。几-11⋯，乃*

Ax. (m一1十1)田N!-I,...戏弓Axm (m)风 (2)

其中2<_k<_ m一2,  2<_1<_m一1。

    定理4 设m分组非平衡Feistel网络Qk (XI , ... , xm-I ,

xm) = (Xm,xi,，二，Xm-2, f (k, x.) .xm-I)满足引理1中的条件，

则:(s ? 2m)圈非平凡差分对应的概率不大于2p  2pmax。

    证明 (I)先证对Va#O及刀有p(Ax(2m) =刀{AX(0) =

a)‘2夕  2pm"。
    为方便起见，在本定理证明过程中约定帆 (0)二

Ax. (0)。由定理2及式(2)知Ax. (1),...， Ax. (m)中至少有

一个非零，记

    (b) (A.(1),...， AX. (m))E B2时，不妨设对某个P, 1 <

Pam, Ax. (P)$0，而对Vk, 1<_k<_m, k*P, Axm(k)均为

零·P>1时，由Ax.印一1) -->气一，(0) (@气印)及气伽一1)

=0知Ax. (p)=Ax,-P(O); P=1时，由Ax. (m) ---> Ax. (1)。

几_。及Ax. (m) = 0知Ax. (1) _ Ax. (P)=风_!。故不论P为

何值，Axm(1),... Ax. (m)均为定值。再由定理2及式(2)知

Ax. (0), Ax. (1), ... I Ax'm (m -1)中至少有一个 非零 ，

Ax. (m)," ,戏，⋯，戏中至少有一个非零，从而对da*。及刀

有

  P2=P(Ax(2m)=P, (Ax. (1),...， Ax. (m)) E B2I AX(0)=a)
    =P(Ax. (0) -'} Axm-I (0)田Ax. (1))

      ·P(AXm(1) -* AX-2 (0)0Ax. (2))...

      ·P(Ax. (k) -} AX.-k-I (0)0Oxm(k+1)) ...

      ·P(Ax. (m一1)*Ax. (0) ED Ax. (m))

      ·P(A.(m)*Ax. (1) (B几-1)⋯

      ·P(乃、Ax�, (m一1十1)田戏一【)..·

      ·P(A、Ax. (m)①,"m)‘Pmax·Pmax=P2.ax

B,={(Ax. (1), .. ., Ax. (m川Ax.(l),...， Ax. (m)

中至少有两个非零}

B2={(Ax. (1),...,Axm(m))IAxm(1),...， Ax. (m)

中仅有一个非零}

(a) (Ax. (1),
  m一注

...， Ax .(m))E B，时，显然有

1 1 P(Ax. (n)*Ox._�-,(0) )Oxm (n+‘))·P(Axm(m)

--) Axm(1)。几一】)‘2Pmax

从而由式(2)得

A=P(Ax(2m)=/6,(Axm(1),...， Oxm(m))E B,IAx(0)=a)

=艺 艺 ⋯艺P(Ax. (0) -) Ax., (0) ) Ax. (1))
Axm(m)  Axm(m-i)     Ax. (1)

功一1

·nP(Axm (n)、Dxm-,I(0) .4xm (n+‘))

·P(Axm (m) -> Ax. (1)风一。)

故P(Ox(2m)=,8I 6X(0) = a)=Pi+P2、夕2P.ax+尸2Plax=2夕  2pmax。

    (2)当迭代圈数s>2m时，仿定理3中s>m时的情形

即证。 证毕

    定理5 设m分组非平衡Feistel网络Qk (xi ,...‘一。，

‘)=(x., xl ,。二，xm-2, .f (k, x.) )x.-,)满足引理1中的条件且

轮函数.f (k, x.)是双射，则:(s >- 2m)圈非平凡差分对应的概

率不大于Pmax。

    证明 (1)先证对d̀a#0及刀有p(Ax(2m) =刀}Ax(0) =

a):5成。。这一步分4种情形进行证明:(a)戏二0，几#0,

(b)戏* 0,几=0，(c)戏=几=0，(d)戏，0,几#0。

因篇幅所限，只对第1种情形进行证明，其它情形同理可证。

    当月= 0,几*0时，由式(2)知此时.f函数的差分对应依

次为

Axm (O) --->Axm-I (O) (DAxm (1), Axm (1) -4 AXm-2 (0)①Ax. (2)," ,

Ax. (k) -) Axm_k_l (0) O+ Ax. (k+1)，一，

Ax. (m一1)*Ax. (0) O几，风-4 Ax�, (1) m几一，⋯，

乃-> Ax. (m一1+1)m戏一，，⋯，几*Ax, (m一1), 0*0

    因函数.f(k,x,�)是双射，故由八-> Ax. (m-1)及八*0



第6期 王念平等:一类非平衡Feistel网络的差分可证明安全性分析 873

知AXm(m一1)*0

P(A'm (m一1) -->

。显然由八*0和 Oxm(m-1) *0知

Axm (0)几)·P(几-> Ax. (1)几一)

·flp(Al*Ax. (m一1+1)。al-} )·P(A、Ax, (m一1))‘P}
    l=3

从而由以上差分对应知

P(Ax(2m)=Q} Ax(o)=a)
    艺 艺 ⋯艺P(Ax. (0) -} Ax.-, (0)。Axm (l))

行了分析。但有关本文差分可证明安全性的结果却从未在公

开文献中出现过。

5 结束语

    本文对一类m分组非平衡Feistel网络的差分可证明安

全性进行了研究和分析，对于更一般情形的非平衡 Feistel

网络安全性的研究与分析，还有待进一步解决。
}zm (}̂-l ) 4xm (m-Z)

m-3

位. (1)

·nP(Axm (n)*Axm-。一!(0)。Axm (n+1))

·P(Axm (m一2) -}姻(0) ) Axm (m一1))

·P(Ax. (rn一1) ---> Axm (0) ),'m )·P(,6m一Axm (1) .R.-1)

·nP(Al。Axm(m一1+‘)。A-I )·P(QZ*AX. (M一1))
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