
第 卷 第 期

年 月

电 子 与 信 息 学 报
〕 习 工 、产

入 通过使用现代密码学的方法支持保密和认证服务 使用户能够有选择的使用并得到所期

望的安全服务
。

而且
,

这些安全机制正确实现时
,

它不对未采用这些机制的其它 以 部件

有所负面影响
。

的组成 将多种安全技术结合形成一个完整的安全体系
,

由两大

部分三类协议组成 安全协议 认证头 封装安全有效负载 和密钥管理协

议 〔‘
, , 。

安全协议 和 定义了如何通过在 数据包中增

加安全扩展头和字段来保证 包的机密性
、

完整性和真实性 密钥管理协议可以实现不同安全

需求的安全策略的协商
,

和 安全协议一起构建起 层安全体系结构的框架
,

保护所有基于

的服务或应用
。

两个重要概念 安全联盟 和隧道技术 是 协议组中两个最为核

心的概念 是基于一个单向传输的
,

它将一个单向传输所需要的各种安全参数有机地整合

在一 个数据结构
,

由密钥管理协议进行维护
。

安全联盟至少包括加密算法
、

认证算法
、

密钥
、

密
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图 两种不同的 实施方案

操作 系统 中的 软件结构 协议软件是操作系统中的一部分 它使

用进程的概念使各个协议软件模块独立
,

以便于理解
、

设计和修改
,

以协议堆栈的形式在系统
内存中存在

。

每个协议软件模块独立执行
,

并提供明确的并行的机制
。

软件在系统中

包括有 进程
、

输入进程
、

输出进程等
。

从概念上来说
,

软件包含有

以下几个的层次 应用层
、

传输层
、

网络层
、

网络接 口 层和硬件
。

其中网络接 口 层负责硬件的封
装

,

通过它
,

层的数据包可以完成最终的发送过程
,

来 自硬件的数据可以封装成具有指定网

络设备特性的 包
,

从而提交给 层和最终到达的应用程序端 口 不同功能层次网络分组在

协议栈间传输示意过程如图 所示

数据 包的接收 与发送过程 协议栈是 协议软件中最核心的
,

它完成上层

数据包的组装
、

分片
、

路 由选择等多项基本功能
,

包是 协议栈和网络接 口 层交互的数据

格式
。

数据包到达网络接 口层之前可能需要分片
,

而网络接 口 层提交数据包时则可能需要将

分片的数据包进行重组 我们将 协议栈提交 包给网络接 口 层的操作接 口 叫做 数据包
的发送过程

,

协议栈从网络接 口 层接收和重组 包的过程叫做 包接受过程
。

如果一个主机连接在两个 网络最大传输单元 不一样的网络上
,

协议栈发送过程

之前经常需要对数据包进行分片处理
。

但是
,

我们这里讨论的 实施主体是终端主机
,

所以

很多时候只与一个 网络相连
,

同时在这里我们也假定主机不与不同 的网络相连 实际上

这种假设并不失去应用的广泛性
,

因而
,

主机 协议栈的数据发送过程相当于不存在数据包
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分片问题 因为 包在传输过程可能经过更小 的网络
,

所以 包接收过程仍然可能需

要数据包重组
。

从而可以理解为
,

主机 包接收接 口所接收的 包就是源主机所 发送过

程所发送的 包
,

反之亦然
。

在 层部分嵌入 通过操作系统的驱动程序 网卡驱动程序即是一种 的设计

机制可以实现对 协议栈 包接收和发送过程接 口 的截获
,

这相当于在 协议栈原有的

发送和接收操作之前可以嵌入适当的数据处理操作
,

这是 在网络层嵌入实现的基础
。

将

的加密和认证操作嵌入到 协议栈的输出接 口
,

的解密和验证操作嵌入到

的输入接 口
,

而通信双方主机的 包接收接 口所接收的 包就是对方主机 发送过程

事实上 协议软件初始化的时候 操作系统会通知 相关协议栈系统当前

所连接各网络的
,

为 正常工作做准备
。

通过类似 包接收和发送过程的截获

手段
,

可以欺骗 协议栈
,

将操作系统通知的 减少
,

使得即使加密扩展
,

也不影

响 的正常分片操作过程
,

从而解决 问题进而实现 在 层的部分嵌入
。

嵌人式 模型的意义

虽然嵌入式 模型要求主机所有连接的网络的 相同
,

但事实上绝大多数终端主

机
、

甚至网关都符合这个条件
,

因而这种模型具有很广大的实际应用环境
。

、

可 以 实现 的全部安全功能 包的发送过程是包含完整的 包结构
,

在妥善

解决 问题的基础上
,

首先对整个 进行认证和加密处理是没有问题的 其次
,

通过分析

包的头信息和数据信息可以提取传输层数据和头信息
,

从而实现通道模式的认证和加密
,

从
而可以实现 的所有情况的安全机制

,

保证 包的保密性
、

完整性和真实性
对操作 系统透 明 嵌入式 实现机制的关键技术在于通过操作系统标准的驱动程

序开发机制
,

截获 协议栈的 包接收和发送接 口
,

而驱动程序开发机制是商用操作

系统基本的接 口 功能
,

比如 系列操作系统
。

这样 的嵌入就可以完全避开操作
系统网络实现的细节

,

对操作系统透明
,

几乎不依赖于操作系统开发商
。

实现方 式灵活 从嵌入式 的实现过程可以看出
,

它的加解密部分长 适合于一般

的硬件方式
,

也可接收纯粹的软件方式
。

同时
,

这种方式特别适合于终端主机上实现
,

这样往
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往可以实现对 已有 系统的扩充
,

显然
,

如果网关所连接的网络的 一致的情况下
,

嵌

入式 也适合网关上实现
。
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