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密 后送给拍卖行
,

拍卖行打开所有的标书以确定中标价和中标人
,

中标价为最高投标价
。

在第

二价位拍卖中
,

投标方式与密封式拍卖相同
,

投标价最高的投标人中标
,

而成交价为次最高投
标价

。

价格递增式拍卖花费的时间和通信代价都很高
,

而且会泄露有关投标人的许多信息
。

价格递减式拍卖虽不会泄露除了中标人之外的其他投标人的任何信息
,

但时间代价也可能会很

大
。

密封式拍卖可能经一轮投标就可结束
,

但拍卖行会确切地知道所有投标人的出价
,

同时这
种拍卖方式不利于商品的最优分配

。

第二价位拍卖虽时间代价较小
,

但不能保护投标人的隐

私
。

文献【 首次提出了采用匿名投标的拍卖方案
,

其方案可以防止一些投标人相互串通以操纵

拍卖结果的行为
。

文献 从密码学角度探讨了如何设计和实现安全的电子拍卖方案
。

文献

给出了一个安全的网上第二价位拍卖方案
。

文献 【 在假定了匿名信道的存在性的前提下
,

探讨

了在拍卖中如何防止一些投标人相互串通以操纵拍卖结果及如何保护投标人隐私的问题
。

文献

【 以公钥密码为基础提出了一个密封式电子拍卖方案
,

在其中假定了注册中心是分布式的
,

投

标人的投标值不会直接泄露给任何人 文献
, ,

采用了基于 秘密分享方案的多方安

全计算协议
,

以使多个拍卖代理分享投标人的身份
。

文献 」采用可转换不可否认签字以保护投

标人的秘密
,

然而
,

其方案中的通信量非常大
我们以一个新的秘密分享方案和签密技术 为基础

,

采用类似于文献 中的方法
,

提出

一个安全
、

高效的电子拍卖方案 该方案不仅能保护投标人的隐私
,

而且效率高
,

易于实施
,

同

时还能用于第二价位拍卖 本文的安排如下 在第 节给出一个新的秘密分享方案 第 节介

绍我们要用 的签密方案 第 节提出我们的拍卖方案 第 节是简要给出对我们方案的安全性

和效率的分析 最后是小结
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, 一 一
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在我们的方案中将采用签密技术 签密 把签字和加密有机地结合了起来 对既需要保

密 又需要认证的消息以签密方式传送能同时满足这两方面的要求
,

而且还能大大减少计算和通
信代价

,

从而极大地提高通信效率 我们采用文献 中的签密方案
,

所不同的是
,

我们

每次签密一组数据 或者说一个向量 方案的具体描述如下

公开参数 几 表示足够大的素数 沙至少 , 至少
,

其中川 一 表

示 的 中的一个 阶元素 表示输出至少为 七的抗碰撞 函数
,

表示有

密钥控制的单向 函数
,

表示一个对称密码体制的加解密算法
。

签密者 的密钥 私钥
。 任 , , 二 , 一

,

公钥 , 。 二 了
。

的
。

解签密者 的密钥 私钥 。 〔 , ,

⋯
, 一

,

公钥 夕。 犷
“

的

对消息 。的签密过程 随机选取 二 , ,

二
, 一 ,

计算
,

凡 二 嵘
,

二 ,

。
, 尹 价 。

, ￡ 二 叮 十 即 密文为
, ,

对密文
, ,

的解签密过程 计算
,

, 。 日‘乙 ,

。 、 , ,

当且仅当 、 。 时接受
。

对一组数据 向量
, ,

⋯
,

。 的签密过程 随机选取 〔 , , 二 , 一
,

一

算
,

凡 军若
, , , ,

二
, , , ‘ ,
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投标人注册 每 投标人 有私钥 公钥 梦 把 自己的公钥

公钥证书
,

及身份信息 ￡发送给
,

验证证书
,

若有效
,

则随机选取
,

伪
,

⋯
,

以
,

计算出与
, 的身份信息相关的身份识别号

,

了
,

⋯
,

奢任 。
,

其中 , , , 犷
丁 。 ,

,

用
“ , ”

表示级连
。

这些身份号依次相应于 个公开的价位
。

然后 对这些身份识别号进行

签密 随机选取 任 , ,

⋯
, 尹一 ,

计算
,

凡 , 扩 、
,

计算
, ,

⋯
, 。

、 , , ,

了
,

⋯
, 、 ,

奢
, , ,

⋯
, , 。 、 吞

, 、 了
,

⋯
,

、 奢
, ￡ , , 。 ,

⋯
, , ‘ 。, 二 , 。,

⋯
, 二 ,

·

‘ 二 ,

最后再把
, ,

发给 , ,

同时 把 的公钥
,

公钥证书
,

身份信息以及 工
,

爹
,

⋯
,

奢存

入投标人档案库中 收到
, ,

后
, , 对签密进行解密和验证

,

若合法
,

则接受
,

子
,

⋯
,

李作为他在投标中的身份识别号
,

否则向注册中心返回收到的消息不合法的信息
,

并再次 申

请注册
。

假定对任意 。 , ,

⋯
,

岭 及每一 夕〔 , ,

⋯
,

时
,

两个以上的 之和不等于任何一

个
。

拍卖代理注册 设有 。 个拍卖代理
,

分别为
,

几
,

⋯
,

几
。

每一拍卖代理 几 把 自己的

公钥 , 二 尹
, 。 , 任 , ,

⋯
, 一 为相应的私钥 公钥证书及身份信息发送给

,

验

证后存入拍卖代理档案库中 公布 乃 的公钥
、

公钥证书及 几 的编号
。

这样所有拍卖代理

和所有投标人都知道 乃 对应着 的列向量 , ,

二 , ,

⋯
, 。

所有投标人和所有拍卖代理都可验证 是 二型秘密共享矩阵
。
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正确性的证明

对任意 亡个代理 只
, ,

只
,

⋯
,

只
, ,

由于 认
, ,

认
,

⋯
,

认
,

是线性无关的 维列向量
,

线性

方程组 认
, ,

吼
,

⋯
,

民
, 二 有唯一解 二 , ,

⋯
,

饥
,

于是

如⋯认尸飞

⋯
︺
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一一
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·

尸

认认认

十

, 又
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共
,

弓
‘
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, 。

界
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魂九
‘

少
·

少

丸,,

可乙、乙
、

月

⋯
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,
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艺弘
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、片艺
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乡
‘。

艺 , 乙‘ 萝
、。

艺 一 , ‘

味
。
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用的 插值法不能预计算 也不能进行简化 且在每轮拍卖中都得重新计算

对于我们的方案
,

在每一轮投标中
,

每一投标人在投标时
,

先要根据 自己 的身份信息选择
个随机数 个 维向量

,

计算给每一个拍卖代理的投标向量平均需要 舰 次乘法
,

计算复

杂度为 产 确定最高投标价时
,

任何 个拍卖代理合作解一个线性方程组
,

再计算两个 维

向量的内积
,

约需 “ 十 次乘法
,

计算复杂度为 艺” ,

然而
,

这里的主要过程一解一个

线性方程组是可以进行预计算的
,

而且可根据实际情况大量地减少计算量

在实际实现时
,

拍卖代理的个数不必很大
。

为了使拍卖的轮数比较少
,

每轮拍卖所设定的

价位数 不能太小 如果取 爪 二 二
,

二
,

则对文献 中方案而言
,

在每一轮投标

中
,

每一投标人计算所有投标向量需 次乘法
,

亡个拍卖代理合作确定最高价需要 次乘

除法 对我们的方案而言
,

在每一轮投标中
,

每一投标人计算所有投标向量需 次乘法
,

沈个

拍卖代理合作确定最高价约需 次乘法
。

可见
,

在每一轮投标中
,

文献 中方案在这两

方面的计算量是我们的方案的
,

倍还多
。

如果在我们的方案中
,

对 艺个拍卖代理合作解

线性方程组进行预计算
,

并根据 的具体取值把求解过程加以简化
,

则运算量可进一步减少
。

在整个拍卖过程中
,

文献 中的运算量随着拍卖轮数的增加呈线性增长
,

而在我们的方案

中
,

主要的计算 —解线性方程组
,

在各轮中都是一样的
,

因此
,

随着拍卖轮数的增加
,

我们的

方案在效率上的优势就更加明显地体现出来了 以上面的
, ,

的取值为例
,

若拍卖的轮
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