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蓝牙组合生成器相关系数的计算方法 

张卫明 姚 凯 李世取 

(信息工程大学信息研究系 郑州 450002) 

摘 要： 蓝牙组合生成器是蓝牙协议巾使用的密钥流生成算法，它是一个带 4 bit记忆的非线性组合生成器，其输 

入和输出之间相关系数的表示和计算是一个困难的问题，而这是对这种生成器进行相关性分析和相关攻击的基础。 

该文对一般的带记忆组合生成器给出了相关系数和条件相关系数的计算公式，该公式易于实现快速计算。基于此公 

式计算了蓝牙组合生成器的各种相关系数，并列出了部分结果。 
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Computing Correlation Coeffi cients of Bluetooth Combiner 

Zhang Wei··ming Yao Kai Li Shi··qu 

(Department oflnformation Research，Information Engineering University，Zhengzhou 450002，China) 

Abstract The bluetooth combiner,a combiner with four bit memory，is the stream cipher used in bluetooth protocols．The 

expression and computation ofcorrel~ion coefficients between inputs and outputs ofthis combiner is difficult，while this is 

the base of correlation analysis and correl~ion a~ack to it．In this paper, the form ulas for correlation coefficients and 

conditional correl~ion coefficients of general combiners with memory are presented，with which the coefficients can be 

computed fast．By using these formulas，all kinds ofcorrelation coeffi cients ofbluetooth combiner are computed，and some 

results are list in the paper． 
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1 引言 

带记忆组合生成器是 RueppelIl】提出的一类密钥流生成 

器，因其能生成性能良好的密钥流序列而受到重视，关于带 

记忆组合生成器的研究结果可参见文献【2—8】。这种密钥流 

生成器已被应用于 “蓝牙技术” 中，l999年 “蓝牙特别兴 

趣组”公布的 “蓝牙技术标准 1．0”[91中保障蓝牙器件之间 

通信安全的加密算法 就是一个带4 bit记忆的组合生成器， 

即所谓的 “蓝牙组合生成器”D0l。关于带 lbit记忆组合生成 

器的研究结果已比较完善，但长期以来，对一般的带多比特 

记忆组合生成器的研究进展相对缓慢，一个主要原因是其相 

关系数计算非常复杂，没有一个好的表达方法可作为分析工 

具。Goli614]给出过一个概率算法——LScA方法，但它不是 

一 个一般性的表达式，不能表示出全部的线性相关性。另外 

对蓝牙生成器进行相关攻 击的先决条件是寻找连续一段输 

入与对应的连续一段输出之间具有大的相关性的线性 函数 

对，Hermelin和 NeybergIm】对蓝牙生成器提出了一个递推公 

式，并用它对 4 bit长的输入输出找出了一个具有相关性的线 
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性对 ，由此对蓝牙生成器给出了一个理论上的攻击方法。 

Ekdahl和 JohanssonI⋯对 5 bit长和 6 bit长的情况各找到了一 

个具有更大相关性的线性对。Goli6[ 对蓝牙生成器穷举了6 

bit长以内的具有相关性和各种条件相关性的线性对，并以此 

为基础，对蓝牙生成器给出了一种理论攻击方法。 

本文利用 Walsh谱得到了一般的带记忆组合生成器相关 

系数的计算公式和条件相关系数的计算公式，它们可以表示 

任意比特长线性对的相关系数，并能实现快速计算。利用这 

些公式，我们对蓝牙组合生成器计算了 Ilbit长以内的所有 

线性对的相关系数，和 8 bit长以内所有线性对的条件相关系 

数，并在第 5节列出了部分计算结果。 

2 带记忆组合生成器的概率模型 

本文用大写表示布尔随机变量，小写表示其取值或一般 

的布尔变量，如无特别说明它们之间的运算都是GF(2)上的 

加法或乘法运算。 

具有r bit记忆和 n个输入的非线性组合生成器定义为 

Y‘ =V(x‘ ，J，‘ 一。’)， J l 

z，=f(x‘ ，J，‘ 一。 )， 1 
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其 中 V：GF (2)xQF (2)_÷GF (2)为 状 态 向 量 函 数 ， 

f：GF (2)xGF (2)_÷GF(2)为输出函数，Y‘ ：( I，，Y2 ，⋯， 

)是时刻t，的状态向量，Y‘。 为初始状态， ‘ =(xl ，x2，， 

⋯

， )为时刻 的输入向量(如图 1)。 

图 l 带记忆非线性组合 生成器 

作为密钥流生成器，可假设 厂( ，X2，⋯， ， +l，⋯，Xn+，) 

是平 衡 的 "+r元布 尔 函数， V(xt， 2，⋯， ， +l'⋯， +，)， 

= (gl(xt，X2，⋯，Xn， +l，⋯，Xn+，)，⋯，g，( ，X2，⋯， ， +l，⋯， +，)) 

是 平 衡 的 +r元 r维 布 尔 向量 函 数 ， 这 等 价 于 当 

一

，Xn， +l，⋯，Xn+，是相互独立且都具有均匀分布的布 

尔 随 机 变 量 时 ， gI( 一，Xn，Xn+l'⋯， +，)，⋯，g，(Xt，⋯， 

，Xn+l，⋯，Xn+，)，是 r个相互独立且都具有均匀分布 的布 

尔随机变量：又设 

X‘’ =( II，X2I，⋯， 1) 

X‘ =(XI2， 22，⋯，Xn2)，⋯ 

X‘川=(Xt ， 2 ，⋯，Xn )，⋯ 

是定义在同一概率空间 (Q，F，P)上的相互独立的 维布尔 

随机 向量序 列 ，且 对 任 一 k≥1，( 2 ，⋯，XnI)中的 

m X2I，⋯， 是相互独立且都具有均匀分布的布尔随机变 

量；还设 0，⋯， 0也是定义概率空间(Q，F，P)上的相互独 

立、都具均匀分布的布尔随机变量，且 y‘。 ：( 0，⋯， 0)， 

(”
，
X(2)，⋯ ，X ‘⋯

，
⋯ 也是相互独立的。 

最后记 

y‘ =( ( ‘ ，y(j-t))，⋯，g，( ‘ ，y(j-I)))， =l，2，⋯ 

Z／=f(X‘ ，y(J-J))， J=l，2，⋯ 

由 y‘。 和 ‘’ 相 互 独 立 且 分 布 都 是 均匀 的 和 g J( ， 2， 

⋯ ， ， +l，⋯， +，)，⋯，gr(Xl，X2，⋯，Xn，Xn十l，⋯，Xn+，))是平衡的 

+r元r维布尔向量函数可递归得到对每个 J>1，y(／ 都与 

y(0)一样，是分量之间相互独立且每个分量都具有均匀分布 

的 r维布尔随机向量；再由f(xt，X2，⋯，Xn， +l，⋯， +，)是平 

衡的 +r元布尔函数，同理可知对每个J 1，Z／都是具有 

均匀分布的布尔随机变量。我们的 目的是分析 {z，，J 1)和 

{ ‘ ，J 1)之间的相关性。 

3 带记忆组合生成器相关系数的计算公式 

下 面 设 X=(Xl，X2，⋯，Xn)是 布 尔 随 机 向 量 ，其 

中 ，，X2，⋯，Xn独 立 均 匀 分 布 。 对 W=(WI，W2，⋯， ) 

∈GF (2)记 

W ·X = X t+w2X2+⋯ + Xn 

V是 上 一 节 定 义 的 向 量 函 数 ，对 l|=(Ul,“2，⋯，U，) 

∈GF (2)记 

l|·V = IgI+u2g2+⋯ + r毋 

定 义 1 设 (̂ ，X2，⋯，Xn)和 h2(x~，X2，⋯， )是 n元 

布 尔 函 数 ， 则 和 的 相 关 系 数 定 义 为 

c( ， )=P{ ( )=hz( ))一P{ ( )≠ ( )) 

若 =’．，·X，’．，∈GF (2)，则利 用 Walsh循 环 谱 

有 ： c( ， )= )(．．，) 

下面设 GF (2)=(0，l，I，l，2，⋯，l，2 r．I)(O表示 r维零向量)， 

定理 1给出了带记忆组合生成器的输入与输出的相关系数的 

谱分解式。 

定理 1 具有 it记忆和 个输入的组合生成器，对 

七>0，设 Ui,Uj-I,“，一2，⋯，Uj-keGF(2)，WjC'％W，一I∈GF，，(2)， 

则 uj．Zj+⋯+Uj-kZj—I与 W，·X‘ +⋯+W，一I·X‘，- 的相关 

系数： 

c(u Jzj+⋯+Uj-kz卜k，Wi·Xtj +⋯+Wi
—

k·X t卜 

=(& ，)(．．’，，o)，& ，)(．．’ ， )，⋯，& ，)(．．’，，l，2，一1)) 

其中 

·E E_-2⋯ Ej
—

t+2‘Ei
— t+ ‘ 

E = 

f&l，『，)( ，o) 

f& + ( o) I 
； 

IS(v2
．

．
1'V+uif)(．．，，，o) 

⋯

s( ，)( ，'，2，一1) 

& ，)( o) 

& ． +uy_kf)(Wj o) 
& ̈  一。，)( 小o) 

&w  + ．。，)( o) 

& ，)(．．，，，l，I) 

& ̈  ，)( ，l，I) 

S(vz．_t．v+uif)(wf，vt) 

⋯

& +l，ff)(Wi，l，2 ) 

i i 

⋯  

v2 r-Ïl，i，)(．．，f，l，2 r-I) 

J—k+1 i J一1 

证明 由第 2节的概率模型知，输入与输出的相关系 

数与时刻无关，只与时间长度有关，因而不失一般性可令 

k= 一l，即考察“ Z，+⋯+UIZt与W，·X‘ +W，一l·X‘ 一”+ 

⋯ +W，·X(1 的相关系数即可。为简便，只对 r=2，即对带 2 

bit记忆的组合生成器进行证明。 

带 2 bit记忆组合生成器定义为 

Y‘ =V(gI( ‘，)，Y‘ 一’ )， g2( ‘ ，yO I)))， J I 

z，=厂( ‘D，y(j-I))， J l 

http://www.cqvip.com


l472 电 子 与 信 息 学 报 第 27卷 

定义复合函数： ( ‘”，Y‘。 )=gl( ‘”，Y‘。 ) 

G ( ‘ ， ‘̈，Y‘。 )=gl( ‘ ，gl( ‘̈，Y‘。 )，g2( ‘̈，Y‘。 )) 

一

般地，可定义 G，(jc‘ ，x(j-I)，⋯， ”，Y‘。 ) 

类似地定义 ( “’，Y∞’)=g2( ”，Y‘。’) 

G；( ‘ ， ‘̈，Y‘。 )=g2( ‘ ，gl( ‘̈，Y‘。 )，g2( ‘̈，Y‘。 ))． 

( ‘ ， ‘ ，⋯， ‘̈， ‘。 ) 

和 

F’( ‘”，Y‘。 )：f(xm,Y‘。 ) 

F ( ‘ ， ‘̈，Y‘。 )=厂( ‘ ，gl( ‘̈，J，‘。 )，g2( ‘̈，J，(。 ))．． 

FJ(x‘ ，x‘ 一”，⋯， ‘”，J，‘。 ) 

这里 G ， ，F 都是 +2元布尔函数。 

对给定的uE GF(2)， ∈GF (2)，(，1， 2，t)e GF (2)， 

N(u， ， ， 2，，)：l{( l，Y2)：gl( ，Yl，Y2)=，l， 

g2 ，Yl，Y2)=t2,uf( ，Yl，Y2)=，} 

易矢口N(u， ，，l，，2，，)=4P{gl( ， ， )= ，g2( ， ，Y2)=t2，uf(x， 

， =，)。 

由zl，z2，F’，F 的定义可得 

c(u2Z2+uiZl， 2‘X‘ + l’X‘’ )=S(u2F2+uIFI)( 2，’．，l，0，0)， 

此处 (0，o)e GF (2)是2维零向量。 

再由walsh谱的定义， 

S(
u2F2+UlFI}(w2， ，O，0) 

=  

2n 2 ∑ ∑ ∑ ∑ ’+ l— l一 ‘_一 厶 
‘2)eGF (2) 。)eGF (2) 10eGF(2)Y20eGF(2) 

．
f—l、 2，( ‘ ．两( ‘”． ．Y20)． 2( ‘”． ．Y20)) ，( ‘“．n0． 0) ‘ ’ ‘ 

=  ∑ ∑ ∑ ∑ ∑ 
‘- 

eGF (2) ‘ eGF (2)tleGF(2) 2∈GF(2)f∈GF(2) 

．(一1) 2，(x(2),tld2)+t+w2．x(2)+wi．x(I)Ⅳ( 
， 

(”
， ， 2，，) 

=  ∑∑∑∑∑(一1) ’̂ ” ” 
‘- ’ ‘’ fl 12 

·4P{gl( ‘ ， 0，y20)=6,g2( ‘”， 0， 0) 

=t2, 厂( ‘”， 0， 0)=，} 

=  ∑∑∑∑∑(一1) ．f1止 w： ” 
’ ” fl 12 

．【Jp{gl( ‘̈，y‘。 )=，l} 

+P{g2( ‘̈，y‘。 )= 2}+P{gl( ‘̈，y‘。 ) 

+g2( ‘̈，y‘。’)=，l+ 2} 

+P{gl( ‘̈，y‘。’)+ 厂( ‘̈，y‘。 )= +，} 

+P{g2( ，y‘。 )+ 厂( ，y‘。 )=，2+，} 

+P{gl( ‘̈，y‘。 )+g2( ‘̈，y‘。 ) 

+ 厂( ‘̈，y‘。’)=，l+ 2+，}一3】 (1) 

=  ∑∑∑∑∑(一1) ’．fl止 ，+ ” 

·[2P{ul厂( ‘”，y‘。 )=，}一1 

+2P{gl( ‘̈，y‘。 )+“I厂( ‘̈，y‘。 )= +f}一1 

+2P{g2( ，̈l， 。 )+ f(xm,l，‘。 )=，2+，}一1 

+2P{gl( ‘̈，y‘。’)+g2( ‘̈，y‘。 ) 

+ 厂( ‘̈，y‘。 )：，l+，2+，}一l】 

=  ∑∑∑∑(一1) (x(2),tI,t2 z ” 
’ ‘’ tl ／2 

协毒 ” 
+· ∑ (一1) ·‘ “’’ ‘。’ + ·，‘ ” ’ ‘。’ fl 

。

Y ”’eGF (2) 

+· ∑ (一1) ‘ “’· ‘。 ·，‘ “’’ ‘。 +f 
。

y ’eGF (2) 

+． ∑ --1) I‘ “’’ ‘。’ g2( “’’，‘。’)+ I，( “’· ‘。’) fl+，2 
。 Y‘”’eGF (2) 

=  I∑∑∑(一1) ‘ f1．f2) 
‘- fl ／2 

·  1∑∑(一1) “’· 
。 ” Y‘” 

+ 1∑∑∑(一1) ‘ fI．f2) 十fl 
， tl 12 

· 1∑∑(一1) ”’ “’· 
。 ” y‘”’ 

+ 1∑∑∑(一I) f1．『2) +『2 

1)g2( ‘”、 ‘。 ) ，( ‘”· ‘。 )+ l’ ‘ 

+ 1∑∑∑(一1) ‘ fI．f2) l+J 
‘ J tl t2 

· 1∑∑(一1) “· ‘ “’· 
‘ ‘I)Y‘u) 

=  2，)(’．，2，0，0) ( ，)(’．，l，0，0)+ ( 2，)(’．，2，1，0) gl+Ul，)(’．，l，o，0) 

+ ( 2，)(’．’2，0，1) (g2+Ul，)(’．，l，0，0) 

+ ( 2，)(’．，2，1，1) 自+g2+ I，)( ，0，0) 

这里式(1)使用了布尔随机向量联合分布的分解 。 

一 般地，对于 >2，类似可证 ujz，+⋯+“IZI与 ’．，，．X‘， + 

’．，J
—

l·X ‘卜 ’ +⋯ + ’．，l·X‘’ 的相关系数： 

c(u Z +⋯ +u,Zl，’．，J·X‘ ’+···+’．，l·X‘ ) 

，)(，‘r ，o，o) 
． 

l+Ill 一)(’‘， ，⋯， ，o，0) 

+ ，)( ，l，o)sfG~'-I+uj_IF／-I+．
． ．

+UlFI)( ，一l，‘一，’．，I，0，0) 

+ ，)( 』，0， ) G；_I+ 
， 

I+_． ， )(’．，川 ，⋯， ，0，0) 

+ ，)( ， ， ) Gf_I+G；-I+
uj_IFJ-I+．．．+UlFI)( 一， ，0，0)(2) 

而且，一般地对 2 i ／一I类似可证 

∑  
∑  一I 
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爝嚣 ：2 
嚣 Wl o( + +．． ，’⋯’ ’u’u， 

& ，)(．．， 0 o) 

&gl+ui，)(．．， ，0，o) 

&g2+ui_，)( ，0，o) 

&自+g + 。，)(．．，f'v，0 o) 

& ，)( ，0，1) 

&gl+ui，)(．．，『'v，0 1) 

&g2+ui_，)(．．，，，0，1) 

&gI+g2+ ，)( ，，O 1) 

& ，)(．．， 1 o) 

&gl+ui，)(．．， 1 o) 

&g2+u~_，)( ，1，o) 

&自+ ，)(．．，f''1，o) 

& ．，)(．．， 1 1) 

Sgl+uif)(Wi，1，1) 

Sg2+uif)(Wi，1，1) 

&自 + f)(Wi，1，) 

(3) 

由式 (3)递 推 并 结合 式(2)， r=2的情 况 即 可 得 证 。 

对一般的带r bit记忆的组合生成器用上面的方法类似 

可证。 证毕 

4 带记忆组合生成器条件相关系数的计算公式 

在上一节所得结果的基础上，我们还可以考察各种条件 

相关系数的计算公式。 

定义 2 设 ^( ，x2，⋯， )和 hdxl，x2，⋯，Xn)是 元 

布 尔 函 数 ，在 已知 GF (2)的条 件 下 ， hi和 的 

条 件 相 关 系 数 定 义 为 

c( ， l )=P{ ( )= ( )l ∈ )一P{ (X) 

≠ ( )lX∈ ) 

4．1 已知一条输入序列的条件相关系数计算公式 

在相关攻击中，有时可以穷举一条级数较短的移位寄存 

器序列，在此基础上寻找其它输入与输出间的相关性，亦即 

在 已知一条输入的条件下计算条件相关系数。对n元布尔函 

数 h(xt，X2，⋯， )， 固 定 X1的 值 可 得 两 个 一l元 布 尔 

函 数 ， 分 别 定 义 为 ( ，⋯， )=h(O，x2，⋯， )和 

(x2，⋯， )=h(1，X2，⋯， )。一 般 地 ，对 于 元 k维 

向 量 布 尔 函数 H(x 一， )=( ( ，⋯， )，⋯， ( ，⋯， )) 

可 定 义 

H。( 2，⋯， )=H(0，X2，⋯，Xn) 

= ( (O，X2，⋯， )，⋯， (O，X2，⋯， )) 

日 (X2，⋯， )=H(I，X2，⋯， ) 

= (̂ (1，X2，⋯， )，⋯， (1，X2，⋯， )) 

按 照此定义，由第 l节带记忆组合生成器模型中的输 

出函数 厂，可定义 厂。和 厂 ，由状态向量函数 V可分别定义 

V。和V 。下面假设已知第一条移位寄存器的输出，即已知 

{ ．，i 1)={ ，，f 1)。 现 若 要 在 已 知 { 
， 一

I = xl
，
， I，⋯ ， 

， 

=  

，

，)的 条 件 下 求 Uj +⋯+“，'I 一I与 · ‘ 

+⋯ + ．．，H · ‘ 
， 的条件相关系数，只需把定理 1所给计 

算 公 式的 各矩 阵中 的 厂 和 依 次 换 为 厂1 和 V1， 

(i= ，J一1，⋯，J—k)即 可 。‘ 

在已知多条移位寄存器序列的条件下，条件相关系数计 

算公式亦可类似给出，但在实际应用中由于计算能力的限 

制，一般不会穷举多条移位寄存器序列。 

4．2 已知输出序列的条件相关系数计算 

记 一 ={ ⋯， )，a ～ ={ -kC"~ )，用 一 = 

口 一 I 表 示 事 件 { 一I=aj-kC'％ =aj}。下 面 在 已知 

z I=口 I的条件下，考察 “ ，⋯，X‘ 的线性 函数与零 

函数的相关系数，定理 2表明已知输出的条件相关系数可由 

无条件相关系数线性表出。 

定理 2 具有 it记忆和 个输入的组合生成器，若其 

输出{zj，J 1)独立均匀分布，则对 J>k>0， ’‘’，，⋯，’‘’H 

∈GF (2)，在 已知 I=口 I的 条件 下 ， ．．， ·X‘ +⋯ 

+．．，H · ‘ 一 与零函数的条件相关系数： 

c(．．，，·X“ +．．·+ X“ ，Ol I= 一 I) 

= ∑ (一1) 。 ('，· I，．．’ ·X‘ ⋯+W ·X‘ ) 
“’( ) 

证 明 

c( ·X“ +．．·+．．，，-|·Xu ，Ol I=口 — I) 

= 2P{w ·X“ +⋯+．．， ·X“ )-Ol 一 I = 口 一 I)一1 

一 ，
尸{wj‘Xu’+．．叶 x“ ’=o， 一I=口 一̈

一 1 一

‘ ——————————————————————————：———————●————————————————— ——‘—一 一 l 

尸{zj—I 口 一I) 
= 2“ P{w ·X‘ +．．叶 X‘̈ =O,Zj_I=口 I)一1 

f． 
=2“ I ∑ P{v· =．，·吐 ，Wj·X“)+．一 I

‘

’ “。‘ 

+ ．．，，
一

I·X‘ =O) 

一  ⋯  (j-t)=0) 

= 4∑ P{v· I='，·口 Wj·X‘ +．．叶 “ 
“’( 

=o)一2H +l=4∑ 寺(P{'，· I='，·口 I) 
“’( )‘ 

+P{wj·X‘ +⋯+．．，卜I·X‘ 一 =O) 

+P{v· I=．．，，·X“ +．．·+ X“ 

+ '，·口J
，一I)一1--2 +1 (5) 

、  O  O  O  

．

，

．

，

．

，  

一 ， ， 卜 

． 

．  

，̂ 
二． 

斗 

— J 

． 
～ 

～ 

弋 
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=：2 ∑ P{’，·zj— =：w ·X‘ +⋯+'．，，一 ·X‘ 一 +’，‘n 一 ) 
GF̂+’(2) 
≠0 

— 2 +l 

= ∑ (2P{v· =’l， ·Xu +．．．+’l，，I★·Xu 
GF̂ 。(2) 
≠0 

+ ·口{一 )一1) 

=  ∑ (一1)v'a~-k~( · ，’l， ·x‘ ⋯+’l，，I★·X(Y-k)) 
GF‘+’(2) 
≠0 

这里式 (4)和式 (5)式使用了布尔随机向量联合分布的分 

解式n 。 证毕 

若结合使用上述方法即可得到在同时已知一条输入和 

输出序列的条件下的条件相关系数计算公式。 

5 蓝牙组合生成器的相关系数 

上两节得到的公式把带记忆组合生成器连续输入与输 

出的线性对的相关系数转化成了矩阵相乘的形式，其中矩阵 

由输出函数和状态 向量函数的 Walsh循环谱组成，对于实际 

使用的生成器，为了保证输出序列有好的密码学性质，这些 

矩阵一般都是稀疏矩阵 (如蓝牙组合生成器)，而且由定理 l 

可看出，运算过程的每一步都只是向量和矩阵的乘法，只要 

某一步出现零相量，就可知相关系数为零，停止运算，所以 

这种方法非常适合用来快速搜索具有相关性(EP相关系数不 

为零)的线性对。下面用上述方法计算蓝牙组合生成器的相关 

系数。 

“蓝牙协议”是一个短距离无线通信协议，1999年 “蓝 

牙特别兴趣组”公布了 “蓝牙技术标准 1．0”【 ，其安全机制 

中采用的密钥流生成算法 E0，事实上就是一个有 4个输入带 

4 bit记忆的组合生成器，被称作 “蓝牙组合生成器 ”【。。】。作 

为输入的4个 LFSR的长度分别为 25，3l，33，39，其反馈 

多项式均是本原的，抽头数均为 5个。记 ，时刻 4个移位寄 

存 器 的 输 出 为 X‘ = lj,X2j,X3j,X4 )， 状 态 向 量 为 

c‘ <co+lI 1+l， o，c )，生成器的输出为z ，则此生成器定 

义如下： 

zj x、j+ x2j+ x3j+ x4j+ c 

0+l= 川0 + c + 
一

l+ 
—

l 

c川I = s
川I+c +c?一1 

其 I+．，S川o)-J l∈{0'l’2，3)， 
(此式中加法为十进制加)，( ， I，C．．，o C—

I

．
)为 4 bit记忆的初 

态。 

按照第 2节一般的带记忆组合生成器的模型，我们把蓝 

牙组合生成器转化成如下形式： 

输 出函数为 

z =厂( ‘ ，c‘ )= ，+ + + +c 

状态向量函数为 

C‘ =V(x‘ ，c‘ 一 )=(蜀( ‘，),C(／-0)， 

g2(xU),CU-0)，g3( ‘"，c(／-O)，g4( ‘ ，C‘，一 )) 

gl(x‘"，c‘ -1 )：c，I+日l(．，)c +H2(．，)+c +c 
一

l+ c I
—

l 

g2( ‘ ，c‘ )=1tl( ) ?c 十Hl( ) + ( )c 十H4( )+c + 一 

g3( ‘ ，c(J-O)：c? 

g4( ‘ ，c‘ 一 )=cI， 

其中 

H j、 xU十x2i七x3i十x4i 

H2(j) XI／X2j+XljX3／+Xi／X4y+x2iX3j+X2／X4j+x3ix4i 

H3(j) XljX2jX3i+XljX2jX4j+x iX3ix4j+X2jX3iX4i 

H 4 xUX2iX3iX4j 

有了上述输出函数和状态函数的表达式，算出它们各种 

非零线性和的 Wal sh循环谱值，就可利用第 3节和第 4节 

的公式计算连续的输入输出线性对的相关系数了。正如前言 

中提到的，寻找具有大的相关性 (亦即相关系数绝对值较大) 

的线性对，是对蓝生成器进行相关攻击的关键。文献 【l0—12】 

分别采用递推关系或穷举法寻找连续 4 bit长，5 bit长和 6 bit 

长 (蓝牙生成器 4 bit长以下输入输出无相关性)的有大的相 

关性或条件相关性的线性对，但用递推关系所能找到的线性 

对非常有限 (仅一两个)，用穷举法搜索更长的线性对则是 

计算上困难的。而我们利用第 3节的公式，对蓝牙生成器计 

算了 l1 bit长以内的所有线性对的相关系数，并计算了 8 bit 

长以内在分别已知输入或输出的条件下所有线性对的条件 

相关系数。下面的表 l列出了5 bit长到 l1 bit长线性对所能 

达到的最大相关系数的绝对值，以及相应的线性对个数：表 

2列出了在已知输入或输出的条件下5 bit长到8 bit长线性对 

所能达到的最大条件相关系数的绝对值，以及相应的线性对 

个数。 

表 l 5 bit长到 l1 bit长线性对所能达到的 

最大相关系数绝对值以及相应的线性对个数 

输入 相应 输入 
输出 最大相关 的线 输出 最大相关系 相应的 

长度 系数绝对值 性对 长度 数绝对值 线性对 

个数 (bit) 
个数 (bit) 

5 0．09765625 l6 9 0．03662l09 l6 

6 0．09765625 l6 lO 0．0l45l969 l6 

7 0．038l4697 l6 l1 0．0l68085l l6 

8 0．O3839l1 l l6 
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表 2 已知输入或输出的条件下 5 bit长到 8 bit长线性对所能达到的 

最大条件相关系数绝对值以及相应的线性对个数 

已知输入 已知输出 
输入 

输出 相应 相应 

最大条件相关 的线 最大条件相关 的线 长度 

系数绝对值 性对 系数绝对值 性对 (bit) 

个数 个数 

5 0．Il328l25 256 0．Il328l25 64 

6 0．135742l9 l28 0．135742l9 48 

7 0．083557l3 64 0．08380l27 24 

8 0．09l06445 64 0．09204l02 8 

6 结束语 

以前对蓝牙组合生成器的相关性分析，或是通过特殊的 

递推关系可求出一两个有相关性的线性对 【加，“1，或是通过 

穷举可求 6 bit长以内的有相关性的线性对 1121。而本文给出 

了一般的带记忆组合生成器的相关系数计算公式，它可以表 

示出带记忆组合生成器的全部线性相关性，这对于这类组合 

生成器的性质分析和设计有重要意义，例如本文定理 1是文 

献 【6】中引理 1、2的一般化，在文献 【6】中我们以相关系 

数表达式为基础对带记忆组合生成器的相关免疫性作了系 

统分析，并得到了相应的构造方法。另外，本文的公式可以 

实现快速运算，所以能尽可能多地找出具有大的相关性的线 

性对，例如用本文的方法，我们可以对蓝牙生成器找到更多 

的具有大的相关性和条件相关性的线性对，这对于实现对蓝 

牙生成器的快速相关攻击有重要作用。 
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