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一个安全的门限代理签名方案 
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摘  要  针对现有的门限代理签名方案中所存在的合谋攻击，提出了一个安全的门限代理签名方案。合谋攻击是

指在不知道任何有效的门限代理签名的情况下, 恶意代理成员人数大于或等于门限值时, 他们能合谋重新构造代

理群的秘密多项式函数, 得到代理群的秘密参数, 从而可以伪造其他代理成员的代理签名。提出的新方案不仅能满

足门限代理签名的性质，而且能抵抗合谋攻击。另外，该方案能根据原始签名人的需要，撤消代理签名人的代理

签名权。 
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A Secure Threshold Proxy Signature Scheme 
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Abstract  A secure threshold proxy signature scheme is proposed aiming at conspiracy attack, that is, any t (t is threshold 
value) or more malicious proxy signatures may work together to reconstruct the secret polynomial of the proxy group and 
derive the secret keys of other members in the proxy group, consequently they can impersonate some other proxy signers 
to generate a valid threshold proxy signature. The new scheme can not only satisfy the properties of the threshold proxy 
signature, but also withstand the conspiracy attack. Furthermore, the proxy signer’s proxy signing capability can be 
revoked if the original signer needs. 
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1  引言 

门限代理签名是一个很重要的数字签名，近年来人们对

门限代理签名进行了广泛的研究。目前，已经有许多门限代

理签名方案[1-7]被提出。但这些方案都存在以下问题：(1)合
谋攻击。文献[1 7]的方案中存在合谋攻击，即在不知道任

何有效的门限代理签名的情况下, 恶意代理成员人数大于或

等于门限值时, 他们能合谋重新构造代理群的秘密多项式函

数, 得到代理群的秘密参数, 从而可以伪造其他代理成员的

代理签名。在Hsu等人提出的门限代理签名方案

−

[7]中，产生代

理签名时需要代理签名人的私钥，因此恶意代理签名人因没

有其他代理签名人的私钥不能伪造其他代理签名人的代理

签名。但仍然存在着恶意代理签名人的人数大于或等于门限

值时，他们能合谋重新构造代理群的秘密多项式函数，从而

得到代理群的秘密参数的不安全因素。另外，在Hsu等人 

的方案中，原始签名人能根据代理签名辨认出代理签名人的

身份，这对原始签名人是非常有用的，因为原始签名人能对

代理签名人的代理签名进行监督，防止代理签名人滥用他们

的代理签名权。但是，在有些实际情况下，尽管代理签名人

                                                        
 2004-11-19 收到，2005-05-19 改回 

忠实地行使着原始签名人委托给自己的代理签名权利，代理

签名人仍然不愿意原始签名人能根据代理签名确定代理签

名人的身份。例如，电子选举、电子支付等。(2)在文献[1 − 7]

的方案中，一旦原始签名人将签名权委托给代理签名人，那

么代理签名人就具有对这个签名权的永久代理，这对原始签

名人是很不利的。原始签名人希望代理签名人在某一段时间

内具有代理签名权，当这段有效期过后，就收回代理签名权。 

 针对以上问题，本文提出了一个安全的门限代理签名

方案。方案不仅能满足门限代理签名的性质，而且也能抵抗

以上提到的合谋攻击；根据代理签名不能辨认代理签名人身

份；在原始签名人需要时，可收回代理签名权。 

2   Kim 等人的门限代理签名方案及其弱点 

2.1  Kim等人的门限代理签名方案[1] 

设p, q是两个大素数，且q | (p − 1)，g是GF(p)中阶为q的

生 成 元 。 原 始 签 名 人 的 私 钥 为 *
0 qx Z∈ ， 公 钥 为

(0
0 modxy g p= 0y 由CA公证过)。h是安全的单向Hash函数。

是授权消息，主要包含原始签名人和代理签名人的身份，

代理签名的范围等。P
wm

0代表原始签名人， 1 2{ , , , }P nG P P P= L 为

n成员的代理群。 
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(1)子密钥生成过程   代理群 1 2{ , , , }P nG P P P= L 应用

Pedersen的秘密分享方案[8]产生每个代理人的子密钥和公共

信息如下： 

代理群的秘密多项式： 
1

0 1 1( ) modt
tf x a a x a x q−
−= + + +L               (1) 

每 个 代 理 签 名 人 i PP G∈ 的 子 密 钥 为 ： 0( )is f i a= =  
，其中1

1 1 modt
ia i a i q−
−+ + +L * ( 1,2 , 1)i qa Z i t∈ = −L ； 

代理群的公共信息为：  0 mod , mod ,jaa
G jy g p A g p= =

1,2, , 1j t= −L 。 

(2)签名权的委托过程  当原始签名人P0同意将签名权

委托给代理签名人时，原始签名人和每个代理签名人 i PP G∈

一起完成以下步骤： 

步骤 1  P0选取随机数 ，计算*
qk Z∈ modkK g p= , 

,( || )we h m K= 0 modex k qσ = + 。 

步骤 2  P0首先选择一个秘密多项式 

   1
1 1( ) modt

tf x b x b xσ −
−′ = + + +L q

)

                       (2) 

其中 , 然后计算* ( 1,2, , 1j qb Z j t∈ = −L modjb
jB g p=  

,( 1,2, , 1)j t= −L ( ) ( 1,2, , )i f i i nσ ′= = L ,最后秘密送 iσ 给每

个代理签名人 i PP G∈ ，公布 ( , , )j wB m K 。 
步骤 3  每个 i PP G∈ 收到 iσ 后，验证 ( || )

0
i wh m kg y Kσ =  

1

1
mod

jt
i
j

j
B p

−

=

⋅∏ 。如果等式成立，每个 iP 计算 ('
i i i ws h mσ σ= +  

|| ) modK q ， '
iσ 为代理签名人的代理密钥。 

(3) 代理签名的产生   设 m 为待签名的消息，

为 t 个代理签名人，他们将代表代理群对消

息签名，代理签名产生如下： 
1 2{ , , , }tG P P P= L t

t

t

步骤 1  应用Pedersen的秘密分享方案1 2{ , , , }tG P P P= L
[8]产生每个代理人 iP G∈ 的秘密影子和公共信息如下： 

代理群 的秘密多项式： tG
1

0 1 1( ) modt
tf x c c x c x q−
−′′ = + + +L                        (3) 

其中 ； * ( 1,2, , 1i qc Z i t∈ = −L )

t   代理签名人 iP G∈ 的秘密影子： 0 1( )is f i c c i′ ′′= = + +

t

 

； 1
1 modt

ic i q−
−+L

公共信息为   

。 

0 mod , mod ,jcc
jy g p C g p= = 1,2, ,j = L

1t −

步骤 2  每个 iP G∈ 计算 ( || ),e h y m′= modi i is e qγ σ′ ′ ′= + ,

秘密送 iγ 给每个代理签名人 ( 1,2, , ,i t )P G j t j i∈ = ≠L 。 

步骤 3  iP 收到 ( 1,2, , , )i j t j iγ = L ≠ 后， iP 验证每个 iγ

的有效性，即 

1

1

( || )( || )1 1
( || )

0
1 1

mod

i
i

w
i i

w

t
j

i
i

h y mh m Kt t
h m K j j

i G i
i i

g y C

y K B y A

γ
−

=

− −

= =

⎛ ⎞
=⎜ ⎟

⎝ ⎠

⎡ ⎤⎛ ⎞
⎢⋅ ⎜ ⎟
⎢ ⎥⎝ ⎠⎣ ⎦

∏

∏ ∏ p⎥

 

如等式成立， iγ 是有效的。 

步骤 4  每个 i

0 (0) (0) modT c e f f e qσ ′ ′′ ′ ′= + = +  

则对消息 m 的代理签名为 ( , 。 , , , )wm T e K m′

(4)代理签名的验证过程  收到代理签名 ( , , , , )wm T e K m′

后 ， 首 先 计 算 ， 然 后 验 证( || )
0( ) mowh m KT ey g y K p′−′ = d

( || )e h y m′ ′= ，如等式成立，则代理签名 是有

效。 

( , , , , )wm T e K m′

2.2  Kim 等人方案的弱点 

Kim 等人方案不能抵抗合谋攻击。任意 t 个恶意代理签

名人，如 1 2{ , , , }T tS P P P= L
1

0 1 1( ) modt
t

，工作在一起能重新构造代理群

的秘密多项式 x a a x a x q−
−= + + +L (见(1)式)。 f

 t 个恶意代理签名人互相泄露他们的子密钥 is ，并计算 
1

1 1,

0( ) mod
tt

i
i j j i

jf x s
i j

−

= = ≠

−
=

−∑ ∏ q

)

 

于是，这些恶意代理签名人就很容易地获得其他代理签名人

的子密钥 ( ,l P Ts l G l S∈ ∈ 。 

同理，利用恶意代理签名人的代理密钥 )( 1,2, ,i i tσ = L

和秘密参数 is′ ，他们也能重新构造代理群的秘密多项式

( )f x′ (见式 2)和 ( )f x′′  (见式 3)，从而得到其他代理签名人

的秘密参数 ( ( ))

tP G∈ 利用 iγ 和 Langrange 公式计算 

j j f jσ σ ′= ( (， ))j js f j′ ′ ′′= 0 0( (0))f，c c ′′s = 和

原始签名人的委托签名 ( (0))fσ ′σ = 。最终他们得到了其他

代理签名人的代理密钥 ( ||j j j w )s h m Kσ σ′ = + 。 

因此，这些恶意的代理签名人使用 0( , , , , )j j js s cσ σ ′ 能伪

造其他代理签名人的代理签名。 

3  安全的门限代理签名方案 

设系统有一个可信中心(TC)，TC负责选择系统参数和代

理群的秘密参数。P0为原始签名人， 1 2{ , , , }P mG P P P= L 为m

成员的代理群。在Gp中，有一个叫管理人(GP)，GP负责验证

代理群成员的个人代理签名的有效性，并把这些有效的个人

代理签名合成为代理签名，整个方案包括以下几个部分。 
3.1  系统参数 

令 1 2 1 2(2 1)(2 1)n p p qp qp′ ′= = + + ，其中 1 2 1 2, , , ,p p p p q′ ′ 都

为安全的大素数。阶为 的元素q g (即 1 modqg n= )。
*IDo qZ∈ 为原始签名人Po的身份标志， ox 和

分别为P

modox
oy g n=

o的私钥和公钥( oy 由CA公证过)。设 是TC的私钥，

是 TC 的 公 钥 ( 由 CA 公 证 过 ) ， 这 里 ( , 满 足

d

e e )e d

gcd( , ( )) 1e nφ = , 1 mod ( )ed nφ= ， 1 2( ) ( 1)( 1)n p pφ = − − 。

*IDi qZ∈ 为每个代理签名人的身份标志。 为安全的单向

Hash函数。 是授权消息，主要包含原始签名人和代理签

名人的身份，代理签名的范围等。 

( )h ⋅

wm

TC 首先选择秘密参数 作为代理群的私钥，计算

为代理群的公钥(
Gk

modGk
Gy g n= Gy 由 CA 公证过)。然后选

择秘密多项式: 

1( ) modm
G mf x k a x a x q= + + +L           (4) 

其中 ，并计算每个代理签名人* ( 1,2 , )i qa Z i m∈ = L ( )i PP G∈

的子密钥 (ID ) ( 1,2, , )i iz f i m= = L 和公共信息: 
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( )

mod , ( 1,2, , ),

mod , ( 1,2, , 1 )  (5)

i

j j

a
K

f w L d
j

A g n k m

U g n j m t

= =

= = + −

L

L
 

其中
1

1,

m t l
j l l j

j l

wL
w w

+ −

= ≠

−
=

−∏ ，( )为 TC 选择的公共

参数。 

1 2, , , mw w wL

最后，TC 分别秘密送 给每个iz i PP G∈ ，并公布所有

( , )k jA U 。 

3.3  代理权的委托过程 

当原始签名人Po同意将签名权委托给代理群时，原始签

名人和代理群中的每个代理签名人 i PP G∈ 一起完成以下步

骤： 

(1)Po选取随机数 *
qZε ∈ ，计算 

mod ,
( || || || ) modo w G o

u g n
x h m u y y q

ε

σ ε
⎫= ⎪
⎬

= + ⎪⎭
             (6) 

然后随机选择一个秘密多项式: 

1( ) modm
mf x c x c xσ′ = + + +L q

(ID ) mod ( 1,2, , ),b f q i m

                           (7) 

其中 , 并计算 * ( 1,2, , )i qc Z i m∈ = L

( )

mod ( 1,2, , )

mod ( 1,2, , 1 )

k

j j

i i
c

k
f w L

j

C g n k m

B g n j m′

⎪⎪= = ⎬
⎪

= = ⎪⎭

L

L t

⎫′= =

+ −

L

         (8) 

最后，分别秘密送 给每个ib i PP G∈

i P

，公布所有 。 ( , , , )k j wC B u m

(2) 收到 后，每个ib P G∈ 验证 
ID( || || || )

0
1

mod
j

i w G o i
m

b h m u y y
j

j
g uy C n

=

= ∏  

如等式成立， iP 计算 ( || || || ) modi i i w G oeb z h m u y y qγ = + 作为

他的代理子密钥。 
3.4 代理签名的产生过程 
    设 1 2{ , , , }P mG P P P= L 中 t 个代理签名人  1 2{ , , , }t tG P P P= L

为消息 m 签名。代理签名产生过程如下：  
(1)每个 i tP G∈ 选择随机数 *,i i qZβ δ ∈ ,计算

送 给代理群的管理人 GP。 
mod ,i e

i ir g nβ δ=

ir
(2) GP 收到所有的 后，计算 ir

1
mod

t

i
i

R r
=

= ∏ n

t

                  (9) 

送 R 给每个 iP G∈ 。 

(3)每个 i tP G∈ 选择随机数 *
qZα ∈ ，计算 

( || || || )
1 1

mod
w G o

j j

h m u y y
m t m t

L L
j jV U B n

+ − + −
′ ′

⎫⎛ ⎞ ⎛ ⎞
⎪= ⎜ ⎟ ⎜ ⎟⎜ ⎟ ⎜ ⎟ ⎪∏ ∏

1 1

1

2

( || )
mod

modi

j j

i i i i i
c

i i

c h R m
s L c e q

s g V nα

β γ α

δ

= =

− −

⎝ ⎠ ⎝ ⎠ ⎪
⎬=
⎪

= − + ⎪
⎪= ⎭

     (10) 

送 1 2( , , )i is s c 给 GP，其中
1

ID
ID

t l
i l

j l

L
w=

′ =
−∏ ,  

1,

t
i l l i

L
= ≠

= ∏

 ID
ID ID

l

i l−
1

1 ID
m t l
l

i l

w
w

+ −

=

−
−∏ 。 

(4)收到所有 1 2( , , )i is s c 后，GP 首先计算 

  
( || || || )

1 1

1 1
mod

w G o

j j

h m u y y
m t m t

L L
j j

j j
V U B

+ − + −
′ ′

= =

⎛ ⎞ ⎛ ⎞
= ⎜ ⎟ ⎜ ⎟⎜ ⎟ ⎜ ⎟

⎝ ⎠ ⎝ ⎠
∏ ∏ n

然后验证 

1 ID( || || || )
2

 

j
i w G o i

e
m

s h m u y ye
i i o jg s r uy C

⎧⎡⎛ ⎞⎪⎢= ⎜ ⎟⎨ ⎜ ⎟⎢⎪
∏

1

( )
ID

1
mod  (11)

i
w G o

j
i

j

cLh m u y y
m

e
G j

j
y A V n

=

−

=

⎝ ⎠⎣⎩

⎫⎤⎛ ⎞ ⎪⎥⋅ ⎜ ⎟ ⎬⎜ ⎟ ⎥ ⎪⎝ ⎠ ⎦ ⎭

∏

 

如果等式成立，GP 计算 

    
1 1

1

( 1)
2 2

1

mod

mod

t

i
i

t
c t

i
i

s s q

s s V n

=

−

=

⎫
= ⎪

⎪
⎬

⎛ ⎞ ⎪= ⎜ ⎟ ⎪⎝ ⎠ ⎭

∑

∏
               (12) 

则消息 m 的代理签名为 1 2( , , , , , )ws s c u m m 。 

3.5  代理签名的验证过程 

当收到代理签名 1 2( , , , , , )ws s c u m m 时，签名接收者首先计

算 
1( || || || ) ( || || || )

2[( ) ] modw G o w G oh m u y y h m u y y se c e
o GR uy y g s′ = n     (13) 

然后验证 
                                (14) ( || )c h R m′=

如等式成立，代理签名 1 2( , , , , , )ws s c u m m 有效。 
3.6 收回代理签名权 

如果原始签名人P o 需要收回代理签名人的代理签 

名权，则Po送与Pi相对应的 ibg 给GP。当收到代理签名人 

的个人代理签名 1 2( , , , , )i i is s c u r 时，G P 首先判断等式 

1

( || || || )
ID

2
1

mod
iw G o

j
i i i

cLh m u y y
m

s ebe e
i i G j

j
g s r g y A V

−

=

⎧ ⎫⎡ ⎤⎛ ⎞⎪ ⎪⎢ ⎥= ⎜ ⎟⎨ ⎬⎜ ⎟⎢ ⎥⎪ ⎪⎝ ⎠⎣ ⎦⎩ ⎭

∏ n 是否 

成立，如果等式成立，则Pi是Po要收回代理权的代理签名人。

因此，Pi的个人代理签名无效。于是原始签名人Po就收回了

他委托给代理签名人Pi的代理签名权。 
3.7  安全性分析 

(1) GP 通过验证式(11)是否成立来确认代理签名人的个

人代理签名 1 2( , )i is s 是否有效。 
证明  根据式(4) − 式(10)得 

1
2

( || || || )

ID( || || || )

1

( || || || )
ID

1

( )

mod

i i i i i i

i i w G o i

j
w G o i

iw G o
j
i

s L c e ee e ec
i i

eb z h m u y y L c ec
i

e
m

h m u y y
i o j

j

cLh m u y y
m

e
G j

j

g s g g g g V

r g g V

r uy C

y A V

β γ α αδ− − −

− −

=

−

=

=

=

⎧⎡⎛ ⎞⎪⎢= ⎜ ⎟⎨ ⎜ ⎟⎢⎪ ⎝ ⎠⎣⎩

⎫⎤⎛ ⎞ ⎪⎥⋅ ⎜ ⎟ ⎬⎜ ⎟ ⎥ ⎪⎝ ⎠ ⎦ ⎭

∏

∏ n

     

Q.E.D 
(2) 签名验证人通过验证式(14)是否成立来确认门限代

理签名是否有效。 
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又根据式(10)和上述方程，我们有 

    ( || ) ( || )c h R m h R m′= =               Q.E.D 

(3)原始签名人不能伪造门限代理签名。因为原始签名人

不知道代理签名人的秘密参数 ，而 是由代理群的秘密参

数 (见式(4))和 确定的，并且在验证门限代理签

名时需要 。同理，因为不知道代理群的秘密

参数 ，GP 也不能伪造门限代理签名 。 取决于原始签名

人的秘密参数

iz iz

Gk (ID )iz f= i

modGk
Gy g n=

ib ib

ox (见式(6) 式(8))，验证门限代理签名时需要

。 

−

modox
oy g n=

(4) 合谋攻击。致使 PG 中 个恶意群成员合谋, 他们也

不能重新构造代理群的秘密多项式函数

m

( )f x 。因为要构造

阶的多项式, 就必须有 秘密参数 , 然而

个恶意代理群成员合谋也只有 个秘密参数

m 1m + (ID )i iz f=

(ID )i iz fm m = , 

所以他们也不能重新构造代理群的秘密多项式函数 ( )f x 。如

恶意群成员企图从 求
( ) modj jf w L d

jU g n= ( )jf w ，则这是解

离散对数的问题。 

同理，恶意的代理签名人也不能构造秘密多项式 ( )f x′

和 ( )f x′′ 。因此, 本方案能抵抗合谋攻击, 克服了文献[1–7]

方案中的缺点。   

(5)本方案能抵抗伪造攻击。从 3.5 节知，门限代理签名

的验证方程为     
1( || || || ) ( || || || )

2[( ) ] modw G o w G oh m u y y h m u y y se c e
o GR uy y g s n′ =  

令 ，把上式重写为 ( || || || ) ( || || || ),w G o w G oh m u y y h m u y y
s o p GF uy F y= =

1( || )
2( ) modse h R m e

s pR F F g s n−′ =             (15) 

显然， sF 取决于参数 ，( , , , )w G ou m y y pF 取决于参数  ( , ,wu m
)oy ， ( , )G oy y 是由CA 公证过的。假定 1( , , , , )s ps R m F F ，如

不知道密钥 ，那么是很难找到一个满足式(15)的d 2s 。如假

定 2( , , , , )s ps R m F F ，则在离散对数问题的假设下，也无法找

出 1s 能满足式(15)。又如假定 2 1( , , , , )s ps s m F F ，则在安全的

单向Hash函数的假设下，也不能找到一个R满足式(15)。如给

定 ，我们就能计算满足式(15)的F( , )wu m s和Fp，然而在离散

对数的问题和单向Hash函数的假设下，是无法找到一个

能满足式 和 的。 ( , )wu m ( || || || )w G oh m u y y
s oF uy= ( || || || )w G oh m u y y

p GF y=

(6)未被委托的群体是不能假冒一个合法的代理群产生

有效的门限代理签名。因为，未被委托的群体不知道代理群

的秘密参数 。 是由 TC 秘密选择的，而验证代理签名

时需要 (
Gk Gk

modGk
Gy g n= Gy 是 CA 验证过的)。另外，原始签

名人需要对 Gy 进行签名(见式(6))。 

4   结束语 

本文指出了 Kim 等人方案的不安全因素，即遭受合谋攻

击。基于离散对数和大数分解的困难性，构造了一个能抵抗

合谋攻击的安全门限代理签名方案。同时也分析了一切可能

的攻击，得到了在离散对数和大数分解困难性的假设下，本

方案是安全的结论。另外，方案还具有在原始签名人需要时，

可收回代理签名权的特性。 

参 考 文 献 

[1] Kim S, Park S, Won D. Proxy signature, revisited. ICICS’97, 
Lecture Notes in Computer Science, Springer,Berlin,1997, 1334: 
223 − 232. 

[2] Zhang K. Threshold proxy signature scheme. 1997 Information 
Security Workshop, Tokyo, Japan, September, 1997: 191 − 197. 

[3] Sun H M. An efficient nonrepudiable threshold proxy signature 
scheme with known signers. Computer Communication.1997, 22 
(8):717 − 722. 

[4] Hwang M S, Lu J L, Lin L C. A practical (t, n) threshold proxy  
signature scheme based on the RSA cryptosystem. IEEE Trans. 
on Knowledge and Data Engineering, 2003,15(6): 1552 − 1560. 

[5] Sun, H M Lee, N Y Hwang. T. Threshold proxy signatures. IEE 
Proc- Computers and Digital Techniques, 1999, 146(5): 
259 − 263. 

[6] Hsu C L, Wu T S, Wu T C. New nonrepudiable threshold proxy 
signature scheme with known signers. Journal of Systems and 
Software. 2001, 58 (9): 119 − 124. 

[7] Lee N Y, Hwang T, Wang C H. On Zhang’s nonrepudiable proxy 
signatures. ACISP’98, Lecture Notes in Computer Science, 
Springer, Berlin, 1998: 414 − 422. 

[8] Pedersen. Distributed provers with applications to undeniable 
signatures. Proc. Eurocrypt’91, Lecture Notes in Computer 
Science, Sprinter, Berlin, 1991, 547: 221 238. −

 
王晓明:   女, 1960 年生, 教授, 研究方向为信息安全、 密码学、计

算机网络安全等. 
张  震:   男，1975 年生, 助教, 研究方向为信息安全、计算机网络

等. 
符方伟:   男，1963 年生, 教授, 研究方向为信息安全、密码学等. 


	A Secure Threshold Proxy Signature Scheme 

