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小波域的扩频数字图像水印算法

嵌 与视觉特性 结合更好
本文提出了一种在小波域内结合扩频技术的水印算法

。

水印算法的关键是稳健性
,

影响水

印的稳健性因素有两个 嵌入对策和水印结构
。

由于小波变换具有 良好的时频局部化特性
,

本

文研究了在小波域如何嵌入图像水印
,

同时嵌入的对策将结合
。

对于水印结构
,

扩频通信
的隐蔽性和强大抗干扰能力正是数字水印所需要的

,

本文把扩频通信的概念和方法引入数字水

印系统中
,

将水印信号采用了伪随机序列进行调制
,

扩展成比信息带宽大得多的带宽信号
,

提

高了数字水印的稳健性
。

同时扩频通信的多址原理也对实现多重水印起一定的作用
。

基于小波变换的数字水印原理
小波 变换 对于二维图像信号

,

功 〔 尸 “ ,

可以利用小波分解为 层
,

用符号

’。
,

哟 表示 。 方向第 层小波系数
,

其中 。 二 , , , , ,

⋯
。 ,

耐 为

二维坐标
。

一般图像分解成 层
,

即 二 可以在指定的分辨率和方向上对二维的小波系数

进行必要的分块 小波变换与人类视觉的多通道特性十分相似
,

基于小波变换的数字水印技术

就是要充分利用人类视觉特性
,

在视觉不敏感的频带和 区域上尽可能多地加入水印数据
,

在视

觉敏感的频带和 区域少加或不加
。

‘ 一 一

收到
, 一 一

定稿
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嵌入 对策 水印的 自适应嵌入方法一般要结合图像的背景亮度
、

背景的纹理复杂性
、

背

景和信号的空间频率
,

将图像在空域的分块分为纹理强弱不同的区域
,

水印的强度 自适应地调

整
。

具体为
万认

,

, 万 , 军

黔叫厕回
,

当选定显著水平 时
,

假设检验的置信区间 一
,

其中 可以查表得到
,

为

样本数
。

水印的扩频处理
伪随机 序列

图 反馈移位寄存器结构

序列是由线性移位寄存器网络产生的
。

反

馈移位寄存器结构如图 所示
,

其中 , ⋯民
‘

为

抽头系数
,

表示无反馈
,

表示有反馈
。

关于符

合什么条件的抽头系数才能产生 序列的向题
,

在扩频通信的论著中多有讨论
,

在此不赘述
。

序列的酬目关系数的计算 比较复杂
,

事实上
,

序列的互相关特性并不十分好
,

互相关
特性较好的 序列称为相互优选对

,

只有相互优选对才能在实际的通信系统中使用
,

以达到减
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少相互干扰和 区分地址的作用
。

序列相互优选对的数 目是很少的
,

即使增加移位寄存器的级

数
,

可用地址也增加不了多少
。

也就是说
,

在 序列中寻找更多的互相关值尽量小的码组是不

可能的
,

这样
,

实现多址通信就有困难了
。

所以一般都采用 序列的组合码
,

如 序列
。

序列是 序列的组合码
,

它是由两个长度相同
、

速率也相同
,

但码字不同的 序列

以下实验均采用标准的 图

杭压缩能 力分析 是典型的有损压缩方法
,

互联网上的数字图像多数都是以

形式进行压缩的
,

抵抗 压缩的能力是数字水印的重要指标之一
。

表 给出了抗压缩能力

的测试
。

表 扩频嵌人 码后的抗压缩和抗噪声能力
, 序列长长 加水印失真真 压缩缩 压缩缩 抗噪声极限限
度度 位 比极限限

压缩比极限是指压缩图像中尚能够检测出水印的最大压缩比
,

压缩 是

指此时的峰值信噪 比
。

可以看出
,

随着使用 序列长度的增加而不断提高
,

其抗压缩能力不断
增强

,

这体现了引入扩频概念的成效
。

二 时
,

图像主观质量下降得 已经不能接受
,

所以这样的 压缩攻击在设计中应该是很少出现的
,

那么也就说明了本文的算法已经满足

了抗 压缩的能 力
。
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才元随机噪 声能 力分析 加入随机噪声是对数字水印攻击的一种手段
,

由于加噪声本身会

对图像质量造成较大的影响
,

所以这种方法并不高明
,

实验证明了本文算法能有效抵抗随机噪

声的千扰
,

见表 攻击的噪声采用白噪声
。

表 中可 见本文提出的水印嵌入方法具有很强的抗随机噪声干扰的能力
,

即使是 位

序列扩频的水印只能抵抗 的噪声干扰
,

由于加噪声本身对图像质量的破坏较大
,

所以其

抗噪声能力也是足够的
。

对于

水

列

加入

多重

用互

址原

表 二重 码水印性能

伪伪随机序列列 图像失真 压缩比极限限 抗压缩极限 抗噪声极限
,

多重水印是以牺牲图像的质量和水印的抗干扰能力为代价的 在叠加多重水印后
,

图像的

都降低了
,

但从视觉上效果还是属于十分 良好的 水印的抗压缩和抗噪声性能也有所下

降
,

但在二重水印和使用较长伪随机序列的条件下
,

水印间的干扰不大
,

抗压缩和抗噪声能力

仍然很强 估计抗尺寸变换的能力也会有轻微减弱

多重水印还可在一定程度上缓解 序列长度和水印嵌入量的矛盾
,

采用互相关性低的

序列则可在图像上重复嵌入不同水印
,

从而增加水印数据量
,

当然
,

这同样是以降低图像质量

和水印抗干扰能力为代价的
。

总 结

本文提出并实现了小波域扩频嵌入水印的算法
,

实验证明了算法具有较好的抗 压缩
能力

、

抗随机噪声干扰能力和一定的抗尺寸变换能力
,

还具有了支持多重水印的基础
,

但是对

数字水印的要求还不只是这些 在今后的研究还应继续提高水印性能
,

主要是进一步利用 人类

视觉特性
,

以进一步提高水印的稳健性并解决抗裁剪
、

抗旋转缩等问题
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