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在 卜逻辑中
,

若 尸 , 尤 、 。 且 尸 , 尸娜
,

则 尸 , 由
,

但实际上
,

上述规则隐含这样的假设 、 。 ,

这个假设可能不成立 尸 仅有共

享密钥 价 是不能相信消息
。 来源于 可能 发送过消息

, 。 ,

即 尸

、 ,
下列协议的证明及对其成功的并行攻击说明这个事实

图 的说明 在询问 一应答协议中 图
,

向 发出随机数 抓询问
,

然后
,

向 发送 目心
,

应答
,

是 与 的共享密钥

图 并行攻击的说明 为了冒充 而获得 的认证
,

当收到 发送的信息

后
,

又冒充 并行地发起了一次协议运行
,

使用的还是一次性的随机数
,

收到后
,

响应发出 时瓜
。 ,

收到响应后
,

把其应用到前面的协议运行
,

从而获得 的认证 但

由 卜逻辑可以证明
,

、
。

协议

的理想化如下
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收到
, 一 一
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的消息是由 尸 生成的还是 生成的
。

消息新鲜性的判断规则
在 逻辑中

,

对消息新鲜性的判断有如下规则
尸 。 , ,

⋯
, 。 且

,

则
, ,

⋯
, 。 ,

而

认证协议中
,

最需要的是某个 、是否是新鲜的
,

由于 介
。 。 。 ,

⋯
, 。 的定义非常模

糊
,

很容易错误得出一些结论 如 ’
,

就是错误地假设了凡
。 , , ,

⋯
, 。 二

,

一 娜
,

⋯ 刘 而得出错误的结论
。

本文给出了下列推理规则 设 是一对一函数
,

定义
尸 ,

⋯
, 。 三 ,

⋯
, 。 、尸 如

,

一
, 。 , ,

⋯
, 。 ,

若

’
。 。 ,

⋯
, 。

且 弄
, ,

则 凡
,

三 三
。

新的推理规则

消息的定义

在密码协议的实施过程中
,

交换的消息是通过对最小单位的子消息进行连接
,

加密得到

的
,

这种最小单位的消息称做原子消息
,

我们有以下 类原子消息
密钥 主体的公开密钥

,

私钥
,

对称密钥
,

密钥是用于对

消息进行加密的消息
,

我们总是假设加密是完备加密
,

即要得到加密消息的明文
,

必须通过



明中给出 不包括要交换的会话密钥
。

永真公式集合
尸 〔

,

尸 三
,

即每个主体拥有其它主体的公开密钥永真
尸 任

,

尸 声’三
,

即每个主体拥有自己的私钥永真

若肠 是 与 的对称密钥 初始条件
,

则 尸占 永真
,

尸 、

场 二 爪

凡
。 三

,

即每个主体拥有自己与其它主体的对称密钥永真

尸 〔 缸
,

尸 三 “

相信自己生成的随机数是新鲜的
”

永

真
,

我们假设主体总是能够正确判断自己生成的一次性随机数
。

基本规则
若 沪 任

,

则 沪

,

则 二

功八 甲 二 铃 功 八 笋 二

若 沪铃 沪
,

则 三 帅 份 树 功井 沪 表示
“

功 尹 三 ” ,

尸 三 帅 、 树 井
三 沪一 阵 沪



尸 川川 八 尸阵马 尸 冷 引 三 户 瓦 这里其 尸 表示 是 尸 的公开密钥
、 一 , 八

。 、一 八

井 尸 心

八 尸 三 井 尸 三 、 八 尸 三 一

尸 三 尤 八 尸 、

共 井 尸 三 尤 、

尸 三 、无 八 尸 、

乌 。冷 尸 三 。 尤
、一

尸阵 二 工 、
一 , 八 尸 。

马 井 尸阵 、 尤
。

上述规则中
,

没包含的 规则
在 逻辑中

,

尸 尤 、尸 。 且 尸 。 尸

匆
,

则 尸 一 。 ,

但

实际上
,

并没有排除 尸
,

因此
,

上述推理需满足条件
尸 。

。

与 逻辑的区别
对公式给出了真值

对 中的公式 尸 勺
二 。 给出了真值的判断 规则

, ,

避免了在

中容易出现判断错误的可能性

对 的规则进行了改进 规则

对捆绑加密 厅
尸 。

峰
, , ,

⋯
, 。
给出了精确的说明

。



有 尸 相信的新鲜子
,

而此协议中
,

不产生新鲜子
,

因此
,

我们无法得出 三 侧 二
, ,

从
,

对
一

协议的攻击 证实了这一点

若要得出 三 、
, 、

, ,

则需 二 、 , 、、
。

及 三 叽
,

再由基本规则 得出
,

对由共享密钥 凡
,

加密的消息
,

接收者要通过消息来源认证

符判断加密的消息是否来源于
,

在消息
,

从 凡
,

中没有消息来源认证符
,

无法相信
,

风 凡
。

一定来源于
,

我们得不到 到 三
,

凡 凡
,

二 如下的攻击 说明了这

一点

攻击
斗

,

、 、
,

斗
, ,

·

, 、‘ 一
,

斗
, , ,

双 叶
,

从 、
‘ ,

攻击
份 汁 一

,

一
, ,

叶 、
, 、

,

。 乡
, 、

。 ,

、
, 、。

,

、
,

凡 、
、 , 。

在上述攻击
中

,

表示任意消息



幻

爪 乞 ‘。 ‘夕
, ’

一 , 、℃

一 , ,

,

, 一

郑 东

王常杰

王育民

男
,

年出生
,

博士
,

研究方向 通信保密与网络安全
,

主要从事认证协议的安全性分析
与伪随机性的研究
男

,

出生
,

博士生
,

研究方向 通信保密与网络安全
男

,

年出生
,

教授
,

博士生导师
,

主要从事信息安全与编码理论研究


