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方面 水印算法设计和水印算法攻击 有关数字水印的绝大多数文献都是讨论如何设计数字水

印方案或如何攻击数字水印
,

两方面的研究是互相依存
,

互相促进的
,

好的攻击方案能促进人

们设计出更好的水印算法
,

而好的水印算法出现
,

也促使人们考虑对它的攻击以验证安全性和

稳健性
。

本文简单介绍数字水印的概念和应用
,

分析现有的水印攻击方法
,

提出了水印的下一步的

发展方向 本文的安排如下 第 节介绍数字水印的概念和应用 第 节对数字水印攻击方法

进行分类
,

讨论各种方案的特点 第 节提出数字水印的发展方向
。

数字水印

数字水印的定义
目前虽然有许多文献讨论数字水印技术的许多方面的问题

,

但对数字水印还没有给出一个

明确的统一的定义
。

通过综合一些学者提出的定义和分析已有的数字水印方案
,

我们可给出如
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不同的应用对数字水印的要求是不尽相同的
,

一般认为数字水印应具有如下特点 ‘

隐形性 数字水印应是不可知觉的
,

即数字水印的存在不应明显干扰被保护的数据
,

不影响被

保护数据的正常使用
。

稳健性 数字水印必须难以 最好是不可能 被除去
,

如果只知道部

分水印信息
,

那么试图除去或破坏水印应导致严重的降质而不可用
。

数字水印应在下列情况下

具有稳健性 一般的信号处理下的稳健性 即使有水印的数据经过了一些常用的信号处理
,

水
印仍应能被检测到

,

这包括
,

转换
,

重采样
,

重量化
,

滤波
,

平滑
,

有失真压缩等

常用的信号处理方法
。

一般的几何变换 仅对图像和视频而言 下的稳健性 包括旋转
,

平移
,

缩放及分割等操作
。

确定性 水印所携带的所有者等信息能够被唯一的鉴别确定
,

而且在

遭到攻击时
,

确认所有者等信息的精确度不会劣化许多

数字水印的加载和检测过程通常如图 所示
,

需要指出的是随着数字水印方案的不同
,

水

印的加载和检测过程是不完全相同的
,

因此
,

有一些水印算法的水印插入和检测过程将和 图

有所不同
。

数字水印的应用
目前

,

数字水印技术的应用大体上可以分为 图 维护所有权 指纹 认证和完整性校验

内容标识 使用控制 内容保护等几个方面 下面我们对这些应用一一作介绍
。

维护所有权 为了表明对数字产品内容的所有权
,

所有者 注 用私钥

产生水印并将其插入原图像 以 图像为例 中
,

然后即可公开加载过水印的图像
,

如果 声称对

公开的有水印的图像有所有权
,

那么 可以用原图像和私钥证明在 声称所有的图像中有

的水印
,

由于 无法得到原图像
,

无法作同样的证明 但在这样的应用中
,

水印必须有足够
的稳健性

,

同时也必须能防止被伪造
。

指纹 为了避免未经授权的复制和分发可公开得到的多媒体内容
,

作者可

在其每个产品中嵌入一个明显的水印 指纹
。

如果发现 了未经授权的拷贝
,

则通过检索指纹来

追踪其来源
。

在此类应用 中
,

水印必须是不可见的
,

而且能抵抗恶意的擦除
、

伪造或试图使水

印无效的攻击
。

认证和完整性校验 、 , , 在许多应用中
,

需要验证

数字内容未被改变
、

修改或造假
。

尽管多媒体内容的认证可通过传统的密码学技术来弃成 但
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的水印 这些软件进行的攻击所导致的图像质量的下降是可 接受的 证明了将通用的信号处

理方法用于水印攻击的可行性
。

应该指出
,

人们通常有这样的误解 一个幅度很小的水印可以通过加上类似幅度的噪声来

除去
,

实际上
,

相关检测器对随机噪声这类攻击是很稳健的
,

因此
,

在实际应用 中
,

噪声并不是

严重的问题
,

除非噪声相对于图像来说幅度太大或者噪声同水印是相关的
。

即使是对 目前所研制的稳健性很好的基于扩频技术的水印
,

也出现了相应的攻击方法
,

文献 中
,

作者发现 大小的中值滤波器能很有效地除去图像中的扩频水印
。

如何抵抗类

似的非线性的基于信号处理的攻击方法还是非常值得深入研究的问题
。

分析 计算 攻击法包括在水印的插入和检测阶段采用特殊方法来擦除或减弱 图像中的水

印
。

这类攻击往往是利用了特定的水印方案中的弱点
,

在许多例子中
,

它证明了分析研究即 已

足够
,

不必在真实图像上测试这类攻击
。

文献 中提出的共谋攻击 或多重

文档攻击
一 七 就是这类攻击

,

共谋攻击用同一图像嵌入了不同水印后的不

同版本组合而产生一个新的
“

嵌入了水印
”

图像
,

从而减弱水印的强度
。

首先说明水印的加载与检测过程的数学模型
。

假设我们从文档 中提取出序列 二 。 , ,

⋯
,

在该序列上插入水印
, ,

⋯
, 。 得到序列 ’ 二 叭

,

雌
,

⋯
, 、盆帐二 、 ,

然后将

训 替代 中的 得到加载了水印的文档
‘ ,

检测时
,

从待检测的文档 中提取出的水
印为

‘ ,

采用下式衡量
’

和 之间的相似性
‘ , 二 ‘ · · ’ ‘ “ 如果
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格的密钥概念是不同的
,

密码学中的密钥在攻击者 已知加密算法
,

已知密文和 已知明文攻击下

都是非常难以解出的
,

水印中的密钥 尚无如此严格的要求

表达攻击
此类攻击有别于稳健性攻击之处在于它并不需要除去数字产品内容中嵌入的水印

,

它是通

过操纵内容从而使水印检测器无法检测到水印的存在 例如 表达攻击可简单地通过不对齐一

个嵌人了水印的图像来愚弄 自动水印检测器 如 基于 硒℃ 的智能代理或 亡 等
,

实

际上在表达攻击中并未改变任何图像像素值
剑桥大学计算机实验室的 在文献 中提出的攻击方法就是一个很好的有效

表达攻击的例子
,

该攻击方法目的是挫败
,

该方法是将一个嵌入了水印的图像切成

许多小块
,

这些小块在 、 页上按相应的 标记再组装起来
。

已 只能去查看

每个图像小块
,

但这些小块由于太小而无法容纳任何水印数据
,

所以 从飞 无法发现水

印
。

该攻击方法实际上并未导致任何图像质量的下降
,

因为图像像素值被完全保留了
。

此外
,

对通过 小件显示图像的软件也可进行类似的攻击
,

更多的关于表达攻击的例子包括旋转
,

放大及通常的仿射变换
。

该类攻击的主要思想是在
检测水印之前

,

水印方案要求嵌入了水印的图像被正确地对齐 例如 一种基于统计的水印
,

其
加载方法是任意选择 对图像点

,

在增加一点亮度的同时
,

降低另一点的亮度值
。

我们用 和

表示原图像和水印
,

而 尸 是插入了水印的图像
。

假定 几 是 尸 平移一个像素后的结果
,
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几 绘 坛

而实际上
,

马 是 从某途径得到的未对其授权的图像 其中或许插入了别人的水印
。

为了区

别清楚
,

我们将所有者 的原图像和水印分别用 几 和 几今 来表示
。

现在
,

和 都可以声

称他们用各 自的原图像和水印而产生了插入了水印的图像 几 和 还可以用他们各 自的原

图像和水印来检测对方所产生的插入了水印的图像 所进行的检测过程可用公式表达

刃八 二 几 一 八 二 几 一 夕刀 ,

几 二 乃 ,

人 二 注 一 环汤
,

人
。

而 所进行的检测过程

类似也可用公式表达 刀 瓜 一 几 二
产尸召 一 乃 ,

几 协吸月肠 二 怕 一 八 , 扫
。

这样
,

马 代表了 的水印出现在攻击者 声称的原图像和水印所产生的 入
。

中
,

而 几
则代表了 的水印出现在所有者 声称的原图像和水印所产生的 中

。

这个对称性是显然

的 在 几 中有 花爪月
,

而在 爪 中有 日 这样
,

形成了死锁
,

无法判断 是由谁产生的
。

采用

不同的水印方案得到的实际证据表明没有一个水印能充分地证明谁是造假者
。

文献 中提出的

、、 攻击和
, 攻击实质上同上述攻击相同

。

解释攻击中
,

攻击者并没有除去水印而是在原图像中
“

引入
”

了他 自己的水印
,

从而使水印

失去了意义
,

尽管他并没有真正地得到原图像 在这种情况下
,

攻击者同所有者和创造者一样

拥有发布的图像的所有权的水印证据
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对统计水印技术同样可进行解释攻击

,

尽管在统计水印技术的检测阶段不需要原图像
。

这

种独特的攻击利用了水印方案的可逆性
,

这个特性使攻击者可以加上或减去水印 潜在的补救

分
入强度大

,

安全性好的水印
,

而对不太重要的内容和对安全性要求不高的内容插入强度小安全
性一般的水印

,

以适应实际应用的要求
,

这种分安全等级的水印方案有助于提高效率
,

也间接
增强了水印的安全性 研制出动态水印或具有交互性质的数字水印

,

可以修改水印内容或者通
过水印来实现某些控制如 读取

,

拷贝
。

这要求水印中有可执行内容
,

在网络环境中可以通过在
水印中加入 、 应用小程序或含有特定的 等方法来实现 另外

,

必须注意到数字水印技

术并非是万能的
,

必须配合密码学技术及数字认证
,

数字签名或者数字信封等技术 一起使用
,

一个实用的数字水印方案必须有这些技术的配合
,

才能抵抗各种攻击
。

毫无疑问
,

在数字时代数字水印技术将对保护各种形式的数字产品内容起到重要作用
,

尽

管该领域还是个相对来说非常年轻的领域
,

但它 已经吸引了许多一流的研究者
。

我们会看到对

数字水印攻击方法的研究和水印算法设计的研究将导致更好的水印方案的出现和更成功的数字
水印应用

。
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