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摘 要: 该文分析了现有移动代理系统的几种代表性的迁移技术，阐述了在作者设计的移动代理系统
(Mobile Agent System, MAS)中代理迁移机制的具体实现，着重解决了代理的动态路由和与迁移相关
的安全要素的改变，并提出了一种扩展的代理迁移机制，最后给出了应用实例分析.
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Abstract  This paper surveys some typical approaches to migration models used in Mobile
Agent System(MAS) and describes the migration mechanism in MAS which is designed and
implemented by authors.  Focused on the issues about the agent's dynamic routing and
migration-related security changing, an extended migration mechanism of agent is proposed
and an application example is given.
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1引言

    随着Internet /Intranet/Extranet的迅速发展，网络的开放性、共享性和互联程度不断扩

大，WWW被广泛用作信息发布、电子商务和各种娱乐的业务平台，对应于此，出现了许多新

的网络技术，移动代理[1,2]技术便是其中的一种.
    从广义上讲，移动代理可以是任何代表某个用户的程序段，它可以在计算机网络中漫游，

代表用户在不同的节点上进行交互工作。它的应用范畴包括在线购物阁、设备的实时控制以及
分布式科学计算等.在具体实现中，用户或代理控制中心向网络发出一个(或多个)移动代理，

该代理按照特定的路线(用户预定义，或由它自己确定)在网络中漫游并与各服务器节点交互，

完成任务后携带计算结果返回(初始用户或代理控制中心).

    移动代理拥有很多优点，如减少网络流量、增加客户机和服务器的异步性、便于负载均衡
和容错、支持移动客户和服务定制等.它在通信网络管理、智能网领域、Internet上的智能信
息检索以及分布计算等领域有广泛应用前景。

之一，受到学术界和工业界的广泛关注[41，虽然也出现了
代理系统，但在迁移机制中有自身缺陷，如Telescript基于

50)，江苏省自然科学基金(BK2003105和BK2004218)，江苏省高技
信息处理重点实验室基金(kjs03061和kjs04)资助课题
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进程迁移理论所采用的语句级迁移模型，系统负担重，网络传输量大，尤其是Java,  C++等

语言并不支持线程状态捕捉，而IBM的Aglets系统设计采用事件驱动的方式实现语句级对象

迁移模型，虽系统负担较低，但却增加了用户的负担，在以上两种移动代理系统中，迁移信息是
隐含在代理的代码中的，这在程序的设计调试中都带来了新间题，因为对象在移动过程中，对
迁移信息的改变是难以持久化的。事实上，我们可以用一个独立的结构来描述对象迁移信息，
这样迁移信息因为独立于任务体所以更易控制，甚至我们可以在对象未实例化之前来控制代理
的行为。

    在研制的移动代理系统中，我们具体描述了这种独立迁移结构的实现，着重分析了这个机
制对动态路由的影响并且考虑了对一些安全措施的影响.更进一步，我们采用任务和控制分离
的思想，提出了一种新的代理迁移机制.其主要特点是:(1)提出了代理访问控制列表(Agent

Access Control List, AACL)借以控制路由策略和安全;(2)可持久化保存数据.

2 MAS中迁移机制的实现

    MAS是我们自行设计的移动代理系统，它采用纯Java[s1语言开发，基于RMII5,6] (Remote
Method Invocation)通讯机制，采用策略文件、数字签名及对称加密技术等来保障代理应用的

安全，在这一部分我们将讨论该系统中的迁移机制实现.
2.1代理传输机制

    在MAS中，低层代理传输是通过Java语言特有的RMI机制实现的。RMI特性使得用户
能够非常方便地访问位于另一主机上的Java对象.本地对象是客户机，远程对象是服务器，同

时远程对象也可以是另一个远程服务器对象的客户.客户机可以像调用本地对象一样调用远程

对象，这种方式允许Java程序利用分布式计算将工作量分散到多个Java虚拟机(Java Virtual

Machine, JVM)上，并且使分布式环境下的Java编程不再涉及底层协议及数据的编码解码.
    RMI能提供对象间的双向通信，它能将完整的对象从一个地址空间发送到另一地址空间，

完整的类定义可以用序列化和RMIC1assLoader来传递。对象序行化扩展了Java的输入/输出

类，允许通过网络连接发送Java对象.该扩展对Java下开发移动代理具有重要意义。对象串

行化包(Object serialization packet)的功能包括:将Java对象所属类(包含对象可访问类)打

包成串行化数据流，经由网络传送这些数据流，在目标机上重组织成原始对象。因此，对象串行
化可以支持持久对象。一个对象可以在执行时被中断，经打包、传输，在目标机上重组织并从

程序中断位置恢复执行.对象序列化将数据转换为字节流，然后通过TCP/IP发送，RMI使
用的端口为大于1024的任意端口。
    Java程序进行远程方法调用时，方法参数发送到服务器中，返回值回送到客户机上。远程

方法的参数和返回值可以是基本类型的数值(比如浮点型)，也可以是对象，但此对象必须实现

Serializable或Externalizable接口。非常重要的一点是，RMI中包括分布式垃圾收集，它能安
全地收集远程对象以释放服务器上的资源.

    利用Java语言的RMI机制我们可以很方便地实现代理移动。在MAS中，所有的MAE(Mobile
Agent Environment)都必须在它底层主机的RMI注册表中进行注册。代理主人可以向远程主

机请求MAE对象，获得对象引用后，通过调用其receiveAgent和returnAgent方法，就能派

出或召回代理.

2.2代理迁移算法描述
    在本算法中 遵循迁移结构分离的原则，我们定义一个移动代理实体(Entity)为一个二元

提的代理如不说明是指MAgent部分。其中MAgent是一个

象提供适当方法提供代理的具体任务的运行代码，但它不包
是矢量类，负责代理迁移控制，其构造形如: "10.10.9.160",
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    (1)构造Itinerary实例.

    (2)找第一个可用的目标地址:
          i=0

      find: try {MAE=Naming.Lookup(itinerary.get(i)/MAE)

        Icatch (RemoteException ex)

        {i++;

        if (i<=itinerary.length) goto find}

        if (i>itinerary.length) exit并给出提示:"Can't Execute Task!"

    (3)用私钥签名MAgent.

    (4)调用MAE的receiveAgent)方法:receiveAgent方法为:

receiveAgent(SignedObject obj, Itinerary itinerary, String lastAccessAddress).

    (5)验证已签过名的MAgent:从lastAccessAddress来判断用谁的公钥验证，我们可以查

询当前的证书库找到对应公钥也可以人为指定证书路径.

    (6)运行MAgent.run()来执行任务，修改itinerary标记本机为访问过，我们调用方法

setAccessed()，我们不给出地址参数防止恶意修改标记访问的值。伪代码为:

itinerary. setAccessed(){操作的是InetAddress.getHost( ).getHostAddress()}。

    (7)寻找下一个可访问的主机:NextEnv=Naming.Lookup (itinerary.get (i) /MAE).

    (8)用私钥签名MAgent.

    (9)调用可用机器的receiveAgent(l, I'll, ",'ll。

    如果不存在可用的下一台主机，可以等待或者停止执行，在下一台主机上执行5及以下.

    (10)终止。

2.3动态路由安全机制

    代理在迁移中的路由分为两种情形:静态路由和动态路由。静态路由是初始化时设定的，

它是一系列主机地址顺序列表，在移动过程中不能动态修改‘这样虽然能降低设计的难度，但

同时也增加了不确定因素.如在主机访问列表中的某个主机可能暂时无法访问，如果没有有效

的措施则代理将会停止迁移.而动态路由是指代理在移动过程中可以动态的修改地址列表，为

了安全性的考虑，我们把对路由表的修改控制在一个允许的范围内，即根据条件将地址设定为

可以访问，而不允许动态添加或删除主机地址。两种路由的方式如图1所示。引入动态路由机

制虽然带来一些安全问题[7-1o]，但是我们可以通过路由域加以解决.

    在MAS中我们使用了数字签名[11]技术，在代理发送到目的地之前要对代理进行签名处
理，使用的是自己的私钥，接受主机在收到代理之后要对代理进行验证，这时他必须知道使用谁

的公钥对代理验证，我们在发送代理后将地址同时发送过去了，这样就可以知道如何验证了.

这点在代理迁移算法中已有叙述.下面着重讨论基于共享密钥的分域概念。

Security Socket Layer, SSL)的RMI构造中，我们若完全考虑通

端到端安全，每台主机需要itinerary. length-1个stub，这显然

是建立通道防止非参与主机的攻击，采用共同密钥系是可行的，

密钥系，这样就可实现基于域的安全了.我们可以设置一个域边

则它首先与两个域的边界主机通信，再经由该域边界主机将代理

享秘钥域是这样一个域，其中的主机共享同一秘钥系(公钥、私

如图2所示.
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代一国 fth,i 1Mdi*11111'111 .二E二
(a)静态路由示意

返回

代理一奋

(b)动态路由示意

图2 域路由示意图
图1 路由示意图

    如果代理从A到C，则没问题，通信机制如前所述.如果代理从A到D，因为A和D不

共享密钥系，所以直接建立端与端的安全是不可以的，如图中虚线所示.为了从 A到D，我

们先让代理移动到B，因为A和B共享域1的密钥系，显然是可以实现的，同时B也属于域

2，它和D共享域2的密钥系，所以代理可以经由B到达D了。对于B这种主机我们称为域

边界主机(Domain border host)。
    事实上，我们对迁移算法已做了适当的改变，增加了一个判断修正模块即判断是否要跨域

访问，这样就可以实现分域访问功能了。

3一个扩展的代理迁移机制

    我们将进一步讨论扩展的移动代理迁移机制。我们知道代理的移动大致可以分为三个部分:

代码、数据态、执行态.代码的移动较容易实现，仅有代码的移动被称作弱迁移.数据态的移动

是如何保存数据的问题，因为通常数据作为对象的一部分，则当对象消失，数据也就消失了，

除非你实现了某种持久化(如:写到文件或数据库中).发起方可以采取发送消息的方式，在对

象的生命周期中将得到的数据发送回发起方.我们再看执行态，执行态是最难移动的，一个基

于Java的实现可能是从虚拟机得到运行时数据，等代理到达目的地再取出参数启动JVM执行

代理.基于以上分析我们提出扩展的代理迁移机制.

    我们定义一个移动代理实体(Entity)，它是一个二元组:{TaskPart, CtrlPart}其中TaskPart

等同于MAgent而CtrlPart为代理的控制部分，Ctr]Part控制代理的路由，它的组成如表1所

示。

    对访问控制结构我们定义AACL机制来控制代理的路由和安全.AACL是基于IP的访问

控制策略，负责赋予代理用户的更多选择和控制路由权利。我们定义如下的访问控制命令，如
表 2所示。

表 1  CtrIPart的组成部分

Itinerary 路由表及定义在路由表上的操作

AccessControlStructure 访问控制结构用于判断主机是否可以访问等

DataStoreStructure

ResultRelated 结果相关，用于必要时保存任务处理结果
ExecRelated 执行相关，用于保存执行相关数据以在需要时在

另一处继续程序的运行



，2010 电 子 与 信 息 学 报 第 26卷

表2  AACL命令及说明

命令类型 语法 用法说明

设置命令

set route

seq(顺序)
Idefault(缺省)
}priority-based(基于优先权)
(method-base(基于方法)
set priority<0一255>
set if << condition>>

  then << method>> I exit
  }else gonext lexit

设置路由方式，顺序方式严格按照路由序列移动代
理是最简单的方式，当序列中一台主机不可访问将
等待.缺省方式是可动态路由方式.基于优先权方

式是按照指定的优先权进行路由的方式，缺省情况

下所有未明确指定优先权的主机优先权为5，命令
set priority在设定基于优先权的情形下有效.
基于方法的路由控制是更细粒的路由控制体制，它

可以查看代理体中某个参数或方法的返回值来判断
下一步的行为如是否执行另一方法或者退出.

控制命令 allow} deny network} host
<<ipaddress> ><<mask>>

控制命令将一个或多个地址剔除出路由表

测试命令 debug route
将实际的路由信息记录并在代理迁移结束后返回给

代理的发起方，依照需要还可以返回一些额外的路

由信息.

    引入AACL不但增强了代理迁移的控制能力，同时也增加了系统的安全措施，我们无需修
改源代码就可以对路由和安全策略进行设置，从而把控制放在配置时而不是设计时，所以系统
的弹性是很大的。例如，我们在一个具有稳定网络环境的情形下，可以使用顺序访问的方式以
提高访问速度，相对地，在一个不稳定的环境下，顺序访问可能更加耗时，而使用动态方式可
以取得较好的效果.使用AACL要求移动代理系统引入一个解释模块用来将这些控制命令翻译
成一定的方法，但因为这些方法是独立于应用的，所以一个通用的模块是不难实现的。
    数据存储结构是一个简单的字符串结构数组，我们统一用字符串来描述结果信息和执行信

息，这样可以降低系统的复杂程度。数据存储结构事实上要保存两方面的信息，一个是中间或

最后需要的结果数据，另一个是执行状态信息。保存在ResultRelated数据结构中的数据将随
代理一起传送到下一台主机，这样就可以保存中间和结果数据，当然有必要说明，如果可以通
过消息发送的方式将结果信息实时反馈给用户可能没有必要保存中间结果了，所以要视应用而
定.执行态的保留是最难实现的，特别是我们很难获得代码执行状态信息，这要求得到相关的
JVM的支持，所以在实际应用中完全的执行迁移比较难于实现。退而求其次，我们可以实现方
法体级的执行中继，即在ExecRelated中保存方法执行选择字.在文献[[4]中对这种方法进行了

详细描述.补充说明的是，字符串编码是基于UTF-8，所以对不同的操作系统要得到正确的数

据和参数必须进行编码转换。在分别考查了CtrIPart的各个部分的具体内容后，我们对MAS
进行改进，得到移动代理系统结构如图3所示。

    MAgent在传输之前，先构造控制体部分，然后将组装后的代理实体传输到移动代理平台，

经过安全模块的检查后，MAgent部分被交给实例化器，由实例化器来判断类的位置再经由类

序列化的对象MAgent日
                    1\ 代理平台

控 路由表
制 数据存储结构
体 访问控制结构

实例化器

守护进程

实例化器

解释模块

代理

上下文

图3扩展的代理平台MAS
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载入器从适当的位置载人类代码并实例化，在同一上下文中代理完成任务和实现彼此间的通信，
在到下一目标前，依然要重新修改控制体。

4应用实例分析

    我们在MAS系统基础上开发了一个个人商务助理应用程序.假定我们需要在几个提供购
书服务的站点寻找最佳，例如，找到价格最低的书店。我们在查找代理中输入相关条件，点击
发送，这时代理会按照在配置当中指定的路由和剔除条件动态地前往各个供书站点，得到最终
结果返回.配置如表3所示，我们以局域网环境作为测试条件。

表 3 测试配置列表

角色 配置 备注

客户端 10.10.9.1/MAS
书店 1 10.10.9.2/MAS 同域主机

书店 2 10.10.9.3/MAS 不同域主机

书店 3 10.10.9.4/MAS 可选测试机

书店 4 10.10.9.5/MAS 作为剔除主机

    我们对这个实例做了一些测试，以同一域两台主机、同一域三台主机、不同域两台主机、
两台同域一台不同域及三台不同域作为测试用例得到如表4所示的结果。通过测试对迁移情形
和相关的安全改变有一个感性的认识。

    我们发现如果要实现跨域访问实际上增加了一个中介，以时间换取安全在很多应用中是必
不可少的，当然具体应用还要视情况而定。

表4 测试用例及结果图

测试用例(Test case) 时间(ms)
有安全性 无安全性

同一域两台主机 1400 350

同一域三台主机 2200 570

不同域两台主机 2500 580

两台同域一台不同域 3900 950

三台不同域主机 5100 1200

5结束语

    本文阐述了一种移动代理迁移技术的实现，并对所涉及的动态路由问题和安全相关问题作
了阐述。我们进一步提出任务和控制分离的代理迁移机制。在最后，则给出了一个应用实例，
对代理传输进行了测试，下一步，我们在实现扩展的代理迁移机制的基础上，研究基于配置的
控制即赋予用户更大控制权的同时，只需要修改特定的控制文件而无需修改源代码的迁移机制
以进一步实现应用和控制分离的原则.
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