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视频显示器图像的电磁泄漏重建 ‘

吴 昌英 张浩斌 董士伟 许家栋

显示设备是计算机系统的重要组成部分 它将计算机的内部信息转换成人眼能直接观察和

识别的信息
,

完成人机交互功能 通过输入设备 如键盘
,

软驱
,

光驱等 将信息输入主机
,

经

过 处理后
,

需要输出显示的数据被输送到显卡
,

在时钟控制下
,

显示器从显存中读取这些

信息
,

根据数据类型以字符或图形的形式将信息显示出来
。

一般显示屏所采用的都是短余辉特

性的阴极射线管
,

要在显示屏上形成并维持一帧适合于观察的图像
,

必须重复不断地向阴极射

线管发送构成画面的信号
,

这与普通的电视信号是相同的
。

在显示器中
,

不断地从存储器中读
出数据

,

经过字符或图像产生器
,

产生一系列表示字符和 图像的视频信号
,

通过帧同步和行同

步信号
,

控制阴极射线管的阴极和扫描偏转系统
,

在显示屏上显示并不断刷新画面 电子束的

强弱直接决定着像素点的亮度
。

计算机的电磁辐射和信息泄漏主要有以下的途径 显示器阴极射线管中的电子束
、

印刷 电
路板

、

电缆与接 口等基本部件 陈 上的主要器件是集成电路芯片
,

尺寸很小
,

内部电路复杂
,

驱动电流较小
,

其总体辐射作用也很小 而且信号大都是并行的
,

因此辐射信号
非常复杂

,

即使能接收到也很难复原 所以 对信息泄漏不会构成大的威胁 计算机系统常

用的显示器是 显示器
,

一般都是串行控制 正因为如此
,

也是信息泄漏的主要部件之一
,

其基本结构如图 所示
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其中 为信号周期
,

为信号上升时间
。

通过研究其频谱衰减规律发现
,

在低频段辐射谱按

每 倍频 增加
,

而在高频段
,

辐射谱按每 倍频 变化
,

即在高频段辐射也不会衰

减
,

这就使得在远距离情况下
,

通过接收高次谐波来恢复同步信息成为可能
。

中的电子束电流可达 一 ,

由于电子束是受视频信号控制的
,

所以这种时变的

电子束电流会在很宽的频率范围内产生辐射
。

其辐射场可以将电子束等效为导线中的电流进行

分析 分析和试验结果表明
,

在低频段
,

辐射强度随频率增加而增加
,

在高频段
,

辐射则减弱
,

因此可以预言
,

电子束的辐射将主要集中在中
、

低谐波的频带上
。

计算机的时钟信号及其

它各种周期信号的辐射频谱将是窄带的分离频谱
,

而各种随机信号等非周期信号的辐射频谱将

是连续的宽带频谱 图 为显示器的辐射信号

图 是两帧的辐射信号
,

图 是其中连续三行的信号
。

可以看出其中含有很强的行

同步信号和帧同步信号
,

同时隐藏着视频信息
。

如果能提取其中的视频信息
,

再使用行同步和

帧同步进行同步处理
,

便可以重建出原显示器上的图像了
。
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两帧辐射信号 三行辐射信号

的 显而易见 不同帧的信号是相关的 而不同帧中的噪声则是不相关的 按照帧周期对不同帧

同一位置的信号进行多次积累
,

由于有用信号之间是相关的
,

因此 次积累后会加强 倍
,

而噪声信号是不相关的
,

次积累后只加强 丫而 倍 从 式可以看出累加次数越多
,

信号提

取的效果越明显

次积累 不积累 而 而
此时

,

视频信息仍然掩埋在很强的同步信号之中
。

然而同步信号有明显的规律
,

它不随图

像的变化而变化 因此可以将一个白屏的辐射信号作为基准
,

用采集到的其它信号与之相减
,

则留下的主要是图像信息了 可是在实际应用时
,

白屏基准很难得到
,

鉴于各行的同步信号非

常相似
,

而图像信息又有一定的随机性
,

文中取帧内各行信号的平均值作为基准

采用上述方法得到一帧的数据之后
,

再按照行同步将其截断为一个二维的数组
,

该数组各

元素的值就是所复原图像在该点的灰度 为了使效果更佳
,

有必要对所得的图像进一步处理

文中采用小波处理的方法提取图像特征
,

结果更清楚

试验结果

显然
,

图像越复杂
,

则辐射信号的频率越高
,

这样对放大器和采集卡的要求越苛刻
,

同时后

续的处理算法也有一定的难度 为了获得较好的效果
,

在实验的初期采用了简洁的图像进行重

建
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图 为原始图像和重建的图像
,

其中文字的大小均为 磅
。

可以看出由于英文字本身结构
比较简洁

,

所以采用同样的采集系统和重建算法
,

它相对于结构复杂的汉字效果好一些
。

同样

字体越大
,

所得到的图像将会更清楚
,

图 对不同大小的字体所重建的图像作了对比
。

选程伎收 系统
原始图像 贡建图像

协念 叻
’

原始图像 乖建图像

图 重建结果

石 北 工 业 丈 学

贡建图像

西 吐 工 必 大 学
原始图像 贡建图像

图 不同大小字体的重建结果

结 论
本文给出了利用计算机显示器的电磁辐射泄漏获取其显示的信息的行之有效的侦收重建系

统
。

基于理论分析的基础上
,

进行了整个系统的实现
。

试验结果表明图像越复杂
,

重建效果越
差 字体越大

,

则得到的图像越清楚
。

该方法和采用电视机纯硬件重建系统相比
,

虽然实时性

较差
,

但有很强的灵活性
,

易于功能扩展
。

以上的实验结果是天线和被侦收的显示器相距 并且单机工作的情况下测出来的 如果

进一步提高侦收距离和清晰度以及侦收的定向性
,

则将会在军事
、

情报和商业等竞争领域内发

挥重要的作用
。
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