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究 提出了 种适合于运算能力低的系统的综合数据安全方案 即 以 随机数确定传输数据顺
序

、

用单向哈希函数对数据进行运算
、

用一次性加密方法对哈希值和随机数进行加密
” 。

该方案

简单实用
,

高效可靠
。

系统构成

公用事业 自动化收费系统主要由监控中心
、

面向小区的集中器
、

面向用户的采集器和计量

仪表 如水表
、

电表
、

燃气表等 组成
,

如图 所示
。

监控中心是由计算机
、

网络管理软件和数

据库构成
,

主要负责定期读取集中器中计量表的数据和状态
,

根据需要通过集中器和采集器设

置修改计量表的参数
,

并通过互联网 与有关银行的网络连接
,

传输用户数据
,

实现 自

动缴费
。

集中器定期读取采集器中计量表数据
,

同时兼作采集器与监控中心之间通信的桥梁
。

采集器负责实时采集记录计量表的脉冲数
,

并且检测用户 计费表的状态
。

系统 的安全威胁

公用事业 自动化收费系统使用的是公开的共享传输媒介
,

任何用户都可以无限制的将设备
接到网络上 这就使得数据安全更容易受到威胁

。

考虑到网上传输的数据是用户的真实消费数
一 一

收到
, 一 一

定稿
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计量表表

多种加密方法抵御非法人侵者对数据的篡改

在公用事业 自动化收费系统中
,

集中器和采集器都是采用普通的单片机
,

它不可能进行复

杂的加密解密运算 所以现在流行的加密方法无法应用于该类系统
。

在借鉴计算机网络的加密

技术并在深入研究本系统特点的基础上
,

提出如下简单高效的综合解决方案
。

针对安全威胁的第一种情况
,

我们只要防止主动攻击
,

即保持从采集器传到集中器的数据
的完整性 我们可以这样设想

,

在需要传输的消息 后面加一段识别码 匀
,

对于不同的消

息 的值是不一样的
。

接收方将收到的消息按相同的公式进行计算
,

若得到的 值是相同的
,

则证明所收到的数据是完整的 相反则将数据丢弃并要求发送方重发
。

我们可以从两个角度考
虑

,

一是让非法入侵者无法识别有效数据
,

二是即使其能识别有效数据也使其不可能准确得到

识别码 刀 只要这两种情况中任何一种成立
,

系统就是安全的

本文提出的方案原理如图 所示 图中 二 是要传输的明文
,

发送方首先对 进行哈希运

算
,

接着用随机数控制 进行顺序重排
,

最后用一次性加密方法对哈希值和随机数进行加密
,

加密后的哈希值与随机数和排序后的明文一起传输 接收方在接到数据后
,

先将随机数和哈希

值进行解密
,

然后根据随机数将接收的数据恢复原序
,

得到明文
,

对 洲 进行哈希运算
,

若得
到的 城了 和接收到的 相等

,

则证明接收到的数据是正确的
,

否则将数据丢弃并要求发送

方重传 具体从如下 个方面进行阐述
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亚亚新排序序序 不安个通进进进 恢复原序序

计算 为
,

若为
,

将 作为最后的随机数
,

若为
,

将 作为最后的随机数
,

这样就可以有效地覆盖所有排列的取值
。

对于长度为 字节的数据
,

不同的排列顺序共有 。 种
。

若 。 很大时
,

存储的编号顺序

就会占用很大的空间 这时可以考虑只对整个序列中部分的序号进行重新编号
。

比如当 二

时
,

只对第
, , , ,

等字节进行序号重排
。

这时只有 引 种 当然
,

参与重排
的序号数量可以随安全性能要求的变化而变化

。

传递无意义的 随机值
,

增加信 色冗余度
,

增大数据解密的 复杂程度 在传输的数据中

的一些固定位置上安插一些没有意义的值
,

这些值每次由系统随机产生
,

因此其每次变化会很

大
。

由于传输的数据中有意义部分也不具有现实自然语言的意义
,

非法入侵者很难辨别数据中

那些是有用的信息
,

那些是无用的信息
,

因而也无从对数据进行任何有意义的修改
。

这些随机数也采用上面提到的产生随机数的方法
。

按在预定的位置填上脉冲累加器中脉冲

数
。

一般情况下
,

每个采集器都会采集多个表的数据
,

因此也就存在多个随机数 若随机数不

够
,

也可以对随机数进行取模或作
“

异或
”

运算取得
用哈希算法对传输的数据进行运算 运用哈希函数算法加密保持数据完整性是一种常

用的加密方法
。

它具有以下的特点 由输入得到输出是容易的
,

也就是算法是简单的

已知算法的输出
,

要求得到的输入是困难的 随机性
,

即输入相同时
,

输出一样
,

而输入的

每一个比特的变化都对最后 值的影响很大 具有上述特性的算法是哈希函数
。

然而
,

以往的
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哈希算法都是针对高速通信系统设计的
,

对低速 系统来说算法过于复杂
。

本文针对低速系统
,

采用简化的哈希算法
,

以提高效率
,

图 是单向哈希函数示意图
。

该哈希函数是建立在给定两个
一

长为 的输

入
、

输出 个长为 的值的单向函数之上 圆
。

最后得到的 ,
,

值组合成一个 的哈希值
。

哈希值经第 步加密后
,

与其它数

据一并发送
。

用一次性的加密方法对随机数 和哈希值进行加密 使用一般的私钥或公钥进行数据加

密
,

对于运算速度慢的系统来说是一个极不可取的
。

而一次性的加密技术已被发现多年
,

并被证
明为可以轻易地设计出不可被破译的密码

。

它的主要思想是选择一个随机比特串作为密钥
,

然后把需要加密的明文变成比特串
,

最后逐位对两个 比特串作
“

异或
”

运算
。

由于每一段明文都

同样是密钥
,

即作为密钥的 比特串和需加密的 比特串对于最后形成的密文的作用是平等的
。

这

种密文没有给破译者提供任何可能的信息
,

因而无法破译这样的密文
。

虽然使用这种加密方法进行加密的密文很难被破译
,

但现在运用得却非常的少
,

主要原因

有 这种密钥无法记忆
,

故收发双方都需随身携带密码本
。

任何一方造成密码本丢失都会

造成全部泄密 可传送的数据总量受可用密钥的数量限制 然而
,

一次性加密的方法却非

常适合远程数据通信系统的特点
。

理由有 需要加密的数据只包括哈希值和随机数
,

数据

量不大
。

另一方面集中器和采集器是统一安装的
,

所以可以预先把作为加密的密钥的随机

数固化到设备上
。

方法简单 整个加密的过程只进行
“

异或
”

及其组合运算
,

对于单片机控

制的低速系统来说非常的合适
。

加密的示意图如图 所示
。
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