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方案的描述

此验证方案依赖委托与杂凑函数的概念 见文献
,

文中要求杂凑函数是免于碰撞的
。

下面用小写字母表示向量
,

大写字母表示矩阵
,

所有运算都是在 勺 上进行的 文中符号

犷 二 , ,

孜沪
,

万
,

直
, ,

万
,

后
, ,

均
, ,

闭 的含义见文献 降
。

文中的方案使用 妈 上一固定的 阶矩阵
。

此矩阵是对所有用户公开的
,

且

首先由一大家都信赖的中心随机地构造
。

在登记后
,

每个用户 收到一秘密钥
,

的秩为
,

由中心随机地选择
。

用户的公开身

份为 乞二 、
。

前后关系如下
公共的公开数据

,

为 妈 上秩为 。 的矩阵
,

一个标为
·

的杂凑函数

证明者的秘密数据 为 。勺 上长度为 。 的向量

证明者的公开数据 乞
,

且 的秩为

一 一

收到
, 一 一
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设 生要向 证明他的身份
,

协议包括 轮
,

每轮执行如下
证明者选择 上长度为 的向量 夕连同整数集合

, ,

⋯
,

时 的随机置换

把委托 自 ,

勿
。

叮 幼
, 甘

·

, 絮
·

二

艺 是对询问 二 的回答
。

则有

、、、‘、、,

曰
了汀苦、了口、了‘‘、。 加 二 二 刀 二 一

万。
·

口。 二 勺

切厂 吸 二 勺 干 如
,

如的秩为

这样
,

或者一个对杂凑函数的碰撞 已经被找到
,

或者由 式有

飞
、了月任匕」

了于、

口 口

, 。 二 一 乞

由 式有

’

万

由 式有
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切
·

几 合法的 任 又 几 因此

三 几 , 子 一 几 】

由 式有

丁

一坠一 粤
·

介一

儿 叼 一 儿又

几
,

、 几
一

—
一二一一 二

五 留 月 一 瓦划

由 式和 式得出

几
一 于舟 已

月几 一
于 门 护

式显示 出入侵者通过选择随机的值
,

可回答检验者询问的至少 次的概率大于
。

现在
,

如果多于 次询问被一入侵者通过
,

则 至少有 十 片叶子
,

即 至少有

一带有 个儿子的顶点
。

所以
,

由 直的重放 「目 次
,

并再加一次重复
,

则可以任意接近于

的概率找到一带有 个儿子顶点的执行树
。

证毕

定理 此协议是对 尸
,

叫 的交互的知识证明
。
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对公开的数据
,

知道一有效 的每个证明者能正确地回答
“

成功
, , 。

个结论隐含
·

不是免于碰撞的
,

第 个结论与此 问题

回 如果 选择 为属于 牛 的随机元素 了 为 券 中秩为 的任意元素

为
, ,

⋯
,

的任意置换
。

和计算 。
·

, , 。 十 ’
·

二 且用一随机串代

替
。

令 二 刀 刀 和 二 。
·

’
·

很明显 、 。 和 岁
·

, 有同样的概率分布
,

而且
。 约 和 勿 有同样的概率分布

。

实际上
, 。 十 ’和 。 有同样的概率分布

,

, 十 和 岑

有同样的概率分布
,

这样 。 十 ’和 十 习有同样的概率分布
。

计算 乙‘

如果 配 乙
,

则 在带 脱 上写下量
,

和
,

否则 回到步骤
。

这样
,

平均地在 轮内
,

产生一通信带 况
,

况 与由在 轮内执行的一令人满意的

验证过程产生的通信带
,

是不可区分的 由此证明了在随机预言模型中所讨论的协议是对

尸
,

、 的零知识交互证明
。

证毕

方案的安全性

下面讨论一下方案的安全性
。

很清楚
,

此方案的安全依赖由 求 吕 的困难性 当它的

变量被限制为有效的秘密钥时
。

根据组合论
,

秩为 的 维向量的总数为 尹 一
,

二 柱 一
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。 一‘ 、 一 ⋯ 。 一 。 一‘ 。 一 二 ” 一 ”一‘ 、 。尹 “ 卜 , ,

而 上长度为
,

重量为 的向量的总数为 咪
,

可以看出通过 的适当选取
,

秩为 的 维向量的总数比

仅储存某些选择位置的字即可
,

然后由一固定的软件随机数产生器扩展它
,

这样可知该方案的

空间复杂性为文献 」中方案的空间复杂性的 「好 飞倍
。

而协议的通信复杂性为文献 中

方案的 倍
,

这样仍然可用智能卡实现
。

结 束 语

文中基于最大秩距离码的伴随式译码问题
,

提出了一种新的验证方案
,

由于文中所提出的

问题是一 完全问题
,

可证明通过参数的适当选取
,

它 比文献 中的方案更安全
。

该方

案存在的问题为它的通信复杂性 比文献 圆 中的方案的通信复杂性高
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