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移动自组网中一种基于集群的Byzantine节点检测机制 
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摘  要  该文主要介绍了移动自组网中一种基于集群方法的 Byzantine 错误检测机制。并结合 CBRP，提出了一种

适合移动自组网的内部出错节点清除算法。通过算法分析证明了所提出的算法可以显著减少清除具有 Byzantine 错

误节点时所需的消息数目，降低了网络负载，有效提高了移动自组网的安全性和可信度。 
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Abstract  In this paper, a novel scheme to detect Byzantine fault on mobile Ad hoc network is presented. A fault-tolerant 
algorithm is introduced combined with CBRP, which improves the security and reliability of manet(mobile Ad hoc 
network). Algorithm analysis shows the scheme can reduce the messages complexity effectively.  
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1   引言 

移动自组网(mobile Ad hoc network, manet)是一种新型

的无线多跳网络。网络中的移动节点均由无线链路连接，而

且没有固定的基础结构(infrastructure)。manet还具有能量和

带宽有限、路由多跳、拓扑多变、无中心等特点。因此设计

高效、安全和可信的manet有着十分重要的意义。以往针对

manet安全问题的研究主要集中在分布式认证[1]和分布式密

钥管理[2]等抵抗外部攻击这一方面，而针对manet中如何发现

并清除内部叛变节点以及被攻破节点问题的研究相对较少。 
在研究分布式系统容错处理技术时，Lamport最早在文

献 [3]中把叛变节点清除问题归结为Byzantine将军问题

(Byzantine Generals Problem, BGP)，并提出一种基本的解决

算法Oral Message算法，可以用来清除 个节点中( 4≥nn )
( )( )1 /3t t n≤ − 个叛变节点，当 和n t 比较大时这种算法的复

杂度非常高。文献[4-7]对Lamport的算法提出了改进，一方

面降低了运算复杂度，另一方面使之适应更普遍的网络情

况；文献[6，8]还研究了在不可靠链路环境下解决BGP的方

法；Wang等在文献[8]中最早将BGP引入到manet中，并提出

了一种在无线移动环境下解决BGP的基本方案。上述方案在

节点数目增多时，同样存在着运算时间和消息传输量随之剧

增的问题，如何有效降低解决Byzantine将军问题的算法复杂

度一直是这一研究领域的热点。 

层次(hierarchical)网络能够很好地解决大规模网络中由

于节点数目增多而带来的路由表庞大和难于管理的问题。

Bergano等人在文献[10]将hierarchical clustering routing引入

manet中。将一个规模相对较大的manet划分成若干个相对较
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小的集群(cluster)，能够形成一个两层的结构，在此基础上再

划分集群则可以形成多层的结构，利用层次结构信息可以显

著减少路由和网络管理以及安全机制的复杂度，从而提高网

络使用效率[11]。集群在manet中也是一个非常热门的课题，

已经发表了很多研究manet中集群划分算法和群首选取算法

的文献，基于集群的路由协议[12,13]和安全机制[14]也经常出现

在近期的论文中。在对这些文献调研的基础上，本文作者提

出一种基于集群的解决Byzantine将军问题的算法，该算法的

基本思想是：首先将整个manet划分成若干个彼此相邻且规

模较小的集群，然后通过在每个集群中分布式地执行Oral 

Message算法来检测网络中具有Byzantine错误的节点。 

本文后面部分的结构如下，在第 2 节集中说明文中涉及

的术语或缩写，并简要介绍一下基于集群的路由协议

CBRP(Cluster Based Routing Protocol)和 BGP；然后在第 3 节

中将讨论本算法所需的必要假设，并对 manet 中基于 cluster

的 Byzantine 将军问题进行讨论和分析；在第 4 节中，结合

CBRP 的两层网络结构提出一种基于 cluster 的 Byzantine 节

点检测算法；在第 5 节将对算法的正确性给出必要的证明；

在最后一节我们对本文做一个简要的总结并介绍下一步的

工作。 

2  符号说明和 CBRP，BGP 简介 

2.1  符号说明 

Cluster i表示第 i 个集群；CH i为Cluster i的群首(Cluster 

header)，每个集群中群首是唯一的；GW为网关(gateway)节

点，Cluster之间通过GW节点通信；CM为Cluster中的成员

(member)节点，不担任GW和CH； 为Clusterim i中节点总数；

为C l u s t e rit i 中B y z a n t i n e节点总数； C 为网络中 
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Cluster 总数；T 为 Byzantine 节点总数，有 ；BGP

为 Byzantine 将军问题(byzantine generals problem)；
iT = ∑t

( )OM t 为

Oral Message 算法，参数 t 表示 Byzantine 节点数目为 t 。 
2.2  CBRP简介 

CBRP是一种为manet设计的，基于集群的路由协议。它

首先通过分布式的执行改进的min-ID集群算法，将自组网划

分为一些直径为 2-hop的cluster，cluster之间彼此相邻也可以

有重叠[12]。cluster内部节点之间的路由通过CH上保存的CM

的信息动态发现和执行；在进行跨cluster的路由时，由于已

经将节点划分到各个集群中，利用等级结构可以有效地简化

路由表和减少路由请求的传输。 

CBRP 要求节点定期或者通过条件触发发送 HELLO 

MESSAGE 来更新自己的 neighbor table 和 cluster adjacency 

table，从而获知 2-3 hop 范围内的当前网络拓扑结构。有路

由请求时，源节点只需向所有的 CH 广播路由请求，而不是

像 DSR(动态源路由)那样向所有的节点广播路由请求。因而

减少了路由请求报文的数目，减少了网络负载。 

2.3 ..BGP简介 

BGP 可以如下描述：在一个由 个节点组成的网络中，

存在

n

t 个错误节点，错误节点总是会阻止正常节点达成一致，

这些节点称为具有Byzantine错误的节点(以下简称Byzantine

节点)，为表达方便，本文称这种阻止正常节点达成一致的行

为为 Byzantine 行为。因此需要研究一种通信协议使得：(1) 

正确的节点能够对某一行动达成一致；(2) 少数 Byzantine 节

点不能阻止正确节点达成这样的一致。 

Lamport最早提出了Oral Message算法来解决BGP。该算

法可以在 ( 个节点中检测出不超过)13 +t t 个Byzantine节点。

算法执行时：一个起始节点向其它节点发送message，其它节

点接收message后，作为起始节点再递归地相互转发message，

最后每个节点对收到的消息集合执行 ( )majority 来达成一

致。具体算法请见参考文献[3]。考虑到Byzantine节点有能力

伪造消息，Lamport在同一篇文章中又提出了Signed Message

算法。为了简单起见而又不失一般性，本文使用最基本的Oral 

Message算法。 

3  问题分析 

( )OM t 算法是一个递归过程，当节点总数很大时，需要

发送和处理的消息数目非常巨大，比如要在 个节点中检测

出 个Byzantine节点，一个节点需要发送的消息数

目为： (

n

( / 3t t n< )
) ( ) ( )1 2n n n t− ⋅ − − −1 [3]。如果能将 控制在一个

比较小的范围内，则可以大大减少消息数量。 

n

集群技术可以将 个节点的 manet 划分为n C 个节点数

目近似相等的若干个 cluster， 大小近似为im /n C ，这样就

能将每个节点发送的消息数量为 ( ) 1
/ itO n C

+
，参见第 5 节定

理 2 的证明。而且在 cluster 内部 CM 之间，CM 到 CH 或者

CM 到 GW 的距离最远为 2-hop，多数消息可以直接发送至

目的节点，而且执行 ( )OM t 算法时所发送的消息被局限在

cluster 内部，不涉及到跨 cluster 这样的长距离路由，因此对

整个网络的影响非常小。以上是我们方案的基本思想，为了

简单起见，下面将结合出错节点数目，针对一个两层的网络

拓扑结构对这个方案进行详细的讨论和分析。 

(1)当 ( )min /3it m< 时   在这种情况下，网络中的

Byzantine 节点数目较少，因为对于任何一个 cluster， 和

满足： 
im it

( )min / 3 /3i it t m m≤ < ≤ i  

因此，无论该 cluster 中有多少 Byzantine 节点，都可以通过

在 cluster 中直接执行一次 ( )OM it 算法，达到清除 Byzantine

节点的目的。 

(2)至少存在一个clusteri，其中 ，但是这样的

cluster总数小于

/ 3i it m>

/ 3C 时  如果Byzantine节点比较集中地分

布在几个cluster中，会使得某个clusteri内部Byzantine节点数

目 。这时如果沿用(1)中的方法，在每个cluster中分

别执行

/ 3i it m>

( )OM it 算法，那么在不符合节点数目关系的clusteri中

就不能达到清除Byzantine节点的目的，反之Byzantine节点还

有可能联合起来将合法的节点清除。针对这种情况，我们提

出：可以首先在每个cluster中选择一个节点，然后通过在CH

之间进行跨cluster的 ( )OM t 实现一种检测机制。为了说明这

一方法，需首先讨论cluster的Byzantine行为这一概念。 

对于一个节点，它是否具有 Byzantine 行为这一事件是

确定的，也就是说它要么具有 Byzantine 行为，要么不具有

Byzantine 行为；而对于一个 cluster，因为它由多个节点组成，

所以对它行为的判定需要由那些参与检测的节点决定。 

定义 1   Cluster 行为。对于一个由多个节点组成的

cluster，它的行为是指在跨 cluster 进行 算法时，被检

测出的行为。它是否具有 Byzantine 行为与 cluster 中参与

( )OM t

( )OM t 算法的节点的行为有关。 

定义 2  Byzantine cluster。如果在一次跨cluster ( )OM t

算法执行后，clusteri的某个节点被检测出具有Byzantine行为，

那么clusteri就具有Byzantine行为。否则clusteri视为正常的

cluster。 

从上面的定义可以看出，一个含有 Byzantine 节点的

cluster 存在被误判为合法 cluster 的可能，但是一个不含有

Byzantine 节点的 cluster 绝不会被误判为 Byzantine cluster。 

为了简化协议，选择 CH 节点进行跨 cluster 的 ( )OM t 算

法，因此一个 cluster 的行为由 CH 节点决定。在集群形成

(cluster formation)过程中每个 cluster 的 CH 是根据节点属性

或者链路等信息动态地选择(视所选取的 cluster formation 算

法)，cluster 内部任何一个节点都有可能被选择为 CH。考虑

一个总节点数目为 的 cluster，假设内部有 个 Byzantine

节点，那么这个 cluster 在进行检测时成为 Byzantine cluster 
im it

的概率 P 等于 Byzantine 节点被选做 CH 的概率。再假设每

个节点具有相同的概率被选做 CH，则有 , 对于/iP t m= i
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/ 3i it m> 的 cluster， ，也就是至少有 1/3 的概率检测

出这个 cluster 具有 Byzantine 行为(如果错误节点之间协作把

正确节点剔除，则

1/3P >

P 会逐渐趋近 1)。而对于 的

cluster， ，(当剔除 Byzantine 节点后，

/ 3i it m<

1/3P < P 逐渐趋近 0)。

因此我们的方案是基于概率的。如果在一次跨 cluster 的

算法执行之后，检测出某个 cluster 具有 Byzantine 行

为，则可以判定该 cluster 中 Byzantine 节点数目已经超过了

，这样的 cluster 已经不能正常的使用，该 cluster 应该

从整个网络中剔除。这种方法的代价是同时会剔除一部分正

常节点，但是正常节点可以在跨 cluster 的 算法执行后

通过身份认证机制重新加入网络。而被判定为具有 Byzantine

行为的节点如果要再次加入网络则需要通过相对更加严格

的认证。 

( )OM t

/ 3im

( )OM t

我们可以证明(参见第 5 节)，当网络中总节点数目 和

Byzantine 节点总数T 满足 时，总能够保证网络

中 Byzantine cluster 的数目小于 cluster 总数的三分之一，即

能保证跨 cluster 的 算法能够正确执行。 

N

( )21/ 3T ≤ N

t( )OM

(3)当Byzantine cluster数目超过 / 3C 时  在跨cluster执

行 算法时，有一个重要的问题需要考虑，因为我们的

方案是基于基本的 算法的，如果Byzantine cluster的数

目超过了

( )OM t

( )OM t

/ 3C ，则不满足 算法正确执行的基本假设，

因此就不能通过这种方法正确检测出来。 
( )OM t

4  算法描述 

综合上述分析，我们现在结合 CBRP 提出一种基于集群

的 算法。CBRP 将网络划分为一个两层的结构，因此

这里提出的算法也是两层结构。这种算法有两种执行顺序。 

( )OM t

一种是自顶向下的顺序，也就是先执行跨 cluster 的

算法，然后再在每个 cluster 内部执行( )OM t ( )OM t 。这种

算法仅在 Byzantine 节点相对较多且集中在 / 3C 个 cluster 内

时才能够正确有效地的执行。当 Byzantine 节点分布较分散

的时候，由于有一定的概率产生 Byzantine cluster 数目超过

/ 3C 这种情况，会使得跨 cluster 算法失效，这种方

法的优点在于如果事先已知网络满足前面的假设，可以通过

跨 cluster 的 算法快速定位并找出出错的 cluster，避免

全部节点都参与执行 ，降低网络负载和节点运算量； 

( )OM t

( )OM t

( )OM t

另一种则先在每个cluster内部执行 算法，然后再执行

跨 cluster的 算法。这样在第一步就可以把那些

的cluster中的Byzantine节点清除，剩下的cluster要么

是 的cluster，要么是不含Byzantine节点的cluster，这

样可以保证跨cluster的 算法能够顺利执行。因为不能

预知cluster

( )OM t

( )OM t

/ 3i it m<

/ 3i it m>

( )OM t

i中 的具体值，因此在cluster内部执行it ( )OM t 算

法时需要按最坏的情况处理，即在每个cluster分布式执行

( )( )OM 1 / 3im⎢ − ⎥⎣ ⎦ 算法，对于跨cluster的情况则需要执行

(OM / 3C⎢ ⎥⎣ ⎦) 。另外，在执行跨cluster的 算法时，我

们约定选取ID最小的CH作为起始节点，这样做可以防止重

复执行跨cluster的

( )OM t

( )OM t 算法。算法描述如下： 

(1)对于clusteri //执行Cluster内部的 算法； ( )OM t

(a)CHi 向它的 neighbor table 中所有以 CHi 作为 Host 

Cluster的节点发送初始消息 v ； //为了简化算法，选取CH作

为起始节点； 

(b)Clusteri的CMi收到CHi的消息 v 后，以 为初始值，执

行

v

( )( )OM 1 /3im⎢ ⎥−⎣ ⎦ 。向cluster内其它 个CM发送消息

，如果没有收到则发送默认消息。 

2im −

v

(c)对于CMj，如果 ij ≠ ，那么使用 作为CMiv j从CMi收

到的消息值，如果没有收到这样的消息，就使用默认值。然

后结点CMj用值 ( )1majority , ,i nv v − 作为CHi发送的消息。 

(d)Clusteri中的CMj通过最终收到的 ，判断并记录哪些

节点具有Byzantine行为，拒绝与该节点的数据连接。(如果

CH

iv

i被清除，根据cluster formation算法重新选出一个CHi) 

(e)CHi向manet中所有其它CH广播自己状态(已经完成对

clusteri内部Byzantine节点清除) 

(2)当 ID 最小的 CH 收到其它所有 CH 在第(e)步的消息

后，生成一个初始消息，同其它的 CH 执行 ( )( )OM 1 / 3C⎢ ⎥−⎣ ⎦ 。

检测 Byzantine cluster。//执行跨 cluster 的 算法； ( )OM t

(3)对于所有的CHi

(a)如果CHi是Byzantine节点，根据cluster formation算法

在正常节点中随机选择一个作为新的CHi； 

(b)CHi通知clusteri内的GW节点，断开与Byzantine cluster

的连接。//清除Byzantine节点。 

在执行第 2 步时，至少有 33%的概率能够检测出

Byzantine集群，但这仍然比较低，可以作如下改进：当CHi收

到一个跨cluster的 ( )( )OM 1 / 3C⎢ ⎥−⎣ ⎦ 消息时，它随机转发给

clusteri中一个CM节点，由该CM代表CHi执行跨cluster的

( )( )OM 1 / 3 1C⎢ ⎥− −⎣ ⎦ 算法，并对该消息的加上本cluster的标

识用于区分，而不再使用节点标识来区分消息。 

在执行跨 cluster 的 ( )( )OM 1 / 3C⎢ ⎥−⎣ ⎦ 算法时每个 cluster

大约需要处理的消息数目为： 

( ) ( ) ( )num 1 2 2 / 3 1C C C⎢ ⎥= − ⋅ − −⎣ ⎦  

其中只要有一条消息出错都可以认为该 cluster 中存在

Byzantine 节点，一条消息是否出错的概率为 p ，假设发送每

条消息这一事件是统计独立的，则该 cluster 不被检测出来的

概 率 为 。 因 此 ， 在 执 行 跨 cluster 的num
esc (1 )p p= −

( )( )OM 1 / 3C⎢ ⎥−⎣ ⎦ 算法时，成功检测出一个 Byzantine 集群

的概率为 。又因为在这样的 cluster
中 ，所以

num
esc1 1 (1 )P p p= − = − −

1/3p > ( )numnum1 (1 ) 1 2 3P p= − − > − 。比如，当

4C = 时，num 3= ，则 ，而当0.701P > 5C = 时， ，

当 时 。 

0.992P >

num → ∞ 1P →

5  相关证明 

定理 1  若 Byzantine 节点总数 和网络中节点总数

满足 ，则 Byzantine cluster 的数目小于 cluster 总

T N

( )21/ 3T ≤ N
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数的 1/3。 

证明 假设在一个有 个节点的自组网中，存在 个

Byzantine 节点，如果在集群形成过程中共生成了

N T

C 个

cluster，cluster 平均大小为 m ，则 N m C= ，假设有 个

Byzantine cluster，则有 个 cluster 中 Byzantine 节点数目不

小于该 cluster 中总节点数目的 1/3。要想获得最多的

Byzantine cluster，必须尽量利用每个 Byzantine 节点，而且

每个 cluster 中 Byzantine 节点数目尽量要小，因此 个

Byzantine 节点最多产生

k

k

T

3 /T m 个 Byzantine cluster，因此有 

( )2/ 3 3 / / 3 /9 1 3k C T m C T m C N< ⇔ < ⇔ < = 。   证毕 

定理 2  如果采用本算法，则每个节点需要发送的消息

数目为 ( ) / 3 1
/

N C
O N C

+
。 

证明 每个节点发送的消息数目主要取决于执行clusteri

内部的 ( )OM it 算法时所发送的消息数目，从第 3 节的分析

可知，这部分的消息数目为 ( ) ( )( / 1 / 2O N C N C− ⋅ − ，

( ))/ 1iN C t− − 因为 不能预先得知，故在执行cluster内部

的

it

( )OM it 时，选取 / 3 /3i it m N C= = ，所以每个节点需要

发 送 的 消 息 数 目 为 ( ) ( )( / 1 / 2O N C N C− ⋅ −  

( )) ( ) / 3 1
/ / 3 1 /

N C
N C N C O N C

+
− − = 。             证毕 

如果采用基本 算法，则每个节点需要发送的消息

数目为 。因此本算法显著减少了每个节点需要发送

的消息数目。 

( )OM t

( 1TO N + )

6  结束语 

本文提出了一种在 manet 中使用集群技术来解决 BGP

的基本算法。结合 CBRP 详细阐述了两层网络拓扑结构下的

检测算法以及这种算法的优势；本文还讨论了算法执行所需

的条件以及在执行跨 cluster 的 算法时的检测概率，采

用这种跨 cluster 的 算法，至少有 33%的概率能够检

测出具有 Byzantine 行为的集群，若采用改进机制，通过恰

当的选取集群大小和数量，则检测概率可以趋于 1。算法分

析证明，采用基于集群的 算法时每个节点所发送消息

数目为

( )OM t

( )OM t

( )OM t

( ) / 3 1
/

N C
O N C

+
，远小于采用基本的 ( )OM t 时的

。 ( )1TO N +

为了提高算法的效率和稳健性还有许多工作需要做，比

如如何有效地划分集群使得每个集群大小近似相等，这一问

题对本文介绍的算法有比较大的影响；其次，还可结合

Byzantine 节点的概率分布情况进一步讨论它与总节点数目

的关系，使得本算法能够适应更多的网络情况；最后，由于

本算法基于最基本的 算法，因此还有很大的优化余

地。这些都将作为我们进一步的研究工作。 
( )OM t
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