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一个带签名者意向的结构化多重签名方案 
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①(淮阴师范学院计算机科学系  淮安  223001) 
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摘  要  多重签名是一种由多个签名者同时协作完成对一个消息签名的群体签名形式。在多重签名技术的应用中，

签名方之间的签名顺序有可能需要满足某一特定的要求，有时签名者还要对消息签署意见并供其后的签名者参考。

考虑到这些应用需求，该文提出了一个基于双线性对的多重签名方案，该方案具有预先设定签名者之间的签名次

序和在签名中加入签名者各自意向的特性。安全分析表明它能抵抗各种内部和外部攻击，是一种安全的多重签名

方案。 
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Abstract  A multi-signature scheme is a digital signature scheme that allow multiple signers to generate in a 

collaborative and simultaneous manner. In the application of multi-signature, the signing order among co-signers may 

satisfy a special sequence and sometimes the each signer can express his intention associating with the message to be 

signed and referring by others. Considering the need of application, a multi-signature from bilinear pairings is proposed in 

this paper. The proposed scheme has two properties that it can set up the order of signing in advance and add the intention 

of signer into the signature. The security analysis of the new scheme shows that it can resist all kind of outsider and 

insider attacks. 
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1  引言 

在现实生活中，一份文件需要几个单位或部门分别盖章

是件十分常见的事，多重签名技术就是在 Internet 环境里解

决这类问题的一种方法。在一些应用中，对一个文件的盖章

需要考虑先后顺序，即只有当某一个或几个部门结束盖章

后，才能执行该部门的盖章，据此文献[1,2]提出了结构化多

重签名的概念。在对文件的内容进行签名的同时，有时会要

求签名方注明同意与否等信息，也就是要签署意见，针对该

问题文献[3]提出了一种带签名者意向的多重签名方案。 

正是由于多重签名技术的应用范围较广，使得同时由多

人参与的多重签名协议研究是数字签名领域中一个十分活
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资助课题 

跃的分支，已有诸多方案被提出。它们可分为两类：基于

RSA 的多重签名方案和基于离散对数问题的多重签名方 

案[4]。考虑到应用领域的特点，人们又先后提出了有序多重

签名、代理多重签名[5]、带签名者意向的多重签名等概念和

相应方案，满足了应用的多样性需求。在日常事务中，签名

方往往需要依据所签文件和相关方签署的内容决定自己的

意见，如：总经理常常根据部门经理签署的意见做出自己的

决定。可见，多重签名方案中同时具有结构化和带有签名者

意向双重特性在一些应用场合有用武之地。 
将多重签名中结构化和签名者意向两概念结合，借鉴文

献[2]的思想方法，本文提出了一种具有结构化和带签名方意

向两个特性的多重签名方案。它以双线性对运算为基础，有

高效和安全的特点。 

2  双线性对基础 

近年来，双线性对因其良好的特性在密码学的研究中找
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到了许多应用，下面对该内容做一简要介绍，详见文献[6,7]。 

定义 1 设G 是由 生成的循环加群，其阶为素数 ；V

是一个阶为 的循环乘群。双线性对是指具有下面性质的映

射 ： 

P q

q

:e G G V× →

(1)双线性   对所有的 ,P Q G∈ 和 ， *, qa b Z∈

( , ) ( , ) ( , ) ( , )abe aP bQ e abP Q e P abQ e P Q= = = 。 
(2)非退化   存在一个 P G∈ ，满足 。 ( , ) 1e P P ≠

(3)可计算   对 ,P Q G∈ ，存在一个有效的算法计算

。 ( , )e P Q

注：超单椭圆曲线中的 Weil 对和 Tate 对具有上述双线

性性质。 

几个数学问题： 

(1)离散对数问题(DLP)：给定 和 ，找整数 ，满

足 。 

P G n

Q nP=

(2)判定 Diffie-Hellman 问题(DDHP)：对 ，给

出

*, , qa b c Z∈

, , ,P aP bP cP 判定 是否成立。 modc ab q≡

(3)计算 Diffie-Hellman 问题(CDHP)：对 ，给

定

*, qa b Z∈

, ,P aP bP 计算 。 abP
(4)间隙 Diffie-Hellman 问题(GDHP)：指这样一类问题，

其上 CDHP 是困难问题而 DDHP 不是。 

这里假设 CDHP 和 DLP 是困难问题，即对该问题不存

在有不可忽略概率值的多项式时间算法。在群 G 上，若

DDHP 不是困难问题而 CDHP 是困难问题，称群G 为间隙

Diffie-Hellman 群。这类群存在于超单椭圆曲线或有限域上

的超椭圆曲线。在 G 上，求双线性对的逆是困难问题，即

给出 P G∈ 和 ，找( , )Q ∈e P V Q G∈ 还不存在有效的算法。 

3  多重签名的结构化与签名方意向 

多重签名是由多个签名者对同一个文件进行分别签名

的签名方式，在现实世界中普遍存在。多个签名者的地位通

常是不平等的，因而签名也常有先后顺序的问题，有序多重

签名就是该类问题的一种解决方案。将有序情况一般化，人

们又提出了结构化多重签名的概念[1]。 

假设 表示由 个共同参与结构化多重

签名的成员组成的集合，签名结构 (如图 1)是一个有向图，

其中 为实心点，表示签名者， 和 u 为空心点，分

别表示起始点和终止点。从 指向 的有向边表示在 签

名前应先完成 的签名。对于更一般的情况如图 1(c)， 到

的有向边表示当 签名结束后才能让 签名， 签名结

束后应将所签结果传给 和 。用 pr 表示在签名结构

中 的直接前趋元素所构成的集合，如在图 1(c)中，

。显然，串行和并行两种情况可认为是混

合情况的特例。 

1 2{ , , , }nQ u u u= L n

Λ

iu Q∈ 0u ∞

au bu bu

au 2u

3u 2u 3u 3u

4u 5u ev( )iu

Λ iu

5 1 3prev( ) { , }u u u=

 
图 1 签名结构 (a)串行  (b)并行  (c)混合 

Fig. 1 Signature structure, (a)Serial, (b)Parallel, (c)Mixed 
根据消息的内容表明签名者的意见在现实生活中极为

常见，将其与签名结果结合更能有效地防止签名方意见被恶

意更换的情况发生。签名者针对文件或消息内容所欲表示的

意见通常是可事先确定的几种形式，如：同意、不同意、暂

缓等，可用集合 表示，所有签名者的意向

取之于集合 。 
1 2{ , , , }mI I I I= L

I

4  带签名方意向的结构化多重签名方案 

在多重签名中，每个参与者均有自己的密钥以及相应的

公钥。结构化多重签名中，需要根据签名结构 Λ 和签名成

员 的密钥产生签名的验证公钥。以下是我

们基于双线性对运算所构造的带有签名方意向的结构化多

重签名方案。 

1 2{ , , , }nQ u u u= L

4.1  系统参数 

  G ，V ，P ，q 和 e 参见第 2 节。 *
i qx Z∈ 是签名者 的

签名密钥， 是相应的公钥。 是一个单向 hash 函

数， 。 也是一个单向 hash 函数，

iu

i iy x P= 1H
*

1 :{0,H 1} → G 2H
* *

2 :{0,1} qH Z→ 。 
4.2  验证公钥的生成 

假设所有的签名者 iu Q∈ 同意签名结构 ，起点 产

生

Λ 0u

0 0v = ， 0v G∈ 。对于每一个 依据 的次序生成 iu Q∈ Λ

( )prev( )j i
i i ju u

v x P v
∈

= + ∑ ，任何人均可通过验证式(1)得到  iv

是否有效。 

( )prev( )
( , ) ,

j i
i ju u

e P v e P v y
∈

= + ∑ i      (1) 

最后，多重签名的验证公钥为
prev( )j

ju u
v v

∞∈
= ∑ 。 

4.3  多重签名的产生 

设 为所签消息。集合m 1{ , , }lα α α= L 为签名者意向

集，这里 i Iα ∈ 。依据签名结构图 ，每个签名者Λ iu Q∈ 顺

次执行下列步骤。 

步骤 1  首先验证其直接前趋的意向的有效性，根据所

签消息 和其直接前趋 的签名意向确定自己的签

名意向

m prev( )iu

iα ，计算 c H2 ( , )i im α= 和 1( )M H m= 。 

步骤 2  对 prev( )j iu u∈ ，验证 ( , ) ( , )j je P e M vσ = 是否

成立。为真，则继续。任取 ，计算 和 *
i R qr Z∈ i ik r P=

modi i i id c x r q= + 。再计算
prev( )

( )
j i

i i ju u
x Mσ σ

∈
= + ∑ ，这 
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里 。将0 0σ = iα 并入α ，即 iα α α= ∪ 。将 ( , , )i i ik d σ 传给

其后继结点。 

终点 进行多重签名的最后阶段的工作，计算 u∞

prev( )j
ju u

σ σ
∞∈

= ∑ ，对每个 的签名意向利用iu ( , )ie d P P =  

( , ) ( , )i i ie c y P e k P 进行验证，计算 和
1

n
ii

D d
=

= ∑ 1
n

ii
K k

=
= ∑ 。

以 4 元组 ( , , , )K Dα σ 作为带签名者意向α 的结构化签名的

签名结果。 
4.4  多重签名的验证 

签名的验证方先根据 α ，计算出 2 ( , )i ic H m α= 其中

，再计算1, ,i = L n 1( )M H m= 。用式(2)验证结构化签名正

确与否。 
( , ) ( , )e P e v Mσ =         (2) 

用式(3)验证签名意向的有效性。 

( )1
( , ) , ( ,n

i ii
e DP P e c y P e K P

=
= ∑ )     (3) 

  若对消息 的多重签名使等式(2)，式(3)成立，则说明

签名有效。 

m

4.5  正确性推导 

定理 1  满足校验方程式(2)和式(3)的签名是有效的带 
签名者意向的结构化多重签名。 

证明 先证式(2)。 
设 的直接前趋是 ，则有 。若

是 的直接后继，于是， 
tu 0u ( , ) ( , )t te P x M e M x P=

lu tu

( , ) ( , ( )) ( , ) ( , )
( , ) ( , )
( ( ), ) ( , ) ( , )

l l t l l t

l l t

l t l l

e P e P x M x M e P x M e P x x M
e x P M e x x P M
e x P x P M e v M e M v

σ = + =
=
= + = =

 

同理，应用递推式可得对任一 ju 有 ( , ) ( , )j je P e M vσ = ，

所以有 

( )prev( )
prev( )

( , ) , ( , )
j i

j i

ju u
u u

e P e P e P jσ σ σ
∈

∈

= =∑ ∏  

   ( )prev( )
prev( )

( , ) ,
j i

j i

j u u
u u

e M v e M v
∈

∈

= = ∑∏ j  

     ( , )e M v=

再证式(3)。 

( )1

1 1

( , ) ,

( , ) ( , ) ( ,

n
ii

n n
i i ii i

e DP P e d P P

e d P P e c x P P e r P P

=

= =

=

= =

∑

∏ ∏ )i

 

( ) ( )1 11
( , ) ( , ) , ,n n n

i i i i i ii ii
e c y P e k P e c y P e k P

= ==
= = ∑ ∑∏  

( ) (1
, ,n

i ii
e c y P e K

=
= ∑ )P                 证毕 

所以，能通过方程式(2)和式(3)检验的签名是有效的带

有签名者意向且结构化的多重签名。 

 

5  安全性分析 

对于由多人合作产生签名的方案，它的安全性一般应从

签名集体内部和外部两个方面进行考虑。以下是我们对方案

的安全性所进行的分析。 

定理 2  恶意的外部攻击者无法根据 和v α 伪造出对消

息 的多重签名。 m

证明 攻击者能很容易得到 ，P M 和 ，则 易

求出，但解

v ( , )e M v

( , ) ( , )e P e M vσ = 中的σ 将面临困境。攻击者若

用另一消息 m′的签名σ ′ 充当 的签名，此时必须能给出合

适的

m

M ，与前相同这是十分困难的。攻击者欲篡改签名者 

的意向，他能算出 ( )1
,n

i ii
e c y P

=∑ ，但给出 ，D K 中任一个 

根据式(3)求出另一个将面临解困难问题。 

因此，外部攻击者成功地伪造签名和篡改签名者意向的

可能性极低。 

定理 3  部分签名者合谋伪造多重签名将面临解困难问

题。 

证明 这里考虑某一个签名者 没有参与签名，另外u′

1n − 签名人合谋伪造有效签名的情况。v 是由 个签名者事

先联合产生的验证公钥，含有 的私钥。事实上，若在

n

u′ σ 和 

1
n

i ii
c y

=∑ 中绕过 u′或编造一个值，将使验证方程式(2)和式 

(3)不能成立，即不能通过验证，是无效签名。要根据

求出

i iy x P=

ix ，则遇到解 DLP 难题。因而缺少任一签名者参与的

签名均不能顺利通过式(2)和式(3)的验证。 

定理 4  不按预定的结构次序所做的多重签名不能被验

证为真。 

证明 从运算公式 ( )( )j i
i i ju prev u

x Mσ σ
∈

= + ∑ 不难看出 

整个计算值与 ix 的位置有关，所以，调整签名者的次序将使

签名结果σ 与 v 不匹配。不过签名意向的验证与次序无关。 
定理 5  签名者不能抵赖自己所选的意向。 
证明 签名方的意向已通过 2 ( , )i ic H m α= 使其与 和

相关，在不知道 和

m

ic ir ix 的情况下，能计算出通过

验证的 和 的概率可忽略不

计，因而能通过验证的

( , ) ( , ) ( ,i i ie d P P e c y P e k P= )i id ik

iα 必为其本人所选。 

定理 6  签名意向与消息不可分离。 

证明 攻击者想用对其有利的消息 的意向m′ α′ 来代替

消息 的意向，必将导致验证时计算出的 不能使式(3)成

立，这样用 hash 单向函数确保了意向与消息之间的联系。 

m ic

  综上分析，本文提出的多重签名方案是安全的。 

6  结束语 

随着 Internet 上的电子商务、电子政务的广泛应用，多

重签名技术必将以其独有的特性为这些领域提供其它技术 
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所不能替代的服务。本文提出的方案融入了在实际应用中普

遍存在的两个需求，是一种更加实用的多重签名方案。 

利用双线性对的运算性质，本文构造了一个含有签名者

意向和必须按照预定好的次序签名的多重签名协议。正如文

献[6]所述，基于双线性对的签名长度在相同的安全等级下与

DSA 签名相比较短，本方案也有这个特点。安全分析表明

该方案是安全的，此外，签名者意向和结构化多重签名在本

方案中是相对独立的两个部分，完全可以单独使用结构化多

重签名部分。 
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