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再次看 见由它签发的电子货币时 不能确认该货 币是由它签发的 虽然支付被分成在线和离线

两种方式
,

但所有的电子货 币的提款和支付都是基于网络操作的
。

网络本身缩短了银行
、

商店
和 顾客之 间的距离

,

使支付活动变得简单快捷
。

但由于存在网络传输瓶颈和 网络安全的制约
,

以 旋 户所处地域的分散性和流动性的制约
,

因而 只有与其支持的网络环境相协调
,

与网络的

特性相符 合
,

所设 十的电子支付系统才能发挥其潜在的效能
。

为 增强电子支付系统的功能
,

户 在文献 〕中给出了分布式电子银行的方

案 所谓分布式电子银行是由某个
“

中央
”

银行监管的一群银行组成的银行组
,

该银行组中的每
一

个银行都能签发电子货 币
,

而商家只需一个群公钥就可验证电子货币的有效性
,

并月银行商
家都不能跟踪某个用户使用的电子货 币

,

但该方案作为一个实用系统仍存在如下不足 用

户的取款和存款被限制在某个开户 电子银行中
,

由于网络传输瓶颈作用
,

限制了其服务规模
,

并 且如果网络发生堵塞
,

则无法提款和存款 由于不同地域的差异与用 户的流动性等因索

造成网络服务分布不平衡
,

有可能无法提款和存款 某一个存取高峰时段中
,

其存取操作

出现超过网络承受时
,

提款和存款困难 由于网络结构的复杂性
,

公众网络覆盖的范围越

大要求其安全可靠性越高
,

这也限制电子银行所提供的服务
,

并且恶意的攻击更易破坏电子银

行的独立服务网关 为了弥补这些不足
,

本文提出了多级分布式电子银行的新方案
,

即在分布
电子银行中某个主电子银行可指定若干个代理银行为其签发 缸 和代理提款和存款

旨住各电子银行服务的分布性
,

使得用户只用一张 、 二 就可在多个指定的电子银行提

取和存储电子货币
,

降低对公众网络的依赖性
,

从而提高整个系统的效率和可靠性
。
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不 代 〕

角华不可实现

一 个 , 阶循环群
,

使得 中的任一元素计算离散对数是不可实现的
,

因此
,

可以选

取 “ 作为 厂的一个循环子群
,

其中 脚 是一 个素数并 几 川 一

封
一

个元素 任《
,

其中 对所有 了 的素因子有大的乘法阶

动 密钥 长度的一个上限 入

每个要加入的银行都应该有与之相关的公钥设施的一部分
,

即每个银行都有 自己 的 签

字密钥对
。

设 。、 ,

和
, 二 分别为 和 签字密钥对

。

该群的的公钥为 二 “ , 。 , , 夕
, , 入

。

代理密钥协调协议

选择其中一个
, ,

按 节所给出的方法与
,

协调代理密钥
。

设系统公钥设施的

签字方法满足所给条件
,

即 、
, 尸 , 、 、八

,

而 二 。, 。吕
八‘ , , 〔 , , ,尸 。言

尸 “‘〔,‘ ,〔,
·

、

向 注册其代理
,

并生成双方都不可否认的代理签字密钥对 、 , 了 尸 , ,

巧了
,

尸 , ,

具休实现协议

如图 所示
。
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图 协议内容

成员注册

由
“

中央
’,

银行 管理着整个分布式电子银行
,

通过授权
,

后就以平等的身份向

注册
, 、 用 、。了 而

,

用 、盯
,

尸 , 。

注册时每个电子银行都作为成员在群内选择一个随机数

了 作为自已的密钥
,

并用该密钥作为种子密钥
,

通过向 注册再生成成 员签字密钥对 万 ,

习
,

由 签发的证书 。 “
,

其中 军 ‘践 酬
。

因此
,

电子银行所持的 签字密钥与整个群

的大小无关
,

用 户用 自己的成员签字密钥签发电子货 币时
,

不受成 员数的彩响
。

为了防止银行

问窜通
,

要参与银行密钥的选择
,

并验证其生成密钥的合法性
,

最后用 系统的公钥设施中

银行签字协议担保其生成密钥的合法性
,

并向 注册
。

具体注册过程如图 所示
。
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图 注册过程

用户开户
用户可在任何一个主电子银行设立帐户

,

而在代理电子银行的帐户是由其主电子银行设立
的

。

设 叮, , 口 任 是 公布的两个生成元
,

选择 。 任 乙 作为 自己 的秘密
,

使得 , , ‘ ’

作为与用户身份相关的数
。

用 几 与 的帐户 八。, ,

明 相关连
。

通过用 户开 户操作
,

、 把 入
‘夕 “ 交付给 作为用 户生成电子货 币的一个参数

,

并把用 户的存款数 川

记入用 户 帐户 。、 、
。

通过用 厅
, 二 。外 幼 替换 入

‘

执行相同的过程
,

为 在
, ,

帐

户 生
,

尸
,

使得
,

不知道 是谁
,

但其信誉由 来担保
。

如此重复
,

直到 为川户

在其所 有代理 电子银行都开设了帐户
。

然后在用户的 , 。过 上存入如下数据 与

户帐 户相关的用 户 身份 几夕 ,

分布式电子银行公布参数 口
,

口, ,

“ 。 , 。 仪换函

数 二 ⋯ 升 ⋯ 及逆置换 一‘ 函数 毯 及代理电子银行标识 认 的 加

密函数 、娜
·

及密钥 叔
‘

签字函数
·

及签字密钥 、“ 。
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提款协议

一 ,

就会基 少不同的挑战
,

和 试产生在同一直线的两个点信息 , , 了
‘

和 ,
汽

, ,

选
,

银行通过

检查 已花费货币数据库查询是否 已存在这样的点
,

如果存在
,

则有 叭
“ “

刚 一心
‘ ‘“ ’“ ,

, ‘逮’

一 ‘ ‘即 ’

衅
’ ,

,

从而确定出重复花费的用 户
。

然后再把该电子货 币以及相应签字交给
,

执行公

少「协议 代理银行只能取得货币的加密形式和 用户存款签字担保
,

实际存款在主银行执行
。

公开协议

给定 个在电子货币 注
, , ⋯尽

,‘

上的签字 幼
,

云
, 。 , 。 、

舒’’“ ,

⋯
, 、

厂
了‘去 , 、

全“ “ ,

⋯
, 、

厂
’、 ’‘

’

可以通过对所有的成员测试是否 尹 才成立
,

从而确定出产生签字的银行 用该银行的成

员公钥
、

以及该银行对 的签字和非交互式证明
,

即 、 吧声
,

而不用泄露
。
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图 提款协议
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证明 由 是随机化 数 这使得如果用 不知道电子货 币 和 相对于 份

的 表示
,

那么用 户接受电子货币的概率是可忽略的 网
。

证毕

由 支付协议是完整的
,

因此可得到如下定理
。

定理 用 户能够花费电子货币当且仅当用 户知道电子货币 且 和 相对于 , ,

的表

可丈
。

证明 假设用 户 不知道电子货币 且 和 相对于 , , 夕 的表示
,

则由 生和 的签字获得
一

和 的概率是可忽略的
,

这与用 户能够花费电子货 币相矛盾 另外
,

若用 户知道电子货币
一

和 相对于 份
,

的表示
,

则能顺利通过电子货币上的签字检验和正确响应商家的挑战
,

此
,

能够花 费电子货币
。

证毕

结 论

电子支付系统是基于网络而发展的
,

网络本身的结构极其复杂
。

用户使用
一

个 ,

能够在 多个电子银行提款和存款可以 降低对网络的依赖性
。

同时
,

现代经济社会中快速扩展其
业务也耍求充分利用现有的基础设施

。

而指定代理可以 充分利用现有基础设施
。

同样地
,

代理

银行也可以 代替主银行签发 士
。

拓展多级分布式的电子银行的 目的就在于增强其分

布性
,

均衡网络结构及网络安全等因素而形成的传输瓶颈
,

从而达到 更合理利用 网络这一基础

设施的 目的
。




