
并行攻击

并行攻击的判别

定义

协议运行 一次协议运行 是主体的行为 咖 的序列
,

即 二 啦 全
,

其

中
, 无 信息接收

,

信息发送
, ,

信息生成
。

从以上协议运行的定义可以看到在一个协议运行的时间 三 无,

三 剐 中
,

可能同时存在

数个协议运行
,

三乞三
。

说明了一个系统中可以并行存在几个协议运行
。

而这时表示

协议中所传送消息新鲜性的一次性随机数
,

显然起不到相应的新鲜性的作用
。

这是因为本次

协议运行 、 中任何一个一次性随机数的使用
,

都可以被另一个并行的协议运行 凡 使用

这样有可能被外在的对手利用达到攻击 目的
。

实际上存在的并行攻击
,

恰恰是攻击者采用并



说明 为了冒充 而获得 的认证
,

当收到 发送的信息 扫 后
,

又冒充 并行

地发起了一次协议运行
,

使用的还是一次性的随机数 蝇
,

收到后
,

响应发出 踢
。 ,

收到响应后
、

把其应用到前面的协议运行
,

从而获得 的认证
。

如果 应用判别方法
,

意识到本身涉及两个并行的协议运行
,

凡
,

则 进行判

断
,

则 是
“

真
” 。

则 认

为有并行攻击
,

停止本次协议运行
。

例 认证协议如图
。
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期 田建波等 并行攻击的讨论

为并行协议 所以有必要提出抗并行攻击的方法
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