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自治系统的攻击入口追溯技术研究

                        金 光 赵杰煌 赵一鸣 王肖虹

                        (宁波大学信息科学与工程学院 宁波 315211)

摘 要:针对因特网上的DDoS攻击，提出一种新的以自治系统为单位的攻击入口追溯模型，通过在入口链路端

进行地址标记，受害主机能以较低的运算复杂度还原出攻击入口。详细描述了算法的物理模型和数学依据，给出

了还原虚报率和关联函数的理论公式。对自治系统结构与出入口链路的关系作了阐述，并讨论了该模型的部署应

用。具体的示例和试验表明，该算法效果理想，具有理论和实用价值。
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A Study on IP Traceback of DDoS Attack Ingress
        within an Autonomous System

        Jin Guang    Zhao Jie-yu    Zhao Yi-ming    Wang Xiao-hong

    (Faculty of坷'o. Science and Tech., Ningbo University, Ningbo 31521 ],China)

Abstract To defend against DDoS attacks on Internet, a new scheme called Ingress Address Marking (IAM) within an

Autonomous System (AS) is proposed, with which the IP addresses of the ingress can be embedded into the forwarding

packets. A victim can traceback the addresses of the attack ingress in a low complexity by analyzing the marking

information. Besides the physical model, the mathematical formulation of false positive ratio and correlation function are
provided. The relationship of the ingress link and the structure of AS is reviewed. The construction and deployment of

IAM are discussed. Simulation results have shown that this scheme has a good performance and is valuable on both theory

and application.
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1 引言

    因特网上频繁发生的网络攻击，引起了广泛关注。其中

分布式拒绝服务(Distributed Denial of Service,· DDoS)攻

击是最具威胁的主要攻击类型之一口攻击者操纵大量傀儡机

从多条途径汇聚大量数据包来消耗目标机 V的资源，堵塞

其链路，从而造成合法访问无法进行的“拒绝服务”局面。

由于攻击便于实施和难以追踪，更得益于多种工具程序可

用，近年来呈日益蔓延之势[1,21。对此，网络安全机构和研

究人员也作了很多努力，尤其针对攻击源追溯(IP Traceback)

技术[3,4]，提出了多种设想和措施，试图找到匿名攻击的真

实攻击源和路径，但效果并不理想。

    针对DDoS攻击，本文提出一种新颖的攻击入口地址追

溯模型，核心是基于自治系统(Autonomous System, AS)的

入 ress Marking, IAM)算法:由攻击

入 数据包首部标记入口地址的编码

信息;V收到后可提取和分析这些标记，并还原出入口，进

而通知因特网服务提供商(ISP)和Rin，采取拦截、过滤等有

效对策。

2    AS中的攻击入口标记和还原模型

2.1  AS的入口路由器

    众所周知，因特网分成许多AS分别进行经营和管理，

AS具有相对独立性，有各自统一的行政归属，即ISP的管

辖区[[51显然，在安全防范上，AS也是整个网络安全体系

中相对独立的基本单位，我们的讨论也以AS作为主要对象。

    见图1，可把AS中承担路由选择的路由器分为3类:

一类连接外部网络，称为边界路由器Rb:二是接入内部局

域网主机，称为接入路由器R;:三是系统内承担链路转接的，

称为转接路由器Rt。攻击入口也可分为2类，外来的是Rb,

内部的是R;，它们就是本AS中潜在的攻击转发者，本文统

称为入口路由器Rj�o
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AS2 函数值。 还原实际上是一个比对运算:若能从B中找出一

个元素，即有序n元组<b,,仍，⋯，纵>，既满足各分片首尾重

叠的冗余分解条件，同时对该元组进行 m个函数运算得出

的值均包含于m组函数值之中，该有序n元组就应是真实

的Ri�地址之一。

内部攻4- 3                                                                     IAM算法的数学表述

图1  AS中的路由器分类

2.2入口地址的标记与还原

    各Ri。在转发自外向内的数据包时，用相应的入口链路

IP地址对包作标记。但需要指出:参与标记作业的Rin要区

别对待。如各边界的Rb必须全部参与标记:而内部接入的

Ri，可视具体情况而定。至于标记概率，为保证较高敏感性，

可选1/5-1/20为好。

    需标记的入口IP地址长度为32bito Savage等[6]和Dean
等[7l都建议占用IP包首部的ID域，见图2。由于ID域实际

很少使用，我们赞同并采纳这一建议。与ID域相邻的Flags

域中尚有lbit空置，所以实际最多可用16或17bit。尽管如

此，仍放不下32bit地址。所以还需对地址进行分解处理，

即按序分解成长为1的n片。

log2(n+nv)bit

地址分)', jll关联函数仇(Value)序号值(Order)

口Vers}H len}TOS 团//Total length
一 Identification (ID) !Flags}  Fragment offset
TTL !Protocol Header checksum

Source IPaddress

Destination I P address

图2  IAM模型中的IP包首部标记域

    V收到含标记的数据包，可读出地址分片标记，然后进

行拼接还原。所需的数学运算和验证，将在后面阐述。为了

提高还原准确率，采用了两项重要的辅助措施:一是让属于

同一地址的各分片首尾适量重叠(冗余分解)，以提高彼此关

联度;二是引用多个关联函数关，r--1,2,...,m，让它们对地

址分片作运算，生成m个长度为1的函数值。这些函数值与

n个地址分片一起，由Ri。逐个选取其一存入数据包ID域。

为了识别，还须对它们添加序号，所需位数为log2(n+m)bite

所以实际需要位数总长应满足条件:1+log2(n十m)=17或160

    还原时，先从足够的包中取得地址标记信息，分成((n+m)

组:n . ,B。和m组关联函数值Bn+1, Bn+2,

一，凡 片合成n阶笛卡儿积:B=BlX几X

⋯X bit地址信息均应包含于B中。m

组函数 址分别进行关联函数运算得出的

3.1地址的分解运算

    将 Rin的入口链路 IP地址 a分解为有序 n元组

a=<al,a2， ...， an>，各元素a产<ai，，aiZ，⋯，a。>，i=1,2,⋯,n

(a,;, >=1,2,.二，1是地址域中的二进制位)是IP地址的一个分
片，则a;EW, W={xlxENAO<_x<21),N是自然数集合。

    设有m个函数关，r=1,2,⋯  ,m，对n元组<<al,a2,...， an>

运算得出的函数值可表示为fr(x)E Wo  fr是W上的n元运

算，<Wf,f2,"., fm>可组成一个代数结构。我们称f f ,...

fm为关联函数。

    实际标记时，取定m个函数关，分别对IP地址a的n

元组lai,a2,-.， an>作运算，形成m个长度均为l的函数值f:(x)>
r =1,2,..., m，然后让这m个函数值与n元组的元素一起参

与标记。

3.2地址的还原运算

    对所有n元组，fr(x), r =1,2 , . - -, m函数值的取值范围，

亦即所形成的子集空间记为}W1I，但}WrI<-IWI。若有k个入口

站点侨对各元组运算的函数值将可构成m个子集rF A}-认I而，

⋯I I r-- 1,2，⋯，    m，式中k仅是上标。kFr的元素数}Frkl换成

相应的均值期望，可记为E(Frk)。实际上，如果f(x)函数值

无重复，则E(劝=k;但无论k多大，E(Frk)-<I WrJ o

    还原计算中将不会遗漏任何真实入口地址，但也会“虚

增”一些地址。可定义虚报率71二((k‘一k)/k，即“虚增”入

口与真实入口数之比。其中k'为笛卡儿积B中所有n元组

经m个函数运算，其结果分别属于凡气r=1,2, - - - ,m子集，

而且又能满足冗余分解条件要求的n元组数量。各分片的重

叠位数为x;, i=1,2,.--,n一1，经相应的数学推导(证明略)，

最后可得:

  了典E(F,k ) l了
刀=1 11一, )’l
    、    r=l I wr I’

k"-1

2}n x'
一I) (1)

    可看出，虚报率q主要决定于参数kn,m。随着k和n

减少，m增大，7趋近于。。n=1时q=0，此时为全地址用

作单一标记元素的一对一状况。k=1时1=0，即单一攻击源

的情况，所形成的笛卡儿积B中仅含一个元素，简单列出即

可。3个参数中，k主要取决于攻击方，上限为本AS入口

总数。受到ID域空间的限制，n和m的选择余地均不大。

例如n> 2，而m太大会增加计算工作量。冗余分解对降低q
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值有良好作用。但要指出，这是基于平均概率的公式，仅适

合k;1的情况。例如仅1个入口站点时，公式就失去了成

立的条件。

    关于关联函数的选取，由于我们的推导是基于平均概

率，应使函数值在其取值范围内尽可能均匀分布。事实证明

关联函数对整个模型具有举足轻重的作用，经反复试验比

较，建议采用均布性较好的Hash函数，式(2)和式(3)即为其

代表:

          f (al,a2,...,an)=al。a2 二。an                (2)

      f2(al,a2"..,a.)=(al ' a2··⋯a�) mod(2‘一1)            (3)
还需对还原计算时间复杂度作出估算。计算工作包括对笛卡

儿积中的每个n元组计算各fr(x)值，并与m个函数值子集作

比对，时间开销主要集中于比对过程。设基本运算单元取为

一次比对，则当k>>n,m时，复杂度为。(},+t)o

4 计算程序和试验结果分析

4.1  IAM算法实例程序和仿真试验

    图3列出了依据优化取值的一种算法实例程序，标记长

度为17bit, 3个分片长均为14bit，关联函数为5个，累计

冗余位为l Obit，标记概率为0.2.

ao=0,-13bit oflP

a,=9-22bit oflP

a2=18--31bit oflP

a;.2fXau,a;,aA i=1,2,...,5.

for each income-packet P

  let r be a random number from [0, l j

  if r<0.2 then

    if(j<7)&&(p0) then j++

    else j=0;

    尸.Value=aj;

    P.Order-j ;

  (a)入口路由器地址标记

Let尽be subsets, i=O,l;--,7;

for each received-packet P

  if P.ID is marked then

    i=P.Order;

    B; "P.Valuê y ascending order"/

for all Topics a=(a�,a,,a2)e场xB,x B2

  i双9-13bit ofa�=0-4bit ofa,)&&

  (9-13)bit ofa,--0-46it ofa2) then

    for (i=0;i<5;i++)

      z= lookupf(aua�a,)inB,+z’

      if all z,!=NIL then Recover a:

  (b)受害机还原入口地址

还原成功，虚报率0为0。这里要求各子集按升序排列，是

为了消除比对中的重复计算，从而优化还原过程。

4.2试验结果分析

    在图3所示的模型程序中，标记过程依照0.2的概率进

行。还原过程中，V平均收到来自同一入口路由器转发的

40个攻击包，就可还原出该攻击入口地址。此外对还原时

间的实际测试表明，500个入口地址还原时间约为3s, 1000

个则需要约33s。可看出该时间均处于实际操作可容许的合

理范围。

    有一个问题需要讨论，即启动还原计算的时间。简单考

虑就是IDS一旦检测到攻击开始即开始还原，但显然过早开

始还原会因标记信息收集不足而无法还原出有效地址;而如

果不停地重复还原，则会持续消耗 V的系统资源，也不可

取:无休止的等待也不可能。为此，可引入单位延迟时间△t:

从IDS检测到攻击开始到检测到的攻击包导累计数满足式

(4)的时间间隔，即可启动还原计算:

          Sv>(Max(IBi+1卜-(n+m))Ir          (4)
lBi+j表示己归纳形成的子集B;+j, i+j=1,2,...,n, n+l,...,n+m

的大小(无重复元素)，r为标记概率(0.2)。如果攻击包继续

增长，可在木次还原结束并作出相应处置后间隔一定时间后

重新计算。如各子集大小不再增加，说明后续攻击仍从己还

原的入口进入，则无须重新计算。

    对于选用不同长度标记位，图4(a)比较了16bit和17bit

实例的追溯还原效果，前者同时面对 800个攻击入口，约

0.05的虚报率足以应付一般规模AS的防御要求。而后者更

提升了性能，即使多达1800个入口，仍能保持riz 0的效果。

还可看出，即使面对多达3000个入口同时转发的DDoS攻

击(能包含几万或更多攻击源)，仍然具有良好的还原效果，

这足够应对目前所能见到的最恶劣情况。图4(b)则作了17bit

实例理论估算和实测结果的比较，吻合得较为理想，从而验

证了上述各相关理论分析的正确性。
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            图3  17bit IAM模型算法程序实例

    我们在较大规模的校园网络环境中进行了仿真试验，主

要目的是测试地址分片、ID域标记、地址解读和还原算法

的可行性，仿真试验过程示例简要介绍如下:

    对一台普通的服务器V(PIV, 1.5GHz)进行的攻击测试

中，泛滥类攻击工具发出的攻击包从100个入口进入，每个

入口的攻击包从100-400不等。在约10min的持续时间内，

v收到了大约20000个攻击包。当v配备的入侵检测系统

(IDS)检测到攻击发生后，入口标记归纳进程开始:形成8

个子集，将收到攻击包的8种标记信息按递增插入排序分别

放入各对应子集。v收集到足够的攻击包后，即可开始还原

计算。在不到0.5s的时间内计算完毕，100个攻击入口全部

0        1000    2000

              AS入口k

    (a) 166it与176it IAM
      实例的虚报率比较

1500        2500

    AS入口数k

(b) 17bit IAM实例虚报率
    理论和实测值比较

图4
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5  AS结构与入口地址标记

5.1 AS的功能和结构

    要理解Ri。的出入口链路的作用，需了解因特网AS的

层次结构。为此，我们用图5的简化模型作说明。据统计，

因特网上AS的总数到2002年4月约为1.1万个[81。因特网

的主干主要是北美的少数几个大网络，如Sprintlink, AT&T,
GBLX等互联形成。表1给出了排名最前的几个AS的出入

链路情况，可看出即使最大的AS其边界入口链路也较为有

限，普通AS则更少。核心层的ISP控制着整个因特网的通

信中枢。后来接入的网络，可视为它们的外围层次:业务上

形成一种客户关系。当然它们也会向外发展，为更外层的客

户提供转接服务。在这种多层次的结构中，每个ISP都有自

己所经营管理的网络系统，技术上称为自治系统AS。虽然

AS大小与所处层次有不同，但基木上是一个ISP管辖一个

AS，少数大的ISP管辖多个AS。不同AS之间还可建立一

些更紧密的关系，作为示例，图5中列出了其中较常见的几

种[[91:对等关系:同一层次的AS之间实现某种互惠互利关

系:亲属关系:相邻AS共享客户、内部路由、外部连接等

资源;以及备用关系等。

AS还可以与许多受其管辖的局域网及终端主机连接，即通

过图1中的接入路由器民。每个AS与外界的通路是有限的，

这些出入口对AS辖区的管理至关重要，这也是本文重点关

注AS的攻击入口的依据。图5的示例中，自治系统A可以

在其入口链路处实施入口标记。如若能与周围AS实现联防，

还可形成图中虚线所示更大范围的防御边界。实施IAM防

御机制后，即使发生了大规模DDoS攻击，入口多达 1000

个或更多 (攻击源可能多达上万个)，也有能力将它们逐一

还原出来。

    采用灵活的部署策略不仅是降低虚报率的又一项重要

措施，而且使管理更为高效和方便。尽管AS入度最多不到

500，但内部接入的入口可能较多，为有效扩大IAM算法模

型的应用面，充分降低虚报率，我们可采用优化的入口标记

部署策略。建议采用类似路由器中配置访问控制列表的策

略:既考虑到充分接近攻击源;又要减少协调和管理工作量。

图6分别表示了3种典型的不同内部接入入口的标记策略:

(a)路由器外部接口远多于内部接口，则在内部接口处进行标

记;(b)路由器外部接口远少于内部接口，则在外部接口处进

行标记;(c)路由器外部接口和内部接口相等或较接近，则可

自行选择，一般在外部接口处标记更为合适(更接近攻击源)。

季爵~‘爵声砰
    (a)        (b)         (c)

攻击包方向

图6 AS内部入口IAM部署策略

6 讨论和结论

— 客户关系

--一对等关系

= 亲属关系

一一 备用关系

  凸 入口标记

图5 因特网AS结构和入口链路标记示意

表1  Internet规模最大的AS入度和出度

AS编号 名称 入度 出度

701 ALTERNET 470 2749

6461 ABOVENET 468 908

1239 SPRINTLINK 279 1655

3549 GBLX 255 809

T 255 696

5.2

通过边界路由器的出入口链路相

连接，依赖边界网关协议(BGP)实现外部路由选择。此外，

    本文提出的IAM模型，核心也是数据包标记【101，所以

也具有该类方法的各项优点:如除要求路由器进行标记外，

对网络系统及ISP别无要求;将网上追溯转化为受害机的网

下分析计算，很大程度上减轻了网络系统和ISP的负担。此

外还具明显的自身特点:如仅要求入口路由器参与作业，并

不苛求追溯整条路径，工作量和难度明显减轻:计算简单，

在线或事后分析均适用;不要求必须有大流量的数据包，因

为标记与还原基本上一一对应，所以很适合于目前最难对付

的多源点、小流量的DDoS类攻击。

    本方法的局限性主要在于还原计算本身工作具有概率

特性，正是这种概率特性导致还原可能会出现虚报。对此，

可采取两项措施作进一步辨认:采用式((I)核算其虚报率?J,

以此来估算和控制可能的虚报;由于仅限于AS范围，其入

口地址悉数为ISP所掌握，可完全通过比对来排除虚报地

址。

    此外，虚报率会随入口路由器的数量上升，超过一定Ill

值而迅速增大，太大的n值会失去意义，故IAM模型对攻



电 子 与 信 息 学 报 第 卷350 电 于 与 信 忌 学 报 第 27卷

击入口路由器有数量限制。但正如前面所分析，AS中入口

链路数最多不过几千个，而同时参与转发攻击包的入口路由

器数量就更为有限，所以至少到目前为止，本文提供的结果

已足够应付。

    针对追溯 DDoS攻击源这一难点，我们将攻击路径以

AS为界分为两段，IAM模型可直接获取AS内这一段路径

的攻击源或入口。而对于AS之间，即从外部真实攻击源到

攻击入口这一段攻击路径的追溯，这显然需要相关各方的充

分协作。我们将继续深入研究，以获得一个较为理想的全网

协同防御方案。
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