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基于误用和异常技术相结合的入侵检测系统的设计与研究 

田俊峰    张  喆     赵卫东 
(河北大学数学与计算机学院  保定  071002) 

摘  要  目前，入侵检测系统(IDS) 的漏报率和误报率高一直是困扰 IDS 用户的主要问题，而入侵检测系统主要有

误用型和异常型两种检测技术，根据这两种检测技术各自的优点，以及它们的互补性，将两种检测技术结合起来的

方案越来越多地应用于 IDS 中。该文提出了基于统计的异常检测技术和基于模式匹配的误用检测技术相结合的 IDS

模型，减少了单纯使用某种入侵检测技术时的漏报率和误报率，从而提高系统的安全性。 
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The Design and Research of Intrusion Detection System 
Based on Misuse and Anomaly 

Tian Jun-feng    Zhang Zhe    Zhao Wei-dong 
(College of Computer and Mathematics, Hebei University, Baoding 071002, China) 

Abstract  Currently, the false positive and the false negative of Intrusion Detection System are very high. It was always 
the main problem that bothered the user of IDS. But there are tow main technologies applied in IDS. To this problem, 
because both the technologies have its own advantages and they can supply for each other. So IDS combined with the tow 
technologies was used more and more widely. This paper presented a model of IDS based on combination of misuse 
detection and anomaly detection. In this model, misuse detection is based on pattern matching and Anomaly Detection is 
based on statistical analysis. It combined the tow technologies to reduce the false positive rate and the false negative rate in 
only one detection technology, and then to improve security of IDS. 
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1 引言 

入侵检测系统(Intrusion Detection System，IDS)通过从计

算机网络或计算机系统中的若干关键点收集信息并对其进

行分析，以发现网络或系统中是否有违反安全策略的行为和

遭到袭击的迹象[1]。入侵检测系统主要通过以下几种活动来

完成任务：监视、分析用户及系统活动；对系统配置和弱点

进行审计；识别与已知的攻击模式匹配的活动；对异常活动

模式进行统计分析；评估重要系统和数据文件的完整性；对

操作系统进行审计跟踪管理，并识别用户违反安全策略的行

为。 

目前入侵检测系统所采用的技术主要是异常检测与误

用检测(又称特征检测)两种[2]。但它们都不同程度地存在误

报和漏报的情况，且特点各异，优势互补。 

最近几年间，异常检测型IDS又出现了许多新的方法，

如Fumio Mizoguchi提出的基于机器学习的可视化异常型

IDS[3]，基于网络状态的IDS模型[4]。但是异常检测型的IDS

依赖于异常模型的建立，由于入侵性活动并不总是与异常活

动相符合，不同的异常模型，可能检测出不同的入侵行为，
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从而产生一定的误报和漏报信息。 

误用检测型IDS的研究也在不断地发展，Garvey和Lunt[5]

首先提出的基于模型的误用检测方法，目前仍在广泛使用。

误用检测型IDS比较常用的有基于特征匹配的IDS[6]；基于状

态转换分析的IDS，如STAT和USTAT[7, 8]。但是误用型IDS特

别是基于模式的IDS只能检测出那些已知的攻击，因此，需

要不断地更新它们使用的攻击特征库来检测新的攻击，对攻

击特征库以外的攻击却无能为力，因此会产生很高的漏报信

息。 
由于异常检测和误用检测这两种方法各有所长，被其中

一种方法忽视掉的入侵，很可能会被另外一种所识别，目前

这两种技术结合使用的IDS通常是将异常检测探测器和误用

检测探测器并联使用，然后通过数据融合技术来产生警报，

如ISA-IDS[9]，但它的误报现象还很严重。基于上述原因，本

文提出并设计了一种基于模式匹配和统计分析入侵检测系

统模型，称之为MAIDS(Misuse and Anomaly-based IDS)。 

2 基于模式匹配和统计分析入侵检测系统(MAIDS)
的设计 

模式匹配方法的 IDS将所有入侵行为和手段及其变种表

达为一种模式或特征，检测主要判别网络中搜集到的数据特

征是否在入侵模式库中出现，若出现，则视为入侵行为，否
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则视为正常。但是某个入侵行为的数据特征并未出现在入侵

模式库中，则产生漏报现象。统计分析方法通过流量统计分

析建立系统正常行为的轨迹，那么理论上就可以把所有与正

常轨迹不同的系统状态视为异常活动，从而只要检测到所有

的异常活动，则可检测出所有的入侵性活动。但是这种活动

存在 4 种可能性：(1)入侵性而非异常；(2)非入侵性且异常；

(3)非入侵性且非异常；(4)入侵且异常。显然，异常入侵检测

技术的局限性在于并非所有的异常活动都是入侵性活动，即

第(2)种情况时，将产生严重的误报。 

基于统计分析的异常检测技术可以使系统检测新的和

未知的攻击或其它情况。模式匹配检测技术可以防止那些耐

心的攻击者逐步改变行为模式，使得异常检测器将攻击行为

误认为是合法行为，从而保证异常检测的完整性。由于两种

检测技术各有优缺点，而且可以互补，所以将这两种方法结

合起来，可能会获得更好的性能，有助于提供一个功能较完

整的入侵监测系统。本文提出的 MADIS 就是基于误用检测

和异常检测技术相结合的入侵检测系统，它主要采用模式匹

配技术和统计分析技术来实现对入侵行为的检测。 
2.1  MAIDS 的系统结构 

MAIDS 的结构如图 1 所示，主要有以下几个部分组成：

探测器、中心控制服务器、异常检测服务器、特征检测服务

器。 

 
图 1  MAIDS 的系统结构  

Fig.1 The architecture of MAIDS 
(1)探测器  位于一台计算机系统中，主要担任收集审计

数据的作用。它负责按照一定的要求或者规则收集用户、服

务、系统或者网络数据流信息，把它们组织成适当格式的审

计数据并送交中心控制服务器。 

(2)中心控制服务器  是整个系统的控制台，由它可以配

置系统，控制系统行为，接收由探测器传来的审计数据，经

过一定的处理后将审计数据送交特征检测服务器，并且接收

由异常检测服务器和特征检测服务器检测的结果，做出对审

计数据的判断，并对入侵行为产生报警。 
(3)异常检测服务器  由轮廓引擎和异常检测器组成。轮

廓引擎提供了非异常情况下，即正常情况下的原始轮廓，由

异常检测器通过对审计数据进行统计分析，判断该行为是否

位于这个轮廓中，如果偏离轮廓，则视为异常行为，否则视

为正常行为。 
(4)特征检测服务器  由模式匹配器、入侵模式库和合法

模式库组成。模式匹配器是将审计数据与两个模式库中的模

板进行匹配运算的部件，它通过模式匹配算法判断审计数据

符合哪一个模式库；入侵模式库中存储的是已知的入侵行为

模板，凡是符合这个模式库的行为都视为入侵行为；合法模

式库中存储的是已知的合法行为模板，其中主要是合法但产

生异常的行为，凡是符合这个模式库的行为都视为合法行

为。 

2.2  MAIDS 的工作环境及其并行性检测机制 

(1) MAIDS 的工作环境  MAIDS 是基于网络的入侵检

测系统，探测器分布于局域网中的各个主机上，探测器将收

集到的审计数据包传送给中心控制服务器。中心控制服务器

位于局域网中的一台主机上，作为整个系统的控制中心。中

心控制服务器将这些数据通过处理，由数据调度管理器发送

审计数据到特征检测服务器。特征检测服务器由位于局域网

中两台主机组成，一台用于审计数据与入侵模式库的特征检

测，另一台用于审计数据与合法模式库的特征检测，这样可

以实现对审计数据进行模式匹配的并行处理，加快系统速

度。特征检测服务器对数据进行特征检测，符合入侵模式库

的审计数据做出入侵标记，符合合法模式库的审计数据做出

合法标记，发送到事件判断单元；不符合任何一个模式库的

数据发送到异常检测服务器。异常服务检测器也位于局域网

中的一台主机上，对审计数据作异常检测。异常检测服务器

将收到的数据进行异常检测，超出轮廓的审计数据视为异常

行为，否则作为正常行为，分别做出标记，发送到事件判断

单元。事件判断单元对收到的数据进行判断，带有入侵标记

的数据发送到报警产生器。报警产生器，对收到的数据发出

报警信号。 
(2) MAIDS 中模式匹配的并行检测机制  当审计数据包

的数量很少时，无论先与哪个模式库进行匹配，系统速度不

会受到影响；但是当审计数据包的数量很大时，如果串联与

两个模式库进行匹配，将大大降低系统检测速度，所以

MAIDS 采用与两个模式库进行匹配并行处理的方法。这种

方法是：首先将审计数据包集分成两组，一组先与入侵模式

库进行模式匹配，同时另一组先与合法模式库进行模式匹

配，当匹配完成后，再将两组互换，将未匹配成功的审计数

据与另外的模式库进行模式匹配，这样始终保持两个模式匹

配器同时工作，从而加快了系统速度。 
2.3  MAIDS 的检测流程 

在漏报方面，统计分析方法只要建立当系统运行时比较

合适的阈值，则对检测未知的入侵行为有很好的效果，从而

对模式匹配方法未能检测到的入侵予以很好的弥补，也就减

少了漏报率；而有些非异常的攻击，很可能在模式匹配中已

经被检测出来，而这些攻击正是异常检测系统无法检测的，
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从而也减少了漏报率。 

在误报方面，MAIDS 解决这种误报的方法是增加一个

合法模式库，它含有一些已知的异常且非入侵性活动的模

式，将收集到的数据特征与之匹配，匹配成功则视为合法，

不成功再对其采用异常检测。这样一些非入侵性且异常活动

可以避免报警，从而减少了误报率。 

MAIDS 的审计数据检测流程如图 2 所示。图 2 中的审

计数据源是从网卡接收的数据包，首先采用特征检测技术，

模式匹配器根据入侵模式库中的入侵模板和合法模式库中

的合法模板过滤审计数据源中的数据包，如有与入侵模板相

匹配的包或包集合，则视为入侵行为，产生报警；如有与合

法模板相匹配的包或包集合，则视为合法行为；两个模式匹

配器并发执行，如果审计数据第 1 次匹配成功，直接确定其

为入侵行为或是合法行为，而不再进行第 2 次匹配及以下的

检测；否则对审计数据进行第 2 次匹配，第 2 次匹配成功，

也直接确定其为入侵行为或是合法行为，也不再进行异常检

测。如果都未匹配成功，则向下采用异常检测技术，异常检

测器统计审计数据包中的各项属性值，并分析产生其异常

值，若数据包的异常值过高，超出系统预先设定阈值，则视

为攻击行为，产生报警。 

 
图 2  MAIDS 的数据流程图 
Fig.2 The data flow of MAIDS 

2.4  MAIDS 的检测技术 

MAIDS 主要应用了两个入侵检测技术，一个是误用检

测系统(本文称之为 Matching)中的基于模式匹配检测技术；

另一个异常检测系统(本文称之为 Statistician)中的基于统计

分析检测技术。 

Matching 是通过建立证据模型，并且根据证据模型与审

计数据的匹配程度，做出判断结论。Matching 中的证据模型

分为两部分，一部分是攻击剧本的模型数据库，其中每个剧

本表示一个入侵行为，而其中一些入侵行为是不会产生异常

的；另一部分是合法剧本的模型数据库，其中记录的都是合

法行为，而其中一些合法行为会产生异常。Matching 是将当

前的活动行为与存储在模型数据库中的特征模型进行比较

和匹配，再根据匹配的结果来决定当前的活动行为是入侵行

为、合法行为或是未知行为。入侵行为将产生报警，未知行

为将再对其进行异常检测，合法行为则不产生报警也不再进

行异常检测。 

 

Statistician是基于平均值和方差模型的异常入侵检测技

术，根据异常检测器观察主体的活动，然后刻画出这些主体

的行为轮廓，每一个轮廓记录都表示主体的当前行为，然后

将当前的行为轮廓与已储存的正常轮廓进行比较，来判断其

异常行为。Statistician中设f为正常轮廓的阈值，f是人为设定

的一个界限值，它是对大多数合法行为进行统计分析而得来

的，当审计数据的统计值大于f时，被视为异常行为。G1, G2, 
G3 , ,L Gn(n为特征变量的个数)为轮廓的特征变量，这些特征

变量分别是CPU的使用、I/O的使用、使用地点、使用时间、

邮件使用，编辑器使用、访问或改变的目录及文件、文件访

问数量、网络会话时间等。用S1, S2, S3

3 2

 

1 1 2 2 n nG a S a S a S= + + +L 0, 1,2, ,ia i n> = L

,L , Sn分别描述特征

变量G1, G2, G , G,L n的异常程度值，Si(i=1, ,n)越大，则

表示M
,L

i异常程度越大。用这些异常程度值的加权平方和来表

示轮廓异常值G： 
2 2 2       (1) 

式(1)中ai表示每一特征的权值，这是由于M1, M2, M3 , ,L Mn

之间不是相互独立的。再选用标准方差作为判别准则，则标

准方差： 
2

1 2 nG S S Sd
n n

+ + +⎛= − ⎜
⎝ ⎠

L ⎞
⎟             (2) 

如果 d 的值超出了正常轮廓的阈值 f，即当 d>f 时，就认

为出现异常，并且产生报警。 

3  MADIS 与其它类型 IDS 的比较分析 

下面以一组审计数据的集合为例，对各种方法的漏报率

和误报率做一下分析比较。为分析方便，以下误用型IDS均
采用模式匹配技术，异常型IDS均采用统计分析技术。审计

数据集合的关系如图 3 所示。作如下定义：设这组审计数据

所有数据包为全集U，其数据包的个数记作u(u为自然数)。其

中有真正的合法行为集合J，其数据包的个数记作j(0<j<u)；
真正的入侵行为的集合I，其数据包的个数记作i(0<i<u)。所

以有如下关系：U＝J∪I；u=i+j。可以被模式匹配技术检测

到的入侵行为的结合M，其数据包个数记作m(0<m<u)；可以

被模式匹配技术检测到的合法行为的集合N，其数据包的个

数记作n(0<n<u)；被统计分析检测到并被视为入侵行为的集

合A，其数据包的个数记作a(0<a<u)，余下的集合B，其数据

包的个数记作b(b=u − a)。以下所讨论的情况，假设误用型IDS
均采用模式匹配技术，异常型IDS均采用统计分析技术，数

据包的集合均在全集U的范围内，漏报率和误报率分别用Puk

和Pwk表示，其中k＝1,2,3,4，表示第k种方法。下面就几种常

规的情况进行讨论： 

(1) 仅用误用检测技术的 IDS，如图 4 所示，这里称之为

MIDS(Misuse Intrusion Detection System)，它采用模式匹配方

法。假设这种方法能检测出的入侵行为的集合为 M，因为模

式数据库中所存储的模式剧本都是已知的入侵行为，所以 M

是 I 的一个子集。 
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 图 3  审计数据中                图 4  MIDS 的 
各个集合的关系                   检测模型 

 Fig.3 The relation                Fig.4 The detection 
      of each set in audit events              model of MIDS 

令 M′＝I－M，表示未检测到的入侵行为的集合，其个

数记作 m′，(m′=i m)。一般来说，M≠I，也就是说 M′不为

空，即存在漏报现象，当 M′在 U 中占很大比例时，就有很

高的漏报率。 

−

所以有漏报率： 

1 'Pu m u=                      (3) 

MIDS 对未知的入侵行为会有很高的漏报现象，所以它

并不能很好满足系统的要求。 

(2) 仅用异常检测技术的 IDS，这里称之为 AIDS 

(Anomaly Intrusion Detection System)，如图 5 所示，它采用 

统计分析方法。设这种方法能检测出的入侵行为的集合为 A；

余下的行为的集合记作 B，其个数记作 b。 

令Ai＝A∩I，表示被AIDS检测到的真正的入侵行为集合

(入侵性且异常)，其个数记作ai。 

令Aj＝A∩L，表示被AIDS认为是入侵的合法行为集合

(非入侵且异常)，其个数记作aj。 

令Bi＝B∩I，表示被AIDS未检测到的真正入侵行为集合

(入侵且非异常)，其个数记作bi； 

令Bj＝B∩L，表示被AIDS认为是合法的行为集合(非入

侵且异常)，其个数记作bj。 

所以Bi为漏报的入侵行为集合，Aj为误报的入侵行为集

合。 

所以有漏报率：  

2Pu ib u=                   (4) 
误报率： 

2Pw ja u=                  (5) 
AIDS 虽然能够检测出部分未知的入侵行为，减少了一

定的漏报率，但是对一些合法的假入侵也认为是入侵行为，

从而增加了误报率，同时对那些非异常的入侵行为也会有漏

报现象，所以它也不能很好的满足系统的要求。 

(3) 两种检测技术并列使用的IDS，如图 6 所示。这种方

法是同时采用两种检测方法对审计数据进行检测，记为

PIDS。PIDS无论是那种方法检测到“入侵”，都被视为入侵

行为。设PIDS检测到的入侵行为的集合记作Ib，其个数为ib；

余下的集合记作Jb，其个数为jb。假设这里的误用检测和异常

检测与前两个情况是完全一样的，那么Ib＝M∪A。 

令Isa＝M′∩Ai，表示被MIDS漏掉，但被AIDS检测到的真

正入侵行为的集合，其个数为isa。 

 
     图 5  AIDS 的检测模型         图 6  PIDS 的检测模型 

Fig.5 The detection             Fig.6 The detection 
model of AIDS                model of PIDS 

令Ias＝M∩Bi，表示被AIDS漏掉，但被MIDS检测到的真

正入侵行为的集合，其个数为ias。 

由以上定义可知： 

sa asbi m' i b ii= − = −               (6) 

所以有漏报率： 

3 1 sa 2Pu Pu Pu= = − = −bi u i u i uas

2

3

          (7) 

误报率： 

1Pw Pw=                     (8) 

显然，由式(7)可知 PIDS 的漏报率比 MIDS 和 AIDS 减

少了，但误报率的问题没有解决，当误报要求较高时，便不 

能满足系统要求。而且，每个审计数据都要进行两种方法的 

检测，系统开销很大。 

(4) MAIDS 的性能分析，检测流程如图 7 所示。图 7 中

有一个合法模式库，其中存放的是被认为是合法行为的模式

剧本，而且主要是一些产生异常的合法行为的模式剧本，它

们都是已知的合法行为，这个集合为 N。 

假设MAIDS中的误用检测系统和异常检测系统与 PIDS

完全相同。首先将审计数据用模式匹配的检测方法进行检

测，发现与入侵模式相匹配的，直接被认为是入侵行为，并

产生报警；发现与合法模式相匹配的，直接被认为是合法行

为；然后，匹配不成功的审计数据继续向下进行异常入侵检

测，超出异常值，即偏离合法轮廓的审计数据，被认为是入

侵行为，则产生报警，否则，被视为合法行为。 

MAIDS 在漏报率方面，与 PIDS 相同。所以有漏报率： 

4Pu Pu=                    (9) 

在误报率方面，令N′＝N∩Aj，表示与合法模式库中的合

法模板相匹配，但被AIDS误认为是入侵的合法行为集合，其

个数为n′。所以有误报率： 

( )4 2jPw Pw= − = −a n' u n' u           (10) 

 
图 7  MAIDS 的检测模型 

Fig.7 The detection model of MAIDS 
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综上所述，有如下关系： 

漏报率： 

4 3Pu Pu Pu= < 2

1

2

               (11) 

4 3Pu Pu <Pu=                (12) 

误报率：  

4 3Pu Pw Pw< =               (13) 

显然，由式(11)，式(12)，式(13) 可知 MAIDS 与前 3 种

方法相比，漏报率和误报率都有所减少，提高了安全性。而

且，MAIDS 相比 PIDS，不用将每个审计数据都进行异常检

测，也节省了系统开销，对于已知的行为，由于不必再进行

下一步的检测，也节省了一定的时间。 

4  结束语 

入侵检测技术是目前网络安全领域研究的热点，现有的

IDS 都或多或少地存在着一定的误报与漏报现象，而单纯靠

误用检测型或异常检测型技术，很难减少 IDS 误报与漏报的

情况，误用型和异常型两种检测技术相结合的方法，弥补了

它们各自的缺点，使 IDS 达到减少误报与漏报的目的。文中

应用模式匹配的特征检测和统计分析的异常检测相结合的

技术，构造了 MAIDS 的模型，通过 Matching 和 Statistician

两个系统有机的合作，在一定程度上减少了漏报率和误报

率，实现了对系统的安全管理。但是 MAIDS 在如何提高入

侵检测系统的检测速度，以适应网络通信的要求和如何提高

入侵检测系统的互动性能，从而提高整个系统的安全性能等

问题上还将继续研究。 
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