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一种基于手形特征点匹配的身份认证方法

容易与其它生物特征 如指纹 掌纹 相结合 实现多模态识别 从而使生物特征识别可以灵活

地应用于多种领域 正是由于这些特点
,

使得手形虽然不具有指纹
、

虹膜那样高度的唯一性
,

但是对于一般的认证应用
,

它仍是一个很好的选择
。

目前 已 由 开发出了商用的手形认证系统
,

文献
,

」专门论

述了手形认证系统的研究
。

这些手形认证系统的共同之处在于它们都是通过提取手部的几何形

状特征 包括各手指不同部位的长度和宽度
、

手掌的宽度和厚度
、

手掌或手指的长宽比等 进行

身份认证的 这类方法的优点是简单
、

快速
,

然而为 了保证系统的认证性能
,

要求认证的两个

手形必须事先配准
,

上面的系统都是利用在图像获取平台上放置木栓来控制手部的位置
,

实现

两个手形的配准 但是如果用户没有经过训练或者不配合
、

那么得到的手形没有配准
,

就会导

致系统性能的下降 另外
,

手部的几何尺寸随着年龄的变化要发生改变
,

这样就需要系统频繁

地更新用户模板以保证认证的准确性

本文提出了一种新的基于手形特征点匹配的身份认证方法
。

与现有的手形认证方法相 比
,

该方法不仅提高了认证的准确性
,

而且增强了系统的鲁棒性 第 节给出了手形认证方法的总

体框架
,

第 节详细研究手形的匹配算法
,

第 节研究利用手形匹配得到的特征参数进行认证
一 一

收到
, 一 一

改回
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的问题
,

第 节给出应用本文方法对一小型数据库的实验结果
,

第 节对全文总结以及提出进

一步的研究工作

本文的手形认证方法
对于一对由图像获取系统得到的手形图像

,

本文提出下面的认证过程 如图
。

提取手形轮廓 首先应用 自适应闽值分割得到手形的二值图像
,

然后利用轮廓跟踪算法

将手形表示为欧氏平面内的有序点集 如图

提取每个手指 在本文算法中
,

我们采用对各个手指分别进行匹配的方法 如图
,

因为考虑到 每个手指是相互连接的
,

手指连接处的运动是非线性的
,

整个手部运动的非

线性主要来 自于手指连接处
,

如果提取每个手指分别进行匹配
,

可以 降低匹配结果对手部放置

位置以及对手指张度的敏感性
,

增强算法的鲁棒性 对每个手指分别进行匹配的速度要快

于对整个手形的匹配
。

分别匹配对应的手指并计算两个手形的匹配参数 提出一种基于确定性退火技术的点

匹配算法
,

分别进行对应手指的匹配
,

最后综合 个手指的匹配结果得到整个手形的匹配参数

如图
, 。

身份认证 应用

类器
,

基于前面得到的

日曰匕
。

于价价
、、

⋯
、、、

认认认
’

一一一

输入手形图像 提取手形轮廓 提取手指

】司 人的手

阅

一
一

匕
身份认 柳柳柳

匹配特征点

叫一一一

—训算匹配参数 柳柳柳
匹配后的手形 凉始乖朴的乎形

图 基于手形匹配的身份认证系统
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手形特征点集的匹配

我们通过对手形图像的处理
,

将手形表示为欧氏平面上一系列有序点组成的点集
,

将手形

图像的匹配转化为手形特征点集之间的点匹配问题
。

本文提出一种新的基于确定性退火技术的

点匹配算法
,

该算法利用来 自统计物理学的确定性退火技术
,

充分考虑到两个点集之间一一对

应的双向约束
,

即一个点集中的每个点在另一个点集中至多有一个对应点
,

反之亦然
,

提出由两

个点集之间的匹配矩阵和映射参数表征的凸化的 自由能函数
,

通过最小化该 自由能函数
,

获得

值

矩阵
,

在求解过程中很容易陷入局部极小
,

因此我们放松对匹配矩阵的约束
,

将二值的匹配矩

阵转化为连续实数矩阵
,

即 从 任 ,

一 从
, 〔 田

, ,

允许部分匹配的存在
,

我们称这样

的匹配矩阵为模糊 匹配矩阵
。

由后面的算法可以看到
,

匹配矩阵的模糊度是由退火温度来控制

的
,

随着退火温度的降低
,

城
, 的模糊度逐渐减小

,

逐渐接近二值矩阵
,

当温度足够低时
,

就会得到最终的二值匹配矩阵
。

由 式看到
,

对 分行和列的约束是不等式约束
,

通过引入一松弛变量
,

将不等式约

束转化为等式约束
,

同时使本文的点匹配算法能够鲁棒地处理出格点

十
,

艺风
, ‘一 艺 从

, 一 ‘

云 乞

从 从
,

艺从
, 三‘ 、 艺 从

, ‘

二

在确定性退火技术中
,

要求当温度足够高时
,

能够很容易求出自由能函数的全局极小点 按照

优化理论
,

应使 自由能函数凸化 为此在 “ 式中引入一阻尼项【 , 又伫广
‘ 艺伫尸从 从

, ,

这种嫡形式的阻尼项的作用为 在高退火温度下
,

使 自由能函数凸化
,

由退火温度 控制凸

度 保证匹配矩阵的所有元素非负
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将匹配矩阵的等式约束 式和阻尼项结合到 式中
,

得到点匹配问题的 自由能函数

,

, , ‘,

艺艺从 , ‘ 一 ‘一 ‘ 一

艺艺从
乞
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孕今升丁
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计算点集映射参数

修正 修正 法修正

朴
·

,
甲 朴 午

,

为退火速率

基于手形的身份认证
身份认证参数 在本文的认证系统中

,

我们提出了两个用于身份认证的匹配参数 平均

匹配误差 和匹配率
,

它们分别定义为

一 型些卫立 匹配点数 目
,
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其中
, 二 艺几

,

户一 黝“ , 户一 , 尸
,

为点集
,

中匹配点的数 目
, , ,

从 为匹配点的横
、

纵坐标
。

得到两个手形之间的匹配参数后
,

身份认证就成为两个类别 真实和假 冒 的模式分类问

题
。

支持向量机 分类器 传统的模式识别及神经网络方法都是基于经验风险最小化

的原则
,

只有在样本数趋于无穷大时其性能才有理论上的保证 而对实际应用
,

尤其在乎形认

证的研究中样本的数 目都是有限的
,

而且通常属于小样本情况
,

因此本文采用建立在 基础

线性可分的情况
,

求解最优分类面问题等价月“

如下不等式约束下的二次规划 问题

叨

︸上工‘

于王
, ,‘

州二戮 二 , 十 , 一 全 。,

线性不可分的情况
,

可以在约束条件中引入松弛变虽 石
,

同时在 目标函数中引入常数

来控制对错分样本的惩罚程度
,

折衷考虑最小错分样本和最大分类间隔
,

得到求解最优分类

面的优化问题

粼是百
切 艺石、, 七

·

, 、 切
·

二 , 句 ‘一 易
,

石, , ‘一 ,

⋯

非线性的情况
,

算法利用满足 条件的核函数
,

将原特征空间变换到一

个高维的特征空间
,

在这个高维空间中只需进行内积运算
,

这种内积运算可以用原空间中的函

数实现
,

而且不必知道变换的具体形式
,

因此升维后并没有使算法的复杂性增加
,

而且在高

维空间的推广能力并不受维数影响
。

本文的手形认证算法中采用了下面 种核函数 线性核函数 二 ,

司 二 二 、
·

司

多项式核函数 二 , ,

劝 城二‘
·

幻 」“ 径向基核函数 二 、,

幻 一川二‘一刘“
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, 、 核函数 二 , 二 。 , 二 ,
·

二 。
。

其中 为多巧了式的阶数
,

守
, 。 为系

数
,

创门可通过试验确定适当的值
,

本文取 以
,

守 二
,

价
。

分类 器的分类函数 为

由上面的实验结果可以看到 通过手形特征点匹配进行身份认证的 方法是可行的
,

本

文所提出的两个匹配参数具有较强的分类能力
,

能够得到较好的认证结果 本文方法实现

的认证错误率都在 以卞
,

最高的正确率可达到
,

优于文献 提出的通过提取手部

的几何形状特征进行身份认证的准确率
。

文献 中得到的最高正确率为
,

而月
一

手部要在

木栓的控制下正确放置
,

否则
,

其准确度就要受到 影响
,

而本文的方法则没有此限制 在采

用 以 悦 型核函数的情况下得到最好的性能
,

在线性核函数下
,

其性能最差
。

结 论
本文提出一种基于手形特征点匹配的身份认证方法

。

实验证明
,

与现有的墓于手部几何形

状特征的 认证方法相 比
,

该方法具有较高的 认证准确性和较强的 鲁棒性
本文提出的方法从以下 方面提高了认证的准确性和 价棒性

。

应用基于确定性退火技

术的点匹配算法实现手形的匹配
,

该算法首先确定在
一

对一双向约束下的点匹配 自由能函数
,

然

后通过最小化该能量函数得到点集之间的匹配矩阵和映射参数
。

采用各个手指分别匹配的

方法
,

然后综合各匹配结果得到整个手形的匹配参数
,

从而克服了手指连接处的非线性形变
。

应用 算法实现手形的分类认证
,

克服小样本和非线性分类问题
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我们下一步的工作主要是收集更多的样本
,

在大型数据库的基础上进一步检验本文算法的

性能 同时还考虑将手形认证与掌纹认证相结合
,

组成双模态认证系统
,

进一步提高认证的准

确性
,

并使这样的生物认证系统可以灵活地应用于更多的领域
。
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