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基于层级化身份的可证明安全的认证密钥协商协议 
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摘  要：目前基于身份的认证密钥协商协议均以单个私钥生成器(PKG)为可信第三方，但这种系统结构难以满足身

份分层注册与认证需求。该文以基于层级化身份的加密(HIBE)系统为基础重构了私钥的组成元素，并利用椭圆曲

线乘法循环群上的双线性映射提出一个基于层级化身份的认证密钥协商协议，为隶属于不同层级的云实体提供了安

全的会话密钥协商机制。基于 CDH(Computational Diffie-Hellman)与 GDH(Gap Diffie-Hellman)假设，该文证明

了新协议在 eCK 模型下具有已知密钥安全性、前向安全性和 PKG 前向安全性，并且能够抵抗基于密钥泄露的伪

装攻击。 
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Abstract: At present most Identity-based authenticated key agreement protocols are built on the security 

infrastructure in which a single Private Key Generator (PKG) is contained as the only trusted third party of the 

whole system, however such kind of infrastructure can not satisfy the requirements of hierarchical identity register 

and authentication. On the basis of Hierarchical Identity Based Encryption (HIBE) system, this paper reconstructs 

the private key and proposes a new hierarchical identity based authenticated key agreement protocol using the 

bilinear map in multiplicative cyclic group and it provides secure session key exchange mechanism for cloud entities 

on different hierarchical levels. Based on the Computational Diffie-Hellman (CDH) and Gap Diffie-Hellman (GDH) 

assumptions, this paper proves that the new protocol not only achieves known-key security, forward secrecy and 

PKG forward secrecy, but also resists key-compromise impersonation attacks in the eCK model. 

Key words: Cloud computing; Authenticated key agreement protocol; Identity-Based Cryptography (IBC); 
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1  引言  

云计算是一种模型，用以实现无处不在的、便

利的、按需的、通过网络共享的可配置计算资源池，

这些资源能够迅速地以最少的管理成本和服务提供

商交互进行配置和释放[1]。其中，云系统内具有行为

能力的参与者被称为云实体，它包含任何具有发送
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或接收信息能力的硬件或软件进程。虽然云计算的

雏形最早可溯源到分布式计算及网格计算，但系统

接入节点分布广泛、硬件设备的虚拟化、安全控制

策略托管、安全边界模糊等特点也使得云安全问题

变得更加复杂。因此云系统需要建立起完善的安全

防护机制来保障自身安全，这些机制主要包含：身

份认证与管理机制、访问控制机制、审计与数据加

密机制，而认证密钥协商机制则是保障其它安全措

施能够有效执行的关键环节。 

在认证密钥协商协议领域内，Diffie-Hellman 协

议[2]是首个以公钥密码算法原理为基础的密钥协商

协议，但此协议不具备身份认证能力，无法抵抗中
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间人攻击。为了弥补该协议的缺陷，人们开始逐步

研究带有身份认证功能的密钥协商协议(也称为认

证密钥协商协议)。其中，文献[3]提出了 MTI 协议

并首次研究了密钥协商协议中的隐式认证与临时密

钥泄露问题。文献[4]提出了 HMQV 协议，增加了

可抵抗临时密钥泄露的安全防护机制。文献[5]在

NAXOS 协议中提出利用哈希函数绑定长期私钥与

临时密钥的方式来抵抗临时密钥泄露攻击。文献[6]

基于 Diffie-Hellman 问题提出了 SAKA 协议。此外，

诸多研究者也利用 ECC 算法来构造认证密钥协商

协议 [7 11]− ，其中文献[10]提出了 MCEPAK 协议，实

现了用于格系统的层级化授权与认证密钥协商机

制。但这类认证密钥协商协议中的公钥均为随机序

列，需利用公钥证书来绑定用户身份信息。而 PKI 

(Public Key Infrastructure)系统的证书生成、更新

与注销过程都较为复杂，且当通信实体无法与

CA(Certificate Authority)建立通信时，基于 PKI

系统而建立的认证密钥协商机制将失去必要的安全

保障。 

为了解决身份信息与公钥之间相互绑定的问

题，文献[12]提出了基于身份的密码体制(Identity- 

based Cryptography, IBC)。此后，随着文献[13]提

出了基于双线性对的 IBC 方案，人们开始逐步利用

椭圆曲线群上的双线性映射来设计认证密钥协商协

议。其中，文献[14]借鉴了 Diffie-Hellman 协议的设

计思路，提出了基于身份的认证密钥协商协议，但

该协议的安全性未经过形式化证明。文献[15]则基于

Smart 协议设计思路，利用 Gentry 加密方案提出了

一个标准模型下可证安全的、基于身份的密钥协商

协议，并证明了该协议的安全性依赖于判定性

q-ABDHE 假设。但文献[16,17]随后发现文献[15]中

的协议不具备 PKG 前向安全性，文献[18]则借鉴了

MTI 协议的设计思想、基于判定性 q-ABDHE 和

BDH 假设完善了文献[15]的协议设计方案。另一方

面，文献[19]基于文献[20]的加密方案提出了更为高

效的认证密钥协商协议。此外，诸多研究者还提出

了基于身份的多密钥协商协议 [21 23]− ，基于身份的多

方认证密钥协商协议[24,25]以及基于身份的可托管认

证密钥协商协议[26,27]。尽管这些安全协议提供了高

效、灵活的认证机制，但 IBC 系统内的身份注册与

私钥生成业务均由 PKG 独立完成，单个 PKG 无法

承担起大型系统的注册与私钥生成业务。为了解决

这个问题，文献[28]与文献[29]又分别提出了各自的

HIBE 系统，设计了身份分级注册与私钥分级生成

机制，为在云系统内建立层级式身份认证与密钥协

商机制提供了新的算法支持。 

为了设计出适用于云系统的、基于层级化身份

的认证密钥交换协议，本文以文献[28]提出的 HIBE

系统为基础对云系统内的信任域进行了层级式划

分，使得云实体可在各级 PKG 处注册身份信息并

获得相应的合法私钥，减轻了根 PKG 的运行压力，

提高了系统的承载能力。在此基础上，本文重构了

私钥的组成元素，利用椭圆曲线乘法循环群上双线

性映射中的幂指运算特性，提出了基于层级化身份

的认证密钥协商(Hierarchical Identity Based Key 

Agreement, HIBKA)协议，使得云实体可在未认证

对方身份的情况下安全地协商会话密钥，同时也为

隶属于不同层级间的云实体提供了会话密钥协商机

制。协议中的实体身份信息即为公钥，如果实体不

具备与其声称身份相匹配的合法私钥，则无法计算

出正确的会话密钥，由此也实现了协议对实体身份

信息的隐式认证。最终，本文基于 eCK 模型[5]证明

了 HIBKA 协议具有已知密钥安全、前向安全性和

PKG 前向安全性，并且能够抵抗基于密钥泄露的伪

装攻击。 

2  预备知识 

定义 1  双线性映射。取G与 1G 为 p阶椭圆曲

线乘法循环群， p 为素数， g 为G的生成元；Z 为

整数群， pZ 为 p阶整数群， *
pZ 表示 \ {1 }

pp ZZ (1
pZ 为

单位元)。若 1:e × →G G G 为双线性映射，则e 具有

如下性质： ,u v∀ ∈ G, , pa b ∈ Z ，有 ( , )a be u v = ( , )abe u v ; 

( , ) 1e g g ≠ ; ,u v∀ ∈ G，均可计算 ( , )e u v 。 

假设 1  CDH(Computational Diffie-Hellman)

问题。G 为 p 阶椭圆曲线乘法循环群， p 为素数。

随机选取 G 的生成元 g 以及 *, pa b ∈ Z ，如果将

, ,a bg g g 作为输入，则计算 abg 是困难的。 

假设 2  DDH(Decision Diffie-Hellman)问题。

G 为 p 阶椭圆曲线乘法循环群， p 为素数。随机选

取G 的生成元 g 以及 *, , pa b c ∈ Z ，如果将 , , ,a b cg g g g

作为输入，则判断等式 c abg g= 是否成立是困难的。 

假设 3  GDH(Gap Diffie-Hellman)问题[30]。G
为 p阶椭圆曲线乘法循环群，p为素数。随机选取G
的生成元 g 以及 *, pa b ∈ Z ，在DDH()⋅ 辅助下，如果

将 , ,a bg g g 作为输入，则找到 abC g= 是困难的。 
假设 4  BDH(Bilinear Diffie-Hellman)问题。

1:e × →G G G 为双线性映射，随机选取G的生成元
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g  *, , pa b c ∈ Z ，如果将 , , ,a b cg g g g 作为输入，则计算

( , )abce gg 是困难的。 

假设  5  弱双线性 -wBDH(Diffie-Hellman 

Inversion)问题[28]。随机地选取G的生成元 g 与h 以

及 *
pa ∈ Z ，如果将

2( ) ( ), , , , ,
la a ag h g g g 作为输入参数，

则计算 1/( , ) ae hg 是困难的。 

3  HIBKA 协议设计 

系统建设者需根据云系统的物理位置、业务模

块、对外服务 IP、使用机构及用户规模等实际情况，

对系统内的安全域进行层级化划分，并在各个安全

域内设立 PKG 中心，为其所在安全域内的用户提

供身份注册及私钥生成业务，以此来建立层级化的

云信任体系架构。 
3.1 协议描述 

根据 Boneh HIBE 系统[28]，当用户处于第k 层

时，其身份信息可构造为 *
1 2ID ( , , , ) ( )kk pI I I= ∈ Z ，

其中 jI 表示第 j 层身份信息(1 )j k≤ ≤ 。本文提出的

认证密钥协商协议包括系统建立、私钥抽取与密钥

协商 3 个部分，具体协议构造过程如下： 
系统建立：当 HIBE 的级数上限为 l 时，随机地

选取生成元 g ∈ G及随机数 pα ∈ Z 并得到 1g gα= ，

再选取 2 3 1, , , , lg g h h ∈ G 得到公共参数 1( , ,p g g=  

2 3 1, , , , )lg g h h 并生成主密钥 2K gα= 。 

私钥抽取：系统为 *
1 2ID ( , , , ) ( ) ,k

k pI I I= ∈ Z  

k l< 生成配对私钥时，随机选取 , pr t ∈ Z 并依据主

密钥及公共参数生成私钥： 1
ID 2 1( ( kI I

kK g h hα− = ⋅  

3 1 1
3) , , , , , )r r r r r

l
lg g g h h +⋅ ∈ G 。为了满足协议设计需

求，本文扩展了私钥的组成元素， IDK− 中 1 1( , ,r rg h  

, )r
kh 是新增的私钥组成元素。 

密钥协商：当用户 A 所处的层级为 ( )k k l< ，用

户 B 所处的层级为 ( )m m k l≤ < ，且 A 与 B 在第 i 层

(1 )i l≤ < 有公共节点时：设 A 的公私钥对为 A(ID  

A )K− ， 其 中 *
A 1 2 1ID ( , , , , , , ) ( )ki i k pI I I I I+= ∈ Z , 

i k l< < , 11
A 2 1 1 3 1( ( ) , , ,i ki II II r r r

i i kK g h h h h g g gα +−
+= ⋅ ⋅

3
1 , , )r r l

lh h +∈ G ，私钥 AK−的安全性由 BDH 假设和 

-wBDH 假设来保障；设 B 的公私钥对为 B(ID ,  

B )K−
，其中

*
B 1 2 1ID ( , , , , , , ) ( )' ' m

i i m pI I I I I+= ∈ Z , 

i m l< < , 11
B 2 1 1 3 1( ( ) , , ,ii mII I I t t t

i i mK g h h h h g g gα +′ ′−
+= ⋅ ⋅  

3
1, , )t t

l
lh h +∈ G ，私钥 BK−

的安全性由 BDH 假设和

-wBDH 假设来保障。在此基础上，用户 A 与 B

之间的认证密钥协商协议如图 1 所示。 

(1) A 随机选取 *
pa ∈ Z 并根据 BID 生成 AT 并将

其发给 B。每次密钥协商过程 A 都选取新的a 。 

( )( ) ( )

11

1

1

11

2 1 1 3
A

1

1 2 A

2 1 1 3 2 A

( )

( ) ( )

     ( ) ( ) ,( ) , , ID

   = , , , ID

ii m

i m

i m

ii m

II I I r
i i m
Ir r I

i m

a
Ir r I r a a

i m

ar aII I I r a
i i m

g h h h h g
T

h h

h h g g

g h h h h g g g

α

α

+

+

+

+

+

+

′ ′
+

′ ′
+

⎛⎛ ⋅ ⋅⎜⎜⎜⎜= ⎜⎜⎜⎜⎜⎝⎝
⎞⎞ ⎟⎟ ⎟⋅ ⎟ ⎟⎟ ⎟⎠ ⎠

⎛ ⎞⎟⎜ ⋅ ⋅ ⎟⎜ ⎟⎜⎝ ⎠

 

(2).B 随机选取 *
pb ∈ Z 并根据 AID 生成 BT 并将

其发给 A。每次密钥协商过程 B 都选取新的 b。 
11

1

1

11

2 1 1 3
B

1

1 2 B

2 1 1 3 2 B

( )

( ) ( )

     ( ) ( ) ,( ) , , ID

  (( ( ) ) ,( ) , , ID )

i ki

i k

i k

i ki

II II r
i i k
Ir r I

i k

b
Ir r I t b b

i k

II II t b t b b
i i k

g h h h h g
T

h h

h h g g

g h h h h g g g

α

α

+

+

+

+

+

+

′ ′
+

+

⎛⎛ ⋅ ⋅⎜⎜⎜⎜= ⎜⎜⎜⎜⎜⎝⎝
⎞⎞ ⎟⎟ ⎟⋅ ⎟ ⎟⎟ ⎟⎠ ⎟⎠

= ⋅ ⋅

 

(3) A 根据 TB计算共享秘密： 
11

1

2 1 1 3
A

1 2 1

(( ( ) ) ,( ) )

(( ) ,( ) ) ( ,( ) )

i ki

i k

II II t b r a
i i k

rI rI a t b b r a
i k

e g h h h h g g
S

e h h g e g g

α +

+

+

+

⋅ ⋅
=

⋅
 

(4) B 根据 TA计算共享秘密： 
11

1

2 1 1 3
B

1 2 1

(( ( ) ) ,( ) )

(( ) ,( ) ) ( ,( ) )

ii m

i m

II I I r a t b
i i m

tI tI b r a a t b
i m

e g h h h h g g
S

e h h g e g g

α +

+

′ ′
+

′ ′
+

⋅ ⋅
=

⋅
 

(5) A 与 B 分别生成会话密钥 A A Bsk = (ID ,ID ,H  

A B A, , )T T S 与 B A B A B Bsk (ID ,ID , , , )H T T S= ，其中 :H  
*{0,1} {0,1}λ→ 为 Hash 函数， *{0,1} 表示任意长度

的 01 序列，{0,1}λ表示长度为λ的 01 序列。 

3.2 协议正确性证明 
根据定义 1 所述的双线性性质，用户 A 可作如

下运算： 

 

图 1 基于层级化身份的认证密钥协商协议 
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11

1

1

1

A 2 1 1 3

1 2 1

2 1 3

1
1

2

(( ( ) ) ,( ) )

       (( ) ,( ) ) ( ,( ) )

     = (( ( ) ) ,( ) )

       ( , ) (( ) ,( ) )

       (

i ki

i k

i

j i k

II II t b r a
i i k

rI rI a t b b r a
i k

I I t b r a
i

k
I tb rI rIra a t b
j i k

j i

b

S e g h h h h g g

e h h g e g g

e g h h g g

e h g e h h g

e g

α

α

+

+

+

+

+

+
= +
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⋅

⋅ ⋅

⋅

⋅

∏

1

1

1

1

2 1 3

2 1
1 1

2 1 3

2 1 1 3

,( ) )

     = (( ( ) ) ,( ) )

       ( , ) ( , ) ( ,( ) )

     = (( ,( ) ) ((( ) ) ,( ) )

       ( ,( ) ) (( ) , ) 

i

j j

i

i

r a

I I t b r a
i

k k
I tb rI ara tb b r a
j j

j i j i

Ib r a I t b r a
i

Ib r a I tb ra
i

g

e g h h g g

e h g e h g e g g

e g g e h h g g

e g g e h h g g

α

α

= + = +

⋅ ⋅

⋅ ⋅

⋅ ⋅

= ⋅

∏ ∏

      (1)   

同理，用户 B 可做如下运算： 
11

1

1

1

B 2 1 1 3

1 2 1

2 1 3

1
1

(( ( ) ) ,( ) )

       (( ) ,( ) ) ( ,( ) )

     = (( ( ) ) ,( ) )

       ( , ) (( ) ,( ) )

      

ii m

i m

i

j i m

II I I r a t b
i i m

tI tI b r a a t b
i m

I I r a t b
i

m
I ra tItb tI b r a
j i m

j i

S e g h h h h g g

e h h g e g g

e g h h g g

e h g e h h g

α

α

+

+

+

′ ′
+

′ ′
+

′ ′ ′
+

= +

= ⋅ ⋅

⋅

⋅ ⋅

⋅ ∏

1

1

1

2 1

2 1 3

2 1
1 1

2 1 3

2 1 1 3

 ( ,( ) )

     = (( ( ) ) ,( ) )

       ( , ) ( , ) ( ,( ) )
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A) , )ra tbg S= (2) 

因此用户 A 与 B 之间可计算出共享秘密 1
1(( iI I

ie h h  

3) , )tb rag g⋅ 并得到相同的会话密钥。 

4  安全性分析 

4.1 安全模型 
在 eCK 模型下，本文以 A, B 表示正常的协议

参与方，M 表示恶意攻击者(M 可注册合法身份、

控制通信过程 )并以 1 2sid (rl, ID, ID ,ms ,ms , ,'=  

ms )n 表示会话标识，其中 rl 用于标注会话参与者的

角色(发起者/响应者)，ID和 ID' 表示会话参与者的

身份信息，msi表示第 i 次通信内容。在实验过程中，

除不可同时执行 Long-Term Key Reveal(user)与
Ephemeral Key Reveal(sid)查询外，M 可任意组合

下列查询操作：Seng(A,B,ms)，以 B 的名义将消息

ms 发送给 A; Long-Term Key Reveal(user)，暴露

user 的长期密钥；Ephemeral Key Reveal(sid)，暴

露会话 sid的短期密钥；Reveal(sid)，暴露已完成会

话 sid的会话密钥。此外，攻击者可在任意时刻对所

选定的完整会话 sid进行测试查询，得到响应值C 并

继续进行安全实验 Test(sid)。 {0,1}b∀ ∈ ，若 1b = ，

则 C=Reveal(sid)，若 0b = ，则 {0,1}C λ= 。最终

攻击者执行猜测查询Guess( )b' 并结束相应的安全实

验，如果b b'= 则返回 1，否则返回 0。 

定义 2  前向安全性。在密钥协商过程中，即

使参与通信的一方或者多方暴露了用来协商会话密

钥的长期密钥，也不会威胁到他们以前所协商的会

话密钥的安全性。 
定义 3  密钥生成中心前向安全性。在基于身

份的密码系统中，即使密钥生成中心的主密钥暴露

了，也不会威胁到以前任何用户之间所协商的会话

密钥的安全性。 
定义 4  eCK 安全性。将 M 在Π协议实验中的

优势定义为 adv (M) Pr[M  wins] 1/2Π = − 。如果在任

意的多项式时间内，攻击者赢得上述实验的优势是

可以忽略的，则该协议在 eCK 模型下是安全的。 
4.2 协议安全性分析 

本节涉及到的代数运算均为 G 群上的代数运

算，根据 eCK 模型对 HIBKA 协议进行分析可知：

用户 A 的短期密钥为
*
pa ∈ Z 、长期密钥为 AK− =  

11
2 1 1 3 1 1( ( ) , , , , , )i ki II II r r r r r

i i lkg h h h h g g g h hα +
+⋅ ⋅ ；用户B

的 短 期 密 钥 为
*
pb ∈ Z 、 长 期 密 钥 为 BK− =  

11
2 1 1 3 1 1( ( ) , , , , , )ii mII I I t t t t t

i i m lg h h h h g g g h hα +′ ′
+⋅ ⋅ ；要证明

HIBKA 协议在 eCK 模型下是安全的，仅需证明命

题 1 成立。 

命题 1  若 *: {0,1} {0,1}H λ→ 为随机预言机，

则 HIBKA 协议在 eCK 模型下是安全的。 
证明  由于会话密钥为 sk ( )H σ= ，其中 :H  
*{0,1} {0,1}λ→ 为随机预言机，因此 M 仅能以下列

方式区分出会话密钥与随机数。(1)猜测攻击：由于

()H ⋅ 为随机语言机(结果空间为2λ )，M 成功猜测出

真实会话密钥的概率为 (1/2 )O λ ，这种攻击方式可忽

略不计；(2)密钥复制攻击：M 建立一个与测试会话

不匹配、却具有相同会话密钥的会话，此时 M 通过

查询这个会话就可获得与测试会话相同的会话密

钥。但由于会话双方的短期密钥在每次会话中各不

相同且 H 为随机语言机，这种攻击方式的成功率等

同于Hash碰撞发生的概率 2( /2 )O d λ (d 为Hash值的

个数)，若λ足够大则这种攻击方式可忽略不计。(3)
密钥伪造攻击：在某时刻 M 向 ()H ⋅ 查询了 Mσ ，其

中 Mσ 与测试会话的σ 相同。 
在此情况下，如果 M 在协议Π中具有不可忽略

的优势来区分会话密钥与随机数，则存在模拟器 S
能够利用 M 使自己具有不可忽略的优势来解决

GDH 问题。本文将分为两种情况讨论攻击者是否具

有不可忽略的优势来伪造会话密钥。 
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第 1 种情况：对于攻击者选定的测试会话，系

统内存有与之相匹配的会话，且匹配会话的拥有者

是诚实的。 
(1)M 进行了Ephemeral Key Reveal(sid)查询，

成功地得到了测试会话及其匹配会话的短期密钥，

而未得到它们的长期密钥。根据第 2 节给出的协议

设计方案可知： 

1 2 1
1

1 2 1
1

( ,CDH( , )) ( ,( ) )

   ( ,CDH( , )) ( ,( ) )

j

j

k
I' ra tb b r a
j

j i
m

I ra tb a t b
j

j i

W T e h g g e g g

T e h g g e g g

= +

′

= +

= ⋅

= ⋅

∏

∏  (3) 

sk (ID,ID , , , )H ' T T' W= ，如果 M 仅获得了 *
pa ∈ Z 与

*
pb ∈ Z 而未得到 A 与 B 的长期秘钥，则无法计算出

正确的 2 1( ,( ) )a t be g g 与 2 1( ,( ) )b r ae g g ，因此 M 能够成功发

起伪造攻击的概率可忽略不计。 
(2)M 进行了Long-Term Key Reveal()⋅ 查询，得

到了A与B的长期密钥，而未得到它们的短期密钥。

如果M在发起攻击的过程中有n 个诚实的参与方和

k 个被激活的会话，则模拟器 S 能够至少以 21/k 的

概率成功猜测到M选择了 Asid 作为测试会话的同时

还选中了它的匹配会话 Bsid 。在此情况下，若 M 能

成功实施伪造攻击，则 M 可计算出W 并使得 S 可

利用W 解决 GDH 问题。事实上对式(3)进行变换可

得 

1 2 2 1
1

1 2 2 1
1

( ,CDH( , )) (CDH( , ), )

   ( ,CDH( , )) (CDH( , ), )

j

j

k
I' ra tb a b r
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j i
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I ra tb a b t
j

j i

W T e h g g e g g g

T e h g g e g g g

= +

′

= +

= ⋅

= ⋅

∏

∏
 

     (4) 

根据 eCK 模型，利用 S 对协议运行环境进行

构造，当 M 对 A, B 以外的会话进行查询时，S 可

按查询能力如实回答，当 M 的查询与 A, B 会话相

关时，S 按如下方式应答(此时 S 不具有 A 与 B 的

短期密钥)： 
(a) Long-Term Key Reveal(user) , S 将与user 信

息对应的长期会话密钥提供给 M。 
(b)Ephemeral Key Reveal(sid)，若 sid归属于 A

或 B，放弃本次查询，否则向 M 提供短期密钥。 
(c)Reveal(sid) , S 以如下方法生成 sk 并将其提

供给 M：如果会话参与双方不是 A 与 B，则 S 对输

入参数σ 按照步骤(d)得出 ( )H σ 返回给 M。如果会

话参与方中包含 A 或 B，设 sid (rl, ID, ID , , )' T T'= ，

则与之对应的会话密钥是 sk ( )H σ= ，其中 (ID,σ =  

ID , , , )' T T' W 且W 满足式(4)，此时模拟器 S 将检查

是否存在过以 (ID,ID , , , )' T T' W 作为输入参数的 ()H ⋅
查询；如果(ID,ID , , , )' T T' W 被查询过，则 S 将查询

结果作为会话密钥返给 M；如果没被查询过，则 S
随机选择一个随机数作为 sk 返给 M。 

(d)模拟随机预言机 ()H ⋅ , S 以列表 listH 模拟随

机预言机 ()H ⋅ ，表结构为(W,sid,hsid)。如果 listH 中

已经存有 sid( , sid, )W h 则 S 返回 sidh ；如果 σ =  

(ID,ID ,' , , )T T' W , rag T∈ 且 tbg T'∈ 则S检查是否存

在过满足式(4)的会话密钥暴露查询，如果被查询过

则将 ( )H σ 设置为会话密钥，否则 S 随机选取
sid {0,1}h λ∈ 作为查询应答，并将 sid( , sid, )W h 保存在
listH 中。 
如果 M 能够成功发起伪造攻击，则 M 必然要

以 σ 为输入参数对 ()H ⋅ 进行查询，而 σ 内含有

CDH( , )x y 计算，这使得 S 有能力利用攻击者的优势

来解决 GDH 问题。去除掉 M 解决离散对数问题的

优势 DLOGadv (M)以及发生 Hash 碰撞的概率，则 S
成功解决 GDH 问题的优势为 

2
DLOG GDH

2

2
adv (M) adv (M) adv ( )

2
d

O S
k λΠ

⎛ ⎞⎟⎜ ⎟− − ≤⎜ ⎟⎜ ⎟⎜⎝ ⎠
(5) 

(3) M 成功地执行了 Long-Term Key Reveal  

(user)与Ephemeral Key Reveal(sid)查询，得到了会

话中一方的长期密钥与另一方的短期密钥。如果 M
在对协议发起攻击的过程中有n 个诚实的参与方和

k 个被激活的会话，则模拟器 S 能够至少以1 kn 的

概率成功猜测到 M 选择了 sid作为测试会话的同时

还选中正确的会话参与方。假设 A 是测试会话 Asid

的拥有者，B 是该会话的参与方，根据情景(2)的分

析过程同理可知，如果M能够成功地发起伪造攻击，

则 S 成功解决 GDH 问题的优势为 
2

DLOG GDH2
adv (M) adv (M) adv ( )

2
d

O S
kn λΠ

⎛ ⎞⎟⎜ ⎟− − ≤⎜ ⎟⎜ ⎟⎜⎝ ⎠
(6) 

第 2 种情况  对于攻击者选定的测试会话，系

统内没有与之相匹配的会话。 

(1) M 进行了Long-Term Key Reveal(A)查询，

获得了 A 的长期密钥，而未得到它的短期密钥。这

类情景等价于第 1 种情况下的情景(3), S 成功解决

GDH 问题的优势为 
2

DLOG GDH2
adv (M) adv (M) adv ( )

2
d

O S
kn λΠ

⎛ ⎞⎟⎜ ⎟− − ≤⎜ ⎟⎜ ⎟⎜⎝ ⎠
(7) 

(2)M 进行了Ephemeral Key Reveal(sid)查询，

成功地得到了 A 的短期密钥，而未得到它的长期密

钥，这类情景等价于第 1 种情况下的情景(1)，M 能

够成功发起伪造攻击的概率可忽略不计。综上所述： 

{ } ( )( )DLOG 2
2

GDH

1 2 2
min , adv (M) adv M /2

2

      adv ( )                                         (8)

O d
k kn

S

λ
Π⋅ − −

≤  



第 12 期                 曹晨磊等： 基于层级化身份的可证明安全的认证密钥协商协议                          2853 

 

如果攻击者M能够以不可忽略的优势成功地区

分出会话密钥与随机数，则 S 就可利用攻击者以不

可忽略的优势成功地解决 GDH 问题，而这与 GDH
问题在G中难解的事实相矛盾，因此攻击者 M 能够

区分出会话密钥与随机数的概率可忽略不计。根据

第 1 种情况下情景(2)的分析过程可知，HIBKA 协

议具有前向安全性。假设 PKG 的主密钥 2K gα= 暴

露了，但由于 HIBE 系统是前向安全的[28]，所以用

户私钥以及加密结果也是前向安全的，因此 HIBKA
协议具有密钥生成中心前向安全性。         证毕 

5  复杂度分析 

在诸多 HIBE 算法中，与 Boneh HIBE 算法原

理相似的还有 Waters HIBE 算法 [31]，不同的是

Waters 在私钥的抽取过程中引入了关联标记机制

来标识不同层级间私钥的关系，但此机制的引入使

得密文长度与加解密算法复杂度与用户所处层级成

正比线性增长关系。表 1对比了B-HIBE与W-HIBE
系统的算法性能，其中E 与 1E 分别表示G 与 1G 上

的指数运算，M 与 1M 分别表示G与 1G 上的乘法运

算，P表示双线性运算，k 为用户所处的层级，l 为

系统总层级数。 
分析表 1 列出的性能指标可知，W-HIBE 系统

在私钥长度与私钥生成算法复杂度方面优于 B- 
HIBE 系统。但在密文长度、加解密算法复杂度方

面，B-HIBE 系统的性能较好，特别是 B-HIBE 系

统内的密文长度与解密算法复杂度均为常数，而

W-HIBE 系统内的密文长度与解密算法复杂度均与

k 成正比线性增长关系。为了满足云系统对加解密

算法执行效率的要求，本文选择了以 Boneh HIBE
系统为基础，利用乘法循环群G上的双线性映射特

性，来设计用于不同层级用户之间的认证密钥协商

协议。由于以非层级化 IBC 系统为基础的认证密钥

协商协议与 HIBKA 协议所使用的算法结构有所不

同，本文仅给出了针对 HIBKA 协议的计算复杂度

分析结果，而未与其它认证密钥协商协议的计算复

杂度做对比。表 2 列出了 HIBKA 协议在各个阶段

的计算复杂度分析结果，其中H表示 Hash 运算。 
分析表 2 列出的算法性能指标可知：生成用户

私钥时，协议的计算复杂度同系统的层级参数 l 成正

比且为线性增长关系；在导出通信数据及共享秘密

的过程中，协议的计算复杂度同用户自身所处的层

级数 k (或m )与公共节点所处层级数 i 之间的差成

正比线性增长关系；生成会话密钥时，协议计算复

杂度恒定。根据第 2 节的式(1)与式(2)可知共享秘密

的空间复杂度恒定。综上所述，HIBKA 协议具有较

好的执行效率，随着系统层级数的增长，协议计算

复杂度仅为线性增长关系，且用户之间的层级差距

越小，协议的计算复杂度越低，这些特性基本满足

云系统对认证密钥协商协议的效率要求。 

6  结束语 

本文以 Boneh HIBE 系统为基础对云系统的信

任域进行了层级式划分，重构了用户私钥的组成元

素，并且利用椭圆曲线乘法循环群上双线性映射中

的幂指运算特性提出了一个基于层级化身份的、在

eCK 模型下可证安全的认证密钥协商协议(HIBKA
协议)，实现了对身份信息的隐式认证。HIBKA 协

议具有已知密钥安全性、前向安全性和 PKG 前向

安全性，并且能够抵抗基于密钥泄露的伪装攻击。

使用者利用本协议构造的公私钥对仍可完成所有基

于原有HIBE系统而设计的密码运算。此外，HIBKA
协议具有较好的执行效率，随着用户之间层级差距

的减小，协议的计算复杂度将不断降低。 
在 HIBE 研究领域内，除了 Boneh 提出的基于

椭圆曲线乘法循环群上双线性映射幂指运算特性的

公钥密码算法外，Gentry, Waters 等诸多研究者也

提出了各自的基于层级化身份的公钥密码算法系

统。因此后续的研究工作可在以下几方面进行探索：

(1)在 HIBKA 协议基础上优化算法结构，降低算法 

表1  B-HIBE与W-HIBE系统的算法性能分析表 

算法 密文长度 私钥长度 私钥生成复杂度 加密复杂度 解密复杂度 

B-HIBE 常数 ( )O l k−  ( ) (E M)O l ⋅ +  1P ( ) (E M)+EO k+ ⋅ +  12P 2M+  

W-HIBE ( )O k  ( )O k  ( ) (4E 3M)O k ⋅ +  ( ) 3(E M)O k ⋅ +  1 1( ) (2M +2 P E )O k ⋅ +  

表2  HIBKA协议算法的计算复杂度分析表 

协议执行阶段 计算复杂度 协议执行阶段 计算复杂度 

私钥抽取 ( 2) (E M)l + ⋅ +  生成 AS  1( ) (E M) E 3P 2Mk i− ⋅ + + + +  

生成 AT  2( 1) (E M)m i− + ⋅ +  生成 BS  1( ) (E M) E 3P 2Mm i− ⋅ + + + +  

生成 BT  2( 1) (E M)k i− + ⋅ +  生成 Ask 与 Bsk  H  
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复杂度；(2)在 Gentry, Waters 等人提出的 HIBE 算

法体系下构建新的、基于层级化身份的认证密钥协

商协议并与 HIBKA 协议进行对比；(3)利用椭圆曲

线群上的双线性映射特性，建立非身份基的层级化

认证密钥协商协议，拓展协议的适用范围及应用场

景。 
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